
Časté a neuvážené sdílení osobních informací,
fotek a obsahu může vést ke ztrátě soukromí,

zneužití dat a vzniku trvalé digitální stopy.

Soukromé profily na sítích a omezení
oprávnění aplikací snižují riziko zneužití.

Důležité je i myslet na to, co všechno sdílíme.

NADMĚRNÉ SDÍLENÍ OCHRANA SOUKROMÍ
Zlý Hacker, který využívá své znalosti ke

špatným účelům. Napadá systémy, krade data 
a způsobuje škody.

BLACK HAT HACKER

Příprava hry: Karty se zamíchají a rozdají
mezi hráče. Každý si prohlédne své karty
v ruce a ihned vyloží všechny páry na stůl.

Průběh hry: Začíná hráč nalevo od
rozdávajícího. Ten si naslepo vytáhne
jednu kartu od hráče napravo, pokud s ní
vytvoří pár, ihned ho vyloží. Hra pokračuje
po směru hodinových ručiček, dokud se
hráči postupně nezbaví všech karet.

Cíl hry: Cílem je se co nejdříve se zbavit
všech karet. Prohrává ten, kdo jako
poslední drží v ruce nepárového Černého
Petra - Black Hat Hackera.

Pravidla hry Black Hat Hacker

Počet hráčů: min. 2 hráči 
Počet karet: 23 (11 dvojic + 1 karta Black
Hat Hackera) 

K přihlášení je kromě hesla potřeba ještě další
ověření, například jednorázový kód. Účet je tak

chráněn více způsoby.

VÍCEFAKTOROVÉ OVĚŘENÍ

Heslo může být získáno podvodem nebo při úniku
dat. Jeho zneužití pak může vést 

k neoprávněnému přístupu k účtu.

KRÁDEŽ HESLA INFIKOVANÁ APLIKACE
Programy z nedůvěryhodných webů mohou
obsahovat virus. Ten může poškodit zařízení

nebo krást data.

DŮVĚRYHODNÝ OBCHOD
Aplikace je vhodné instalovat jen 

z důvěryhodných zdrojů, například z Google
Play, App Store nebo Microsoft Store.





VEŘEJNÁ WI-FI SÍŤ VPN ZASTARALÁ APLIKACE PRAVIDELNÉ AKTUALIZACE

ODEMČENÝ TELEFON UZAMČENÝ TELEFON SLABÉ HESLO SILNÉ HESLO

vEŘEJNÉ Wi-Fi sítě v kavárnách nebo na nádraží
nejsou vždy bezpečné a někdo na stejné síti může

sledovat přenášená data.

VPN vytváří šifrované připojení k internetu,
takže ostatní na stejné Wi-Fi nevidí přenášenou

komunikaci.

Starší verze Aplikací mohou obsahovat
bezpečnostní chyby, které útočníci zneužívají k

napadení zařízení.

Aktualizace opravují chyby a zlepšují
zabezpečení. Pravidelným aktualizováním se

snižuje riziko napadení.

Pokud telefon nemá zámek, může ho kdokoliv
snadno otevřít a prohlížet zprávy, fotky nebo

spouštět aplikace.

Telefon je vhodné chránit zámkem, ať už PINem,
heslem, gestem, otiskem prstu nebo Face ID.

Telefon pak odemkne pouze jeho majitel.

Krátká nebo jednoduchá hesla jako „123456"
nebo „heslo" lze snadno uhodnout. Útočník se

tak může rychle dostat do účtů.

Bezpečné heslo by mělo mít alespoň 12 znaků.
Ideální je kombinace velkých a malých písmen,

číslic a speciálních znaků.





RANSOMWARE ZÁLOHOVÁNÍ DAT MALWARE ANTIVIRUS A FIREWALL 

PHISHINGOVÝ E-MAIL KONTROLA ODESÍLATELE STEJNÉ HESLO VŠUDE UNIKÁTNÍ HESLA

Škodlivý program, který zablokuje
přístup k datům v počítači. Útočník pak
požaduje zaplacení za jejich odemknutí.

Podvodná zpráva, která se vydává za
důvěryhodný zdroj a snaží se přimět uživatele

kliknout na odkaz nebo zadat citlivé údaje.

Důležitá data je vhodné ukládat i na jiné
místo. Při zašifrování ransomwarem je lze
obnovit ze zálohy bez placení výkupného.

škodlivý program, který se dostane do
zařízení bez vědomí uživatele. Může krást

data, sledovat aktivitu nebo poškodit zařízení.

 Antivirus hlídá zařízení zevnitř a hledá
škodlivé programy. Firewall hlídá zvenku
a blokuje podezřelá připojení DO ZAŘÍZENÍ.

Před otevřením odkazu je vhodné
zkontrolovat adresu odesílatele. Pokud se

zdá podezřelá, zprávu raději ignorujte.

Používání jednoho hesla pro více služeb je
rizikové. Pokud unikne, útočník získá

přístup k více účtům.

Každý důležitý účet by měl mít vlastní
unikátní heslo. Pokud jedno heslo unikne,
útočník se nedostane do ostatních účtů.
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