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Bezpecna skolni ICT infrastruktura

Bezpecna a kvalitni ICT infrastruktura se stavav souvislosti s rychlym a rostoucim pfilivem
technologii do Skol zasadni a kliCovou oblasti. Statisticky se blizime k poméru jednoho
zatizeni (napt. poéitaé &i tablet) na jednoho studenta. Skoly za&inaji v souasnosti stale
Castéji vyuzivat digitalni zdroje (digitalni obsah, digitalni nastroje, digitalni hodnoceni,
administrativni aplikace apod.). To zpUsobuje, Ze se ve Skolskych institucich, respektive
vjejich datovych a cloudovych ulozistich, za¢ina shromazdovat mnohem vice dat
ainformaci nez v pfedchozich letech.

Dalsi vyzvou pro objem dat ve Skolach bylo vice nez ro¢ni distan¢ni vzdélavani, béhem
kterého vétsina uciteld zdigitalizovala své vzdélavaci zdroje. Dalsi velké mnoZstvi novych
digitalnich zdrojl a dat vytvofili samotni Zaci a studenti. Z tohoto dlivodu byla vytvoren
videokurz, diky kterému si mohou feditelé a ucitelé 1épe uvédomit mozna rizika digitalnich
technologii a virtualniho prostfedi a mohou tak efektivnéji identifikovat kriticka mista své
¢i Skolni digitalni infrastruktury a pomoci jednotlivych bezpe&nostnich a preventivnich
krok tato rizika a hrozby minimalizovat.

Cil videokurzu

Cilem edukacnich videi jako celku je dosdahnout minimalnich bezpeénostnich standardl
v zajisténi Skolnich infrastruktur, tak aby byli ochranéni vSichni zfizovatelé, feditelé,
ucitelé a tim padem i Zaci a studenti — vSichni uzivatelé Skolnich siti. Jednotliva videa se
zameéruji krok po kroku na kvalitni zabezpeceni Skolni ICT infrastruktury a planovani i
udrzitelnost kyberbezpecnostni politiky, ktera také slouzi i jako prevence a ochrana pred
kybernetickou kriminalitou.
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Bezpecna skolni ICT infrastruktura (1. dil)

V prvni Casti série vénované kybernetické bezpecnosti technologii i kyberbezpecnostni
politice se dozvite, co vSe patfi do Skolni ICT infrastruktury, jak spolu jednotliva zafizeni
komunikuji a kde mohou viibec vzniknout kriticka mista.

Videospot dostupny zde.

Bezpecna skolni ICT infrastruktura (2. dil)

Druha navazujici ¢ast se zaméfuje na to, jak bezpecné nastavit vSechna zafizeni
vstupujicich do Skolni ICT infrastruktury. Jak vhodné zabezpecit digitalni technologie
a data vznikla pfi distan¢ni formeé vzdélavani (pfi a po vyuce na dalku).

Videospot dostupny zde.

Planovani bezpecnostni politiky (1. dil)

Ve tfetim videu naleznete navod pro kyberbezpec€nostni politiku - od planovani
kyberbezpecnostni politiky — sloZzeni KB tymu, pfes jeji efektivni prosazovani ve Skole az
po bezpecnostni check - list i plan zvladani rizik, aby se mozna rizika a hrozby dala v ICT
infrastruktufe preventivné snizovat ¢i co nejvice eliminovat.

Videospot dostupny zde.

Planovani bezpecnostni politiky (2. dil)

Ctvrté video je pokradovani tietiho videa se zamérenim hlavné na bezpe&nostni checklist
i plan zvladani rizik. Zjistite, jak rozeznat kyberneticky utok a dozvite se zakladni
klasifikace kybernetickych incidenta.

Videospot dostupny zde.

Bezpecnostni ICT politika a minimalizace rizik

V poslednim patém videu se dozvite, pro¢ je dllezité rozeznat kyberneticky Utok a jak na
to. Seznamite se také se zakladni klasifikaci kybernetickych incident(l. S tim, proc¢ je
dllezity reporting a bezpecnostni audit.

Videospot dostupny zde.
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https://youtu.be/DYPJ6LECFUQ
https://youtu.be/yczRIIxwNBs
https://youtu.be/NTDkHanmgqc
https://youtu.be/iG0JUszNfCw
https://youtu.be/MIdyH2nA58U
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