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Ndrodni Gfad
pro kybernetickou
a informaéni bezpecnost

Uvodni pokyny a informace

Prosime, vénujte pozornost tvodnim pokyntim, které budete potfebovat pro Uspésné absolvovani
on-line kurzu.

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti, ve znéni
pozdéjsich predpist (dale jen ,,zdkon“) stanovuje v 8§ 39 zakona podminky zvlastni odborné
zpUsobilosti pracovnika kryptografické ochrany (déle jen ,,zvla$tni odborna zplsobilost“). Zvlastni
odborna zpusobilost je pfedpokladem, Ze pracovnik kryptografické ochrany ma znalosti z oblasti
kryptografické ochrany a je schopen je uplathovat v praxi. Tyto znalosti a schopnosti ovéfuje
Narodni Gfad pro kybernetickou a informaéni bezpe&nost (déle jen ,NUKIB“) zkouskou zvlastni
odborné zpUsobilosti (dale jen ,,odborna zkouska“).

Prihlasku k odborné zkouSce podava pisemné dle § 39 odst. 2 zakona odpovédna osoba nebo ji
povéfena osoba organu statu, pravnické nebo podnikajici fyzické osoby u NUKIB nebo u jim
povéfeného organu statu.

o Kdy se budu moci pfrihlasit?

Kurz bude ucastnikovi k dispozici od obdrzeni pisemného oznameni do doby konani zkousky, min.
5 dnid predem. Kurz je povaZovan za ukonceny vyplnénim zavérecného testu.
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Obsah kurzu

Je zakladem odborné zpulsobilosti pro pracovniky kryptografické ochrany, ktefi budou urceni
k vykonu kryptografické ochrany.

Je zakladnim seznamenim s kryptografickou ochranou pro osoby, kterym seznamovani
s kryptografickym materialem vyplyva z popisu pracovniho mista, ale neprovadi samotny vykon
kryptografické ochrany dle § 42a zakona.

Obsah

Uvodni POKYNY @ INFOIMIACE ccuuiiiiiiiiiii ittt ettt et st s et s ea s ea s eaeseaesanesannsannsannaannns 2
Pravni ramec KryptografiCKE OCHIaNY .....cvuiiuiii ittt e eaeeaseeaneaneanaanns 4
KryptografiCka OCNIaNa ... ... e ee e e et et e e st e e e eaesansansansansansanannns 5
Manipulace s kryptografickym mMateridlem ......c.ciiuiiiiiiiiiii et ee s e e e e e e aae s 8
Ukonceni kurzu

Uspésné absolvovani kurzu je nutnou podminkou pro véechny pracovniky kryptografické ochrany,
ktefi budou dale pokracovat ve vzdélavacim procesu a budou urceni k vykonu kryptografickeé
ochrany dle § 38 zakona.

Test

Test ma 10 otazek, odpovida se formou vybéru spravné odpovédi ze tfi moznosti a, b, c. Kazda
otazka ma vidy 1 spravnou odpovéd. Maximalni poéet bodi je 10 minimalni
8 bodu. Vyhodnoceni testu probéhne automaticky po vyplnéni a odeslani testu. Test bude
k dispozici vden konani zkousky.
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Pravni ramec kryptografické ochrany

Prehled pravnich dokumentd

Manipulace s kryptografickym materidlem podléha legislativnim predpisim, které najdete
prehledné vypsany nize, a po rozkliknuti si je lze zobrazit v plném znéni.

Pravni a provadéci predpisy v oblasti manipulace s kryptografickym
materialem

e Zakon €. 412/2005 Sh., o ochrané utajovanych informaci a o bezpec¢nostni zp(sobilosti,
ve znéni pozdéjSich predpisl

o Vyhlaska ¢&. 447/2024 Sb., o zajisténi kryptografické ochrany utajovanych informaci a
o nékterych nalezitostech zadosti o uzavieni smlouvy o zajiSténi Cinnosti

e Vyhlaska ¢. 431/2024 Sb., o provadéni certifikace pfi zabezpecCovani kryptograficke
ochrany utajovanych informaci a o nékterych nalezZitostech Zadosti o uzavieni smlouvy
0 zajisténi ¢innosti

Zakladni pojmy z oblasti kryptografické ochrany
Vychazi z hlavy VIll zdkona €. 412/2005 Sb.

o kryptograficky material
o kryptograficky prostredek
o material k zajiSténi jeho funkce
= klicovy material
= heslovy material
o kryptograficky dokument
e kryptografické pracovisté
e vedenievidenci

VSechny vySe uvedené pojmy pro kryptografickou ochranu budou popsany v dalSi ¢asti tohoto
kurzu.
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Zakladni pojmy kryptografické ochrany

Prehled zakladnich pojmd

Kryptograficky material

Kryptografickym materialem je:
- kryptograficky prostredek,

- material k zajiSténi jeho funkce,
- kryptograficky dokument.

Kryptograficky prostiedek

Je kryptograficky material. Jedna se o hardwarovy nebo softwarovy produkt urceny ke
kryptografické ochrané nebo jejich kombinace.

definice na portélu NUKIB

Kryptografické prostredky pouZivané pro kryptografickou ochranu utajovanych informaci musi
byt certifikovany Narodnim uradem pro kybernetickou a informacni bezpecnost.

Material k zajiSténi funkce kryptografického prostredku

Jedna se o kliGovy a heslovy material pro kryptografickou operaci nebo dal$i nezbytny prostredek
a material pro zajisténi funkce a bezpeéného provozovani kryptografického prostredku.

definice na portélu NUKIB

Kryptografické pracovisté

Kryptografickym pracoviStém je pracovisté uréené k vyrobé nebo testovani materialu k zajisténi
funkce kryptografického prostredku, ukladani kryptografického materialu nebo k distribuci
a evidenci kryptografického materidglu nebo k vyrobé a testovani kryptografickych prostiedkd.
Kryptografické pracovisté musi spliiovat bezpe&nostni standardy a musi byt do provozu schvaleno
odpovédnou osobou nebo bezpe&nostnim feditelem.

[§ 37 odst. 3 zakona]

Kryptografické pracovisté, které je centralnim distribu¢nim a evidenénim mistem

Kryptografické pracovisté urcené k vyrobé nebo testovani materidlu k zajiSténi funkce
kryptografického prostiedku nebo které je centralnim distribu¢énim a evidenénim mistem
kryptografického materialu organu statu, pravnické osoby nebo podnikajici fyzické osoby, musi byt
pred schvalenim do provozu odpovédnou osobou nebo bezpe&nostnim fFeditelem certifikovano
Narodnim ufadem pro kybernetickou a informacni bezpecnost.

[§ 37 odst. 4 zakona]
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Organ statu a vykon kryptografické ochrany

Organ statu, pravnicka osoba a podnikajici fyzicka osoba, které vykonavaji kryptografickou
ochranu, musi vést evidence kryptografického materialu, pracovniki kryptografické ochrany,
provozni obsluhy kryptografickych prostiedkd a kuryrd kryptografického materialu.

[§ 37 odst. 5 zakona]

Pracovnik kryptografické ochrany

Nalezitosti, které musi splriovat
Kazdy pracovnik kryptografické ochrany musi splhovat nasledujici podminky:
o Drzitel platného osvédceni fyzické osoby
Vydava Narodni bezpe&nostni urad.
e Drzitel osvédceni o zvlastni odborné zptlisobilosti pracovnika kryptografické ochrany

Ovéruje se odbornou zkouskou u Narodniho ufadu pro kybernetickou a informacni
bezpecnost nebo povéfeného organu statu na zakladé prihlasky ke zkouSce.

[§ 39 zdkona]

o K vykonu kryptografické ochrany musi byt povéren odpovédnou osobou nebo ji
povéFenou osobou

Odpovédnou osobou je viz [§ 2 pism. e) zédkona]

Administrativni pomticky kryptografické ochrany

Okruh pfedstavuje zakladni administrativni pomucky kryptografické ochrany

K ¢emu slouzi a jak se pouzivaji

Administrativni pomdcky kryptografické ochrany vychazeji z 8§17 vyhlasky é.447/2024
Sh., aslouzi k evidovani, pfedavani, pfebirani kryptografického materidlu a pro evidovani
pracovnik( kryptografické ochrany, pracovnik( provozni obsluhy kryptografického prostiedku
a kuryr( kryptografického materialu.

Zakladnimi administrativnimi pomutckami jsou:
e evidencni karta a rejstfik evidencnich karet;
e evidenéni kniha;
¢ jednaci protokol a pomocny jednaci protokol;

¢ manipulaéni kniha, doru¢ovaci kniha, zapuajéni kniha.
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Utajovana administrativni pomtcka musi byt na vhodném misté oznacena stupném
utajeni a slovem KRYPTO.

Neutajovana administrativni pomdlcka musi byt na vhodném misté oznacena
slovy KRYPTOGRAFICKA OCHRANA.

Se souhlasem Narodniho Ufadu pro kybernetickou a informacni bezpeCnost je mozné pouzivat i
dal8i administrativni pomucky.

Kryptograficky dokument a jeho nalezitosti

Nalezitosti kryptografického dokumentu

Vzor upravy kryptografického dokumentu je uveden v pfiloze €. 3 (pfedni strana) a v priloze €. 4
(rozdélovnik a zdznam pro ulozeni) dle vyhlasky €. 447/2024 Sb.

Kryptograficky dokument v listinné podobé
e Vhorni adolni ¢asti na kazdé strané je vedle stupné utajeni slovo KRYPTO.
e Zkratkou ,,K“v Cisle jednacim napft. V15/2006/K.

e Viceinformaciviz. 813 a 814 vyhlasky €. 447/2024 Sb.

Kryptograficky dokument v nelistinné podobé:

e Na popisném §titku nebo pfimo na dokumentu (pFiloha k €. j. V15/2006/K).

VZzdy se odesild jako pfiloha kryptografického dokumentu v listinné podobé.

Vice informaci viz. 815 vyhlasky ¢. 447/2024 Sb.

! KRYPTOGRAFICKY DOKUMENT NEMUZE BYT NEUTAJOVAN!
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Jednaci protokol

Kryptografické dokumenty musi byt evidovany v samostatném jednacim protokolu. VSechny
stupné utajeni se mohou evidovat v jednom jednacim protokolu. Administrativni pomUcky
kryptografické ochrany lze vést v elektronické podobé na zakladé schvaleni Narodniho Ufadu pro
kybernetickou a informacni bezpecnost.

Poznamka. Pfi vedeni administrativnich pomUcek v elektronické podobé je problém dodrzet
zasadu ,,predavani kryptografického materialu proti podpisu*“.

Manipulace s kryptografickym materialem

Opis, kopie, preklad, vypis

Pokud provadime z kryptografického dokumentu opis, kopii, pfreklad nebo vypis je tieba
dodrzet nasledujici podminky:

e Vyhrazené krypto - vyzaduje pisemny souhlas vedouciho zaméstnance
o Duvérné krypto - vyZzaduje pisemny souhlas vedouciho zaméstnance
¢ Tajné krypto - vyZaduje pisemny souhlas ptavodce dokumentu

¢ Prisné tajné krypto - vyZaduje pisemny souhlas plivodce dokumentu

i~
A_L& [§ 23 vyhlasky &. 447/2024 Sb.]

Zapujceni ulozeného kryptografického dokumentu

¢ U organu statu - je mozné pouze pracovnikovi kryptografické ochrany.

¢ Mimo organ statu - je opét mozné jen pracovnikovi kryptografické ochrany se
souhlasem odpovédné osoby.

—4
¢ Je nutné uéinit zaznam v zapajéni knize A_LA [§ 33 vyhlasky €. 447/2024 Sb.]

Predavani

e Predava se oproti podpisu v administrativnich pom(ckach.

o
A_L& [8 24 vyhlasky €. 447/2024 Sb.]

Ukladani

e Uklada se oddélené od ostatnich utajovanych dokumentl do certifikovanych
uschovnych objektl u povérené osoby.

——
AlA [§ 32 vyhlasky &. 447/2024 Sb.]
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Prenaseni kryptografického materialu

Jedna se o dopraveni kryptografického materialu mimo objekt organu statu, pravnické nebo
podnikajici fyzické osoby, které provadi pracovnik kryptografické ochrany. Pfi prenaseni
nedochazi k predani kryptografického materialu.

o Kryptograficky material musi byt ulozen v zalepené obalce nebo uzavieném obalu.
- Vyhrazené Krypto - se souhlasem vedouciho zaméstnance.
- Dlvérné Krypto - se souhlasem vedouciho zaméstnance.
- Tajné Krypto — s pisemnym souhlasem vedouciho zameéstnance
- Pfisné tajné Krypto - s pisemnym souhlasem odpovédné osoby.

—d
a_LA [§30 vyhlasky &. 447/2024 Sb.]

o Pri pfenaseni kryptografického materialu stupné "Davérné", "Tajné" a "PFisné tajné" je
nutny doprovod nejméne jedné osoby, ktera je k Cinnosti povéfena odpovédnou osobou
nebo ji povéfenou osobou a byla nalezité poucena pracovnikem kryptografické ochrany.

Pfeprava a vyvoz

Kryptograficky material je prepravovan k adresatovi kuryrem kryptografického materidlu.

¢ Vyhrazené Krypto - prepravuje kuryr kryptografického materialu.

e Dulvérné, Tajné a Prisné tajné Krypto — prevazi kuryr kryptografického materialu v
doprovodu nejméné jedné osoby, kterd je povéfena odpovédnou osobou nebo ji
povéfenou osobou a byla poucena pracovnikem kryptografické ochrany.

o Kryptograficka zasilka - je kryptograficky material, ktery je vybaveny k pfeprave, a je
vyloucena z vefejné dopravy vyjma letecké a lodni.

4~
L]&  [828,529vyhlasky & 447/2024

e Pro prepravu kryptografické zasilky, vyjma kryptografického dokumentu, je nezbytné
vyhotovit privodni list kryptografické zasilky.

b
ALA [pfiloha &.6 vyhlasky &. 447/2024 Sb.]

e Certifikovany kryptograficky prostfedek lze vyvézt mimo tzemi CR pouze na zékladé
povoleni od Narodniho Ufadu pro kybernetickou a informacéni bezpecnost. Za vyvoz se
nepovazuje pouziti takového prostfedku organem statu.

—
&]&  [8420dst. 2 -4 z4kona &. 412/2005 Sb.]
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Odesilani a baleni kryptografického materialu

Prepravu provadi kuryr kryptografického materialu v samostatné prfenosné schrance.

e Material k zajisténi funkce kryptografického prostiedku - bali se do 2 obald, kdy vnitfni
obsahuje veSkeré informace - odesilatele, Cislo zasilky, stupen utajeni, oznaceni
slovem KPYPTO, adresata andapis "OTEVRE POUZE PROVERENY PRACOVNIK
KRYPTOGRAFICKE OCHRANY". Vné&js$im obalem je pfenosna schrénka.

o Kryptograficky prostfedek - 1 pevny prepravni obal, evidenéni oznageni a népis "OTEVRE
POUZE PROVERENY PRACOVNIK KRYPTOGRAFICKE OCHRANY".

o Kryptograficky dokument - je balen do 2 obalek, kdy vnitini obalka obsahuje veSkeré
informace - odesilatele, Cislo zasilky, stupen utajeni, oznaceni slovem KRYPTO, adresata
a napis "OTEVRE POUZE PROVERENY PRACOVNIK KRYPTOGRAFICKE OCHRANY".
VnéjSi obalkou je pfenosna schranka.

]
A_LA [§ 25 vyhlasky &. 447/2024 Sb.]

Oznaceni prenosné schranky

Na pfenosné schrance je uveden nésledujici napis:

111V PRIPADE NALEZU NEOTEVIREJTE A PREDEJTE NEPRODLENE POLICII CESKE REPUBLIKY
NEBO NARODNiIMU URADU PRO KYBERNETICKOU A INFORMACNI BEZPECNOST!!!
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Kuryr kryptografického materialu

e Musi byt drzitelem platného osveédceni fyzické osoby min. pro stupen utajeni
prfepravovaného kryptografického materialu.

e Je k prepravé zaskolen - vlastni pisemné potvrzeni o odborném zaskoleni kuryra
kryptografické ochrany.

e Je pracovnik, ktery je povéren k pfepravé odpoveédnou osobou nebo ji povéfenou osobou.

e Nemusi byt pracovnikem kryptografické ochrany.

—d~
A_LA [§ 42 odst. 1 zakona &. 412/2005 Sb.]

Prijem kryptografické zasilky
Zasilku pfijima povéreny pracovnik po predchozi dohodé.
e V pfipadé poskozeni zasilky je nutné vyhotovit zaznam o poskozeni kryptografické zasilky

a neprodlené o tom informovat odesilatele.

e Pfijem zasilky je nutné potvrdit a odeslat odesilateli potvrzeny vytisk privodniho listu
kryptografické zasilky.

e Elektronicky pfenos kryptografického dokumentu je mozné uskutecnit v informacnim
systému, ktery je certifikovan Narodnim uGfadem pro kybernetickou a informacni
bezpectnost a je pro takovy pfenos urcen.

]
A_LA [§ 28 vyhlasky &. 447/2024 Sb.]

Kompromitace kryptografického materialu

Je takové nakladani s kryptografickym materidlem, které zplsobilo nebo by mohlo zpUsobit
poruSeni ochrany utajované informace.

Kompromitace kryptografického materidlu musi byt neprodlené oznamena Narodnimu
ufadu pro kybernetickou a informacni bezpecénost.

i
A_I_A [§ 43 z&kona &. 412/2005 Sb.]

11 V pfipadé dotaz(l nas kontaktujte na vzdelavani@nukib.gov.cz.


https://www.zakonyprolidi.cz/cs/2024-447#p28
https://www.zakonyprolidi.cz/cs/2005-412#p42-1
https://www.zakonyprolidi.cz/cs/2005-412#p43

Ndarodni ufad
pro kybernetickou @
a informaéni bezpeénost

Licence, autorstvi, kontakt

Obsahovym garantem je narodni distribuéni stfedisko (NDS) NUKIB.

Obsah je publikovan s licenci CC:

©@®O06
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