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Ndarodni ufad
pro kybernetickou
a informaéni bezpeénost

SENIOR proti internetovym
padouchiim?

Kazdy tfeti Cesky senior alespon obc¢as navstivi internet. A neni
divu! Je to skvélé misto. Pomaha zlstat v kontaktu s rodinou
a prateli. Zvysuje informovanost. MUlze usnadnit nakupovani. Je

to neomezeny zdroj inspirace, zdbavy a vzdélavani. Na internetu
se vSak zabydleli také internetovi padousi. Pfi svych pokusech
c¢asto spoléhajina nebezpecné e-mailové zpravy, které rozesilaji.
A pouzivaji mnoho trikd. Proto jsme pfipravili pomGcku SENIOR,
se kterou jejich snahu mulZete zmafit.

Pro& vdm mam divéiovat? @

Pom(cku SENIOR vytvofil Narodni Ufad pro kybernetickou a informacni bezpecnost
(NUKIB), kteryje ustfednim spravnim organem pro kybernetickou bezpeénost Ceské
republiky. Dle zakona zajistuje také prevenci, vzdélavani a metodickou podporu v oblasti
kybernetické bezpeénosti. NUKIB se dale fidi Narodnf strategii kybernetické bezpecnosti
Ceskeé republiky na obdobi let 2021 a7 2025. V té je uvedeno, Ze seniofi patfi mezi jednu
zvyznamnych skupin ¢eské populace, kterou je vhodné vzdélavat, aby se pfi pouzivani
digitalnich technologii a internetu citila bezpecné. Oficialni tiskovou zpravu o zvefejnéni
pomicky SENIOR si muizete preéistna webu NUKIB. Ceska televize vénovala
pomdlcce zpravu a reportaz. Ve vyvoji nads podpofilo mnoho partnerskych organizaci, mezi
které patfi i Policie Ceské republiky.

Predstavujeme pomticku SENIOR

Pomlicka SENIOR vam usnadni rozpoznavani
nebezpecnych zprav a trik(l internetovych padouchd.
Je pojmenovana akronymem, ktery vychazi ze slov:

~ »soubory“, ,emoce®, ,natlak”, ,instrukce®, ,odkazy“
a ,reputace”. Internetovi padousi tyto prvky totiz radi
zneuzivaji. Po¢atecni pismena jednotlivych prvki také
spolecéné vytvafii slovo SENIOR, takze i samotny nazev
slouZi jako pamétova pomucka. Princip pomucky je
zalozeny na Sesti snadnych otazkach, které budou
vasSim kompasem do bezpedéi. Nepodcenujte vlastni
dilezitost. Véfte, Ze ivy se milzZete stat cilem
internetovych padouchd.

2 V pfipadé dotazl nas kontaktujte na vzdelavani@nukib.gov.cz.
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https://www.nukib.cz/cs/infoservis/aktuality/1883-nukib-spustil-vzdelavaci-pomucku-urcenou-seniorum/
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Proc i ja zajimam internetové padouchy? <+

Pro internetové padouchy ma hodnotu kazdy, koho se jim podafi nachytat. Mohou nam
odcizit e-mailovou schranku a posilat naSim blizkym nebezpecné zpravy. Mohou nas
pocita¢ nebo mobilni telefon zneuzivat pro své ucely, aniz bychom o tom védéli. Mohou
se zaméflit na naSe internetové bankovnictvi a ukrast nase penize. Nebo s nami mohou
Sikovné manipulovat a vydirat nas, abychom jim penize sami poslali. | pouhym
preposlanim e-mailu nebo SMS zpravy, tfeba vdobré vife, mlzeme padouchim
nevédomé pomahat. Nepodcerniujte proto svoji dlileZitost.
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» 9 jako ,,soubory“

Je ke zpraveé prilozeny soubor, ktery mate stahnout -
a otevfit?

Pokud vam pfiSla zprava, ke které je pfilozeny soubor,

zpozornéte. Neznamena to, ze kazdy soubor je Skodlivy, ale

padousi posilaji soubory, které Skodlivé byt mohou. Davejte si pozor minimalné na
soubory, které maji pfiponu (.exe), (.vbs) nebo (.docm) a(.xlsm). Soubory stémito
pfiponami je lepsi viibec nestahovat a neotevirat. Pokud presné a dobfe nevite, co délate
a proC to délate, radéji se jim vyhnéte. PadouSi nas samoziejmé motivuji, abychom
soubory stahli aotevreli. Tvrdi napfiklad, Ze uvnitf souboru najdeme mimoradné

3 V pfipadé dotazl nas kontaktujte na vzdelavani@nukib.gov.cz.
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vylétovani za dodévky plynu. Skodlivy soubor nam mdize pfijit schovany i v takzvaném
archivu, ktery miva nejcastéji pfiponu (.zip) nebo (.rar). Skodlivé soubory uloZené
v archivu se dokazou schovat i pred antivirovymi programy.

llustracni priklady

Priklady, které uvadime, jsou ukazkové. DuleZité je zapamatovat si jejich princip:

o

»Vzhledem k nepfriznivé situaci na trhu s energiemi jsme nuceni upravit cenik pro
koncové spotfebitele. Novy cenik posilame vpfiloze e-mailu. Otevrete
soubor cenik.exe a postupujte podle pokyn(.“

,Posilame zvyhodnénou nabidku na [éCiva. Nabidku najdete
v souboru nabidka.xlsm, v pfipadé zajmu nas kontaktujte.”

,Vas oblibeny supermarket slavi 25. vyroci! Vérnym zékaznik(im nabizime kupdn
v hodnoté 5000 K&. Kupon najdete v souboru kupon.docm. Soubor staéi otevirit,
vytisknout a predloZit pfi platbé.”

»E* jako ,,emoce*

Vzbuzuje zprava emoce jako strach, pfekvapeni nebo zvédavost?

Pokud vam pfiSla zprava, ktera vas vydésila,

\,W rozCilila, nebo vyvolala vasSi zvédavost,
zpozornéte. MUze to byt jen maskovani.

Kdyz jsme plni emoci, zmatkujeme,

%{ jedname zbrkle adélame chyby. Na to
@ padousSi spoléhaji. Proto posilaji zpravy,
které nas dokazou namichnout. Vyhrozuiji,

ze pokud nebudeme postupovat podle

pokynl, zni¢i nas pocita¢, odcizi nase

\ soubory, ucty u internetovych sluzeb nebo
dokonce penize. Mohou ale cilit ina

pozitivniemoce, vyvolani soucitu nebo zvédavosti. Vzdy je lepSijednat s chladnou hlavou.

V pfipadé dotazl nas kontaktujte na vzdelavani@nukib.gov.cz.
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llustracni priklady <+

Priklady, které uvadime, jsou ukazkové. Dulezité je zapamatovat si jejich princip:

,Chysta se sniZovani ddchodu!! Vlada si nevaZzi senioru!! Pridejte se k petici za
spravedlivé dichody. Kliknéte zde a podepiste se. Pro ovéreni vasi identity musite
zadat heslo do e-mailu.”

»Agresivni Skolaci tyrali nevinné zvife. Ziskali jsme videozaznam jako
dlkaz. Kliknéte sem a video si stahnéte. Nesmi jim to projit. Posilejte dale. Jen pro
silné povahy!“

»Dokédzali jsme se zmocnit vaseho poditade a pofidili jsme videozaznam, jak
navstévujete erotické stranky. Mame vaSe intimni materialy. Pokud nezaplatite
vykupné, zablokujeme vas pocitac a posleme videozaznam vasim kontaktiam.

»,N* jako ,,natlak*

Snazi se vas zprava dostat pod tlak a do ¢asoveé tisné?

Pokud vam pfiSla zprava, ktera vzbuzuje pocit Casové tisné avyzyva k okamzité akci

(odpovédi, pfihlaseni nebo tieba provedeni platby), zpozornéte. Casova tiser je jednim

z hlavnich trik(l internetovych padouchd. Vyhrozuji nam, ze pokud obratem nebudeme

postupovat podle jejich navodu, dostaneme se do nebezpeci a poneseme nasledky.

Mohou napfiklad vyzyvat k okamzité platbé nezaplacené faktury s vyhruzkou, ze v pfipadé

nezaplaceni ndm hrozi obrovské penale. Casova tisefi mdze byt vazana také na ziskani

néjaké zdanlivé vyhody. Mohou napfiklad tvrdit, Ze jsme vyhrali v soutézi hodnotnou cenu

a pokud nebudeme reagovat rychle, pfijdeme o vyhru. Nenechte si vnutit, Ze na néco

musite reagovat obratem. Rano moudfejsi vecera.

llustracni priklady

Priklady, které uvadime, jsou ukazkové. Dulezité je zapamatovat si jejich princip:

o

»Neprodlené pfeposlete toto varovani i svym znamym véetné priloh!!!*
»Je nutné IHNED vyplnit pfiloZzeny formular a poslat nam ho zpatky.“

»V pfipadé, Ze se nestanete ¢lenem klubu !!'do 20 minut!!!, o vyhru ihned
prichazite.”

»Pokud nebudete reagovat do jedné hodiny od precteni, vas ucet zablokujeme.”

V pfipadé dotazl nas kontaktujte na vzdelavani@nukib.gov.cz.
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Ndarodni ufad
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Poskytuje zprava konkrétni instrukce a navody, které mate vykonat?

Pokud vam pfisSla navodna zprava s instrukcemi,
zpozornéte. Padousi posilaji vSelijaké navody,
kde radi, co a jak mame udélat na svém pocitaci
nebo telefonu. Samoziejmé nam sdéli i dlivody,
proC je pro nas vyhodné, abychom vSe udélali.
Padousi prahnou po nasSich heslech nebo
ovéfovacich SMS kdédech, které nam posila
napriklad banka pro pfistup do internetového
bankovnictvi. Snazi se z nas tyto udaje vylakat.
Pokud se jim to podafi, dokazou ziskat pfistup
knasSim uctdm. Abychom s padouchy lépe

spolupracovali, tvrdi napfiklad, Ze jsou z pocitacové firmy a chtéji nam pomoci zlepsSit

zabezpeceni podéitace &i telefonu.

llustracni priklady

Priklady, které uvadime, jsou ukazkové. DlleZité je zapamatovat si jejich princip:

o ,Evidujeme podezrfelé prevody penéz zvaSeho ucltu do zahranii! Pro feSeni

bezodkladné kontaktujte naSi odbornou podporu na telefonnim Cisle +322 8XX

8X8.“

o ,Mate zajem o zvySeni bezpecnosti svého pocitace? Odpovézte na tento e-mail

a brzy vas bude kontaktovat nas specialista, ktery bude potrebovat vaSi spolupraci.

Pripravte si své heslo a také telefon, na ktery vam chodi ovéfovaci SMS kédy.“

o ,D0razné doporucujeme, abyste si silu svého hesla otestovali vhasem novém

nastroji.”

o ,Vas pocita¢ pravé ovladli hackefi. Ziskali jsme vSechna vaSe data. Pokud podle

navodu neprevedete $1800 (US$) do nasi bitcoinové penéZenky, poditac nevratné

zablokujeme.”

V pfipadé dotazl nas kontaktujte na vzdelavani@nukib.gov.cz.
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,O* jako ,,odkazy*

Je ve zpravé odkaz, kterému mate vénovat

pozornost? )

Pokud vam pfiSla zprava sodkazem, ktery mate otevirit,

zpozornéte. Internetovi padousi si s odkazy hraji. Mohou nas

pomoci nich nasmérovat tfeba na podstréenou stranku.

Dokazou pfipravit stranku, kterd se vérné podobd té, kterou

zname. MUzZe to byt tfeba stranka prepravce balikd, pfihlaseni do

e-mailu nebo na socialni sité a cokoliv dalsiho. Padousi nas

budou motivovat, abychom vykonali néco, co se jim hodi.

Mohou nas polekat tfeba tim, Ze maiji v pfepravé balicek, ktery nam nékdo poslal. A aby

nam bali¢ek vydali, je nutné, abychom pomoci pfiloZzeného odkazu zaplatili poplatek

nebo se prihlasili pomoci svého bézného hesla a doruceni potvrdili. Leckdy tvrdi, ze se

jednd onovy postup nebo novou sluzbu. Odkazy, které jsou takto navodné, radéji

neotevirejte.

llustracni priklady <+

Priklady, které uvadime, jsou ukazkové. Dulezité je zapamatovat si jejich princip:

@)

,Dobry den, vas balik s dobirkou 0 K& je pripraven k vydeji u CESKAPOSTA.net.
Podrobnosti k baliku najdete zde.”

,»Prozménu svych prihlasovacich udaju vyuZijte vyhradné tento bezpecny odkaz.”

»PFipravili jsme nové a lepSi zabezpecCeni. ZabezpecCeni aktivujete kliknutim
zde a naslednym prihlasenim.”

»Kapacita vasi e-mailové schranky byla pfekro¢ena. Od této chvile vam nebudou
chodit vSechny zpravy. Pro navyseni kapacity vyuZijte tento odkaz a pfihlaste se
pomoci svych pfistupovych udaji.”

»Evidujeme pfistup k vaSemu uctu z Bulharska. Pokud to nejste vy, pfihlaste se ke
svému uctu pomoci tohoto odkazu. Nasledné si zmérite své heslo.”

V pfipadé dotazl nas kontaktujte na vzdelavani@nukib.gov.cz.
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»R* jako ,,reputace

Posila zpravu autoritativni instituce nebo osoba?

Pokud vam pfiSla zprava, kterd puasobi autoritativné,

zpozornéte. Internetovi padousi Casto zneuzivaji autority

areputace exekutord, policie, bank, dopravnich podnikd

nebo tieba energetickych spole¢nosti, zkratka téch, ktefi maji

silné postaveni. Sjejich nazvy si pomoci pfesmycéek mohou

hrat i v adresach e-mailll. Pokud je ¢lovék ve stresu, snadno

pfehlédne pfesmycky jako poilcie misto policie, rnicrosoft

misto microsoft atp. Aby padousi zvysili davéryhodnost své

zpravy, mohou do ni vlozit i logo organizace, ze které udajné

piSou. | to jim pomaha s nami manipulovat. Logo si ale mlze

kdokoliv stahnout z internetu, stejné jako informaci o tom, jak se jmenuje ¢lovék, ktery
vdané organizaci pracuje. Proto se nenechte vylekat. Ani kdyby vam tvrdili, ze jsou
feditelé zemeékoule. Je pfirozené, Ze s autoritami chceme byt zadobre a mitvSe v poradku.
Ale pokud obdrzite necekanou vyzvu kzaplaceni starého nedoplatku nebo pokuty,
nejednejte zbrkle. Radéji si vSe ovérte u instituce, kterd vas oslovuje. MlzZete i telefonicky.
Nikdy ale nepouzivejte kontakty uvedené v samotné zpravé. Ty vedou k padouchiim, ktefi
vam potvrdi, Ze je vSechno pravda.

llustracni priklady
Priklady, které uvadime, jsou ukazkové. Dulezité je zapamatovat si jejich princip:

o ,Dle novely zakona ¢. 348/2005 Sb. (Zakon o rozhlasovych a televiznich
poplatcich), posilame pfikaz k zaplaceni mimoradného volebniho poplatku. Pro
vice informaci otevrete archiv volebnipoplatek.zip. Heslo pro archivu je: poplatek.
Nasledné otevrete pfiloZeny soubor, ktery vyméri vas poplatek.”

o ,Dulezité sdéleni: Policie CR upozoriiuje seniory na $ifeni nebezpeéného
pocitacového viru. Pfi staZeni obsahu zpravy dojde ke smazani dat ve vaSem
pocitadi. Svou ochranu zvysite instalaci antiviru pfedniho ¢eského vyrobce.
Diky projektu Evropské unie posilame tento antivir zcela bezplatné. Instalaci
antiviru spustite staZzenim souboru avasst.exe.“

o ,MPSV vés timto informuje, e méte ndrok na pfispévek na bydleni. Zédost lze
vyfidit i vzdalené pres pocitaC. Pokracujte pomoci tohoto odkazu do naSeho
portalu. PfihlasSovaci udaje jsou stejné jako do vaseho e-mailu.”

8 V pfipadé dotazl nas kontaktujte na vzdelavani@nukib.gov.cz.
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Bezpecnost mate ve svych
rukou. i

2 Podivejte se na
= priklady
P, zachycené
v internetové siti.

Stranka hoax.cz sbird a vystavuje podvodné zpravy, které po

internetu koluji. Samozfejmé neni mozné zachytit vSechny.
Ale snazi se upozorfiovat alespon na ty nejvice rozsifené. Doporucujeme se podivat, jak
takové zpravy vypadaji, abyste je dokazali lépe rozpoznat ve své e-mailové schrance.

Kliknutim vstoupite na web hoax.cz

Nez plijdete, mame pro vas jesSté néco na cestu.

Prosli jste si cely obsah. Abychom vam ulehcili praci
s podezielymi e-maily, pfipravili jsme také tahak do
kapsy. Shrnuje vSe dUlezité. Tahak si muzete stahnout,
a pokud mate moznost, tak vytisknout a mit ho stale na
ocich, tfreba nalepeny na lednici.

9 V pfipadé dotazl nas kontaktujte na vzdelavani@nukib.gov.cz.


https://osveta.nukib.gov.cz/pluginfile.php/50988/mod_resource/content/10/TAHAK-PROTI-PADOUCHUM.pdf?forcedownload=1
https://osveta.nukib.gov.cz/pluginfile.php/50988/mod_resource/content/10/TAHAK-PROTI-PADOUCHUM.pdf?forcedownload=1
https://www.hoax.cz/phishing/

Naredni urad
pro kybernetickou

a informaéni bezpeénost

4 d o V4
Preposlete pomucku SENIOR svym

\Y 4 o
pratelum.
Oblibenou praktikou internetovych padoucht byva, Ze donuti lidi
preposilat Skodlivé zpravy, v dobré vife, svym pratelim. Pojdme
proti nim pouZzit jejich vlastni zbran. Preposlete pomucku
SENIOR nékomu blizkému. Vy uz triky padoucht znéte. Prispéjte

k tomu, Ze nenachytaji ani vase pratele a pomozte jim zUstat na
internetu v bezpedi.

Informace o projektu:

Autorem projektu je Narodni Ufad pro kybernetickou a informac¢ni bezpecénost.
Projekt vznikl v ramci Festivalu bezpe&ného internetu 2022, jehoz hlavnim medialnim

partnerem je Cesky rozhlas.
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Senzaing Semioki

Dal3imi partnery projektu jsou:

Cesks republika Knihowr & csTrT-mu
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Reportdz o projektu pfipravila:

)

Ceska televize

llustrace jsou z dilny Blush.Design:
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Licence, autorstvi, kontakt

Obsahovym garantem téchto webovych stranek je
Oddéleni vzdélavani NUKIB.

Obsah je publikovan s licenci CC:

©@®O06

V pfipadé dotazl nas kontaktujte na vzdelavani@nukib.gov.cz.
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Odhalte glkodlivé
e-maily vCas o
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T Jeke zpraveé priloZzeny soubor,
kterg mam stihnout a otevrit?

TEER
I‘.‘ :
/

Nahodny pfiklad: Posilame zvghodnénou nabidku
naléciva. Nabidku najdete vsouboru nabidka.xIsm
vpfripadé zdjmunas kontaktujte.
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Nahodny priklad: Chysta se sniZovani dachodu!! :

Vlada sinevaziseniorid!! Pridejte se k petici
za spravedlivé dichody. Kliknéte zde apodepiste se.
Pro ovéienivasiidentity musite zadat heslo do e-mailu.

Vzbuzuje ve mné zprava emoce jako %
strach, prekvapeninebo zvédavost? i\

» -
"o

Snazise mé zpravadostat
O podtlakadoasové tisné?

Nahodny priklad: V pripadé, Zze se
nestanete élenem klubu!"'do 20 minut!!!,
ovyghruihned abeznahrady prichazite.

AU Festival Nérodni dfad
A0 [ Bezpeéného pro kybernetickou
UL Internetu a informaéni bezpe&nost



Poskytuje zprava konkrétni instrukce
anavody, které mam vykonat?

N'eihoc.ll:lg priklad: Vas poéita¢ ovladli hackefi.
erskall Jsme vSechnavase data. Pokud podle
navgcv:lu neprevedete $1800 (USS) do bitcoinové
Penezenky, pocitac zablokujeme.

Je ve zpravé dilezity odkaz, kterému . ‘
mamvénovat pozornost? )

Nahodny priklad: Dobry den, vas balik sdobirkou
OK¢je pripraven kvgdejiu CESKAPOSTA. .net. -
Podrobnostikbaliku najdete zde. L NPPPPPY

‘ Posila mi zprévu autoritativni
instituce nebo osoba?

. Nahodny priklad: Dle novely zakona . 348/2005 Sb.

(Zakon o rozhlasovych a televiznich poplatcich),
posilame pfikaz kzaplaceni mimoradného volebniho

— poplatku. Oteviete archiv volebnipoplatek.zip.
Heslo pro otevieniarchivuje: poplatek.Poté oteviete
prilozeng soubor, ktery vyméFivas poplatek.

Pokud rozpoznate uvedené triky,
zachovejte klid apostupujte opatrné.

Pro vice informacinavstivte:
osveta.nukib.cz/senior

’,_J-rrifr'-, gg;ggcc!l")ého Nérodni afad
- pro kybernetickou
"J'IJJ Infernetu a informaéni bezpeénost @



