
Digitální stopa
#příběh Svůďáka



Jmenuju se Tomáš Svůdný, ale kámoši mi říkají Svůďák. Tuhle přezdívku používám taky na sítích.
Nejvíce mě baví Instagram, občas taky kouknu na Twitch, abych měl o čem pokecat s kámošema. 

Kdo jsem?



Čekni můj Instagram! Dávám si na něm fakt záležet. 💜 Udržet si sledující je docela dřina. 👍

Jako Kovy!🤩 



A to není všechno! 



Teď když mě trochu znáš, přečti si, jak můj příběh začal. 🙄

Dáme gamesu?



Se Sandym jsem si fakt skvěle zahrál. Druhý den mi od něj na facebooku přistála žádost o
přátelství. 🤨 Z jeho profilu nebylo nic moc poznat, ale řada hráčů má místo fotky nějakou
postavu ze hry. Takže mě to nepřekvapilo. 🙃

Herní kámoš



Internet přeci slouží k poznávání druhých lidí. Navíc Sandy byl herní kámoš, žádný starý a plešatý
chlap co mě láká na bonbón. 🍭A tak jsem si Sandyho přidal do přátel. Třeba spolu probereme
herní strategii. Jen co jsem si Sandyho přidal, začaly mi od něj chodit zprávy. 

Prostě pokec



Docela jsme si sedli, bylo to vlastně moc fajn... 



...jenže není Sandy jako Sandy.🤨



Sandy se mě v chatu zeptala, jestli mi nevadí, že je holka. Nevadilo. Sandy byla docela hot.♨️
Navíc uměla hrát gamesy a fakt o mě stála. Těšil jsem se, až si spolu zase budeme psát. 

Nůdes?! 



Její výzva mě ale trochu překvapila. 😳



Ještě, že existují kámoši. Na Luďana se můžu vždycky spolehnout. Celkem se vyzná, hlavně v
holkách. 🙄

Nebuď přizdihráč



Tady se to trochu zvrtlo. Sandy začala být docela otravná. Nechtěla se bavit o ničem. Jen
neustále prosila o další fotku. 🙏 Přitom sama poslala jen jednu. Chodila mi i stovka zpráv denně. 

Výkupné!



Poslední zpráva mě ale fakt dostala. 👊



Neměl jsem peníze, a taky jsem se docela bál, že se moje fotka objeví někde na internetu. To by
byl můj konec. 😕Proto jsem se po fotbale obrátil na Luďana. 😏

Rada kamaráda...



Tahle rada mi teda nepomohla. Mobil mi neustále cinkal a Sandy posílala stále výhružnější zprávy.
Dokonce mi nabídla, že peníze můžu přinést osobně na domluvené místo. Já ale neměl ani korunu.
😭 Pak jsem si vzpomněl na tu nudnou přednášku o holce z vedlejší třídy, kterou někdo otravoval
na internetu. Podařilo se mi najít Instagram její kamarádky Elišky a video, které sdílela. 👀

Dlouhá story



Po nějaké době navrhl Honzík osobní setkání. Anička byla nervózní, ale i nadšená,
a tak se rozhodla přijít. Odešla z domu bez toho, aby komukoli řekla, kam jde.

Aniččin příběh 

Anička byla často sama. Rodiče pracovali od rána do večera a ona neměla
sourozence, takže většinu času trávila u počítače. Internet byl pro ni místem, kde se
necítila tak osaměle.  Jednoho dne si začala psát s někým, kdo si říkal Honzík. Byl milý,
chápal ji a brzy si spolu psali každý den. Sdíleli zážitky, fotky i tajemství. Anička měla
pocit, že našla opravdového kamaráda, kterému může věřit. Rodičům o tom neříkala,
myslela si, že by je to ani nezajímalo.

Jenže „Honzík“ tam nebyl. Nebyl to kluk v jejím věku. Byl to člověk, který se za něj
jen vydával, internetový predátor, který využil její samoty i důvěry.
Aniččin krok, o kterém nikdo nevěděl, se stal krokem posledním. 

Domů se už nikdy nevrátila.

videopříběh Aničky 

https://www.youtube.com/watch?v=fcLoLnhkLIE


Tak tohle byl vážně průser! I kdybych nějakým zázrakem sehnal peníze, jak bych je poslal na účet,
když žádný nemám. A vyrazit na sraz se Sandy, o které jsem věděl jen to, že vlastně nevím, kdo
skutečně je? 💀 Dopadnout jako ta holka z videa? A co když pošlu peníze a fotka se stejně někde
objeví? Noční můra... 😱

Velké odhalení

Svůj příběh jsem sdílel také na Instagramu. Ukázalo se, že hodně lidí má na netu
podobnou zkušenost jako já. Aby mě podpořili, sdíleli své příběhy. Začali jsme jim říkat

#příběhyznetu. Ty nejzajímavější z nich si můžeš prohlédnout. 👀

A co bylo dál?!



Někdo neznámý mi poslal odkaz na profil, který vypadal jako můj. Já jsem ho ale nevytvořila.
Byly tam memes a gify, které si ze mě dělaly srandu, že smrdím a jsem tlustá. 😨 Bylo mi to
dost nepříjemné, ale styděla jsem se to říct. A tak jsem zavolala na číslo 116 111, které nám
říkali ve škole a svěřila se tam. 📞 Díky nim jsem získala odvahu to říct i doma.

Příběh 1

Víš, že pokud ti někdo na netu
ubližuje, je lepší se s tím někomu
svěřit? Vždy je lepší se poradit s
někým dospělým, protože tvůj
stejně starý kamarád nebo
kamarádka nemusí znát správné
řešení tvé situace. Pokud si chceš o
své situaci s někým popovídat,
můžeš využít některou bezplatnou
linku pomoci. 



e-bezpečí.cz                           

                          poradenství při kyberšikaně a dalších online hrozbách 

Všechny výše uvedené linky fungují NONSTOP a ZDARMA, rovněž
nabízejí možnost chatovat online.

poradna.e-bezpeci.cz

Linka bezpečí (116 111) 

Bílý kruh bezpečí (116 006) 

Linka pro rodinu a školu (116 000) 

Linka první psychické pomocí (116 123) 

Dětské krizové centrum (241 484 149, 777 715 215) 



Učitelka nám poslala úkol do messengeru. Ale když jsem to otevřel, vyskočilo na mě sprosté
video. Dobrej bonus. 😎 Druhý den nám psala učitelka omluvu na mail, že jí ukradli účet. Na
příkaz ředitele jsme si změnili hesla do školní appky. Raděj jsem si změnil hesla všude, hlavně
ve hrách. 🎮

Příběh 2

Víš, že bezpečné heslo nemusí být řetězec
nesrozumitelných znaků, písmen a čísel?
Co takhle vyzkoušet frázové heslo. Vem
kousek hlášky nebo tvé oblíbené písničky.
Pro příklad uvedu hlášku MenTa: Když se
zastavíš tak se zastavíš. Spoj její slova, a
občas přidej nějaký speciální znak, tím je
třeba ,;*!? a nezapomeň přidat čísla.
Výsledné heslo může vypadat třeba takto:
Kdyzsezastavis1-taksezastavis2!



Moje oblíbená influencerka přidala příspěvek s top kosmetikou. Přidala i slevový kód a odkaz na
nákup. 🛒 Padly na to peníze, které jsem dostala na narozky od babičky. Zaplacená objednávka
mi ale nepřišla. Než příště něco objednám a zaplatím předem, mrknu na hodnocení eshopu,
i když ho doporučuje influencer. 😏

Příběh 3

Víš, že prostřednictvím bankovního
účtu nebo platební karty můžeš platit
také z pohodlí domova? Nikdy však
nevyužívej bez dovolení platební
kartu, která ti nepatří. Nezáleží přitom
na účelu, ke kterému chceš cizí kartu
použít. I kdyby si platbou chtěl
podpořit dobrou věc. Použití cizí
platební karty je dokonce trestný čin.



Viděli jsme s partou v obchoďáku plakát na Utubering. Využila jsem free wifi, abych si zapla
tila lístek přes net. 🤑 Taťka mi ale za týden vynadal, za co tak utrácím. 🙄 Já si koupila jen
ten lístek?! Neskutečný, někdo přes free wifi ukradl údaje o platební kartě a vesele s nimi
platil. Taťka to řešil s bankou a já se příště připojím radši přes data. 😊

Příběh 4

Víš, že veřejné nechráněné Wi-Fi
jsou pro hackery překvapivě
snadnou kořistí? Útočníci na nich
mohou sledovat provoz a získat
tvoje přihlašovací údaje nebo jiné
citlivé informace. Proto se na
takových sítích raději nepřihlašujte
do internetového bankovnictví ani
neprovádějte online platby, abyste
předešli ztrátě peněz.



Se starším bráchou jsme šli na premiéru Avengers. Napadlo nás, že to natočíme i kámošům.
Po začátku filmu jsem vytáhnul mobil a nahrával. 😁 Do půl hodiny za náma přišla nějaká paní
z kina. Řvala na nás, co všechno nám za to hrozí. Třeba dost vysoká pokuta nebo bráchovi
dokonce vězení. 🚓 Furt jsem se omlouval a říkal, že to už neudělám. Naštěstí nám dala pokoj.
Stačilo jí, že jsme nahrávku smazali. 📵

Příběh 5

Víš, že zákony platí všude, tedy i na
internetu? Nezáleží přitom, zda ti už
bylo 18 let nebo ne. Porušením
takových zákonů je také natočení
filmu v kině a jeho šíření na internetu.
Když si lidé mohou film stáhnout z
internetu, logicky řada z nich nepůjde
do kina, kde musí zaplatit lístek.
Tvůrce filmu tak přijde o peníze, které
by měl ze zakoupených lístků. ⚠️



Byli jsme se třídou několik dní na výletě. Jedno dopoledne se mi z ničeho nic hodně lidí smálo
za zády. Moc jsem nechápala proč. Pak jsem zjistila, že mi jedna holka v noci vzala telefon a
odemkla ho.🤬 Protože jsem se jí dřív prokecla, že můj kód je 1111. Neměla to moc těžké. V
telefonu našla fotky spolužáka, můj crush.💕 Naštvala jsem se a šla jsem za třídní. Pořád se mi
ale smály. Napsala jsem na mobilní aplikaci Nenech to být. Fakt už nebudu mít na odemykání
mobilu jen čtyři jedničky.📴

Příběh 6

Víš, že dnešní telefony se po uzamčení
zašifrují, takže není možné se dostat k
jejich obsahu ani přes počítač? Většinu
dnešních telefonů lze uzamknout gestem,
kdy kreslíme obrazec na displeji, dále PIN
kódem, otiskem prstu nebo skenem
obličeje. Jako nejslabší způsob
zabezpečení bývá označováno kreslení
gesta. Pokud si nastavuješ zabezpečení
PIN kódem, ve vlastním zájmu by sis měl
nastavit alespoň 4, lépe 6 čísel.  ⚠️



Gratuluji vytrvalče 🤝
Pokud jsi se dostal/a až sem, máš skutečnou výdrž! 
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