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Kdo jsem?

Jmenuju se Tomas Svudny, ale kdAmosi mi fikaji Svidak. Tuhle prezdivku pouzivam taky na sitich.
Nejvice meé bavi Instagram, obcCas taky kouknu na Twitch, abych mél o ¢em pokecat s kamoSema.

Jednou
budu stejné
legendarni jako
Kovy.

Jmenuju Tohle

se Tomas jméno si
Svladny AKA dobfe

Svudék. zapamatuj.

Online
mé fakt bavi, ale
taky jsem se v ném
nechal pékné
napalit.

Precti
si moje story
a sdilej dal...

co jsem si zaiil,
bych ti fakt




Jako Kovy!"2 |

Cekni mj Instagram! Davam si na ném fakt zalezet. @ Udrzet si sledujici je docela dfina. =

¥ 421310 V 421434 W 481458
svudak .
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~  Karlovy Vary

1 To se mi libi
svudak Ja a segfule zamek hluboka == (.2
#vylet #jaro

svudak Tak si jdu do mésta a nejednou vidim moji svudak UZ se na moji miiamku tesim == #svudak
= s &3 &> #skola #svudak #varime
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A to neni vSechno!
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svudak MUj brawl stars ucet kdyby si chtel nekdo se svudak Tj Loko Karlovy Vary pratelske utkaniv
#chill #caj mnou zahrat Svudak_Tom #svudak Sokolove... jedna fotbalova... (., ([, #fotbal... dalsi
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Dame gamesu?

Ted kdyZz mé trochu znas, precti si, jak maj pribéh zacal. =

Domov Co Snad
je tam, kde se nového ve dévaj alespoi
wi-fi pFipoji gkole? né&jakej hustej
automaticky. stream na
Twitchi.

P

Nuda, Néjaky Pro&
nuda, nuda. Sandy se mnou ne? Stejné je
Hmm. Fortnite. chce dat tady nuda.
Kouknu. gamesu?




Herni kamos

Se Sandym jsem si fakt skvéle zahral. Druhy den mi od né&j na facebooku pristala Zzadost o
pratelstvi. = Z jeho profilu nebylo nic moc poznat, ale Fada hra¢t ma misto fotky néjakou
postavu ze hry. Takze me to neprekvapilo. =

Koukal
jsi véera na
Twitch?

si na sitich

Chuvili.

Hrél jsem Brawl
stars s n&jakym
Sandym. Potkali jsme
se na Twitchi.

nepfidavejte cizi lidi,
které neznate!

Ja koukal
na Twitch. Proto
jsem taky rano zaspal.
Néco nového ve
gkole?

Nuda. Méli
jsme prednasku o
tom, Ze si nemame pséat
na netu s cizima
lidma.

objevila néjaka holka z
internet? ved|ejsi tidy si psala
na netu s cizim
chlapem.

je mi 50, mém ple$
a mam rad malé holky.
Nechces si se mnou
psat...?”




Prosté pokec

Internet preci slouzi k poznavani druhych lidi. Navic Sandy byl herni kamos, zadny stary a pleSaty
chlap co mé ldka na bonbodn. @ A tak jsem si Sandyho pfidal do pratel. Treba spolu probereme
herni strategii. Jen co jsem si Sandyho pfidal, zacaly mi od néj chodit zpravy.
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e ® Aktivni pfed 2 min. Aktivni

Ahojky
Bavi te nejake socialni site?

Jsitu &=

18:10

ahoj jo ddme brawl atars?
. Jo mam instagram a takz

Stars zkousim tiktok ale udelat
dobry video da docela zabrat

nedame radeji pokec?
mas nejake video? posli

0 cem chces pokecat?
Ja to jen tak zkousel

Povez mi neco o sobe
Neva posli
Uplne vsechno

o LEAE Bl L e T GEVUBai s mary
Co trebaa hrajes jeste? QENEr N E I ES U] - — A LA
dobry Kdo d4 duet? . L6 #svudak
#dance
Nejvice mé bavi asi fortnite
a Minecraft. A tebe? J1 ery-@KCamp Lottery -




Docela jsme si sedli, bylo to vlastné moc fajn...
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Sandy %9 Sandy %Q Sandy
< Qo Come@ | ¢ QR Come@ || ¢ §R s . =0
Moc pekne m
%Q Mas talent
[ ]

https://m.youtube.com

@ Z jake casti? watch?v=swDTx8Rqz5E
. - '}

THANKYOU
Cristiano Ronaldo - Epic Funny

@® cirhy INSTALOVAT _ 200 Mgmems Ever _
Cristiano Ronaldo "CR7" epic funny

vre s | & - Pl moments ever: Laughter, stupidity,
T)’ taky natacis videa na | -\ " | taunting, trolling HD s % % % % MY
Tiktok? ‘ ' l SOCIAL NETWORK:

youtube.com

Bavmr se radeji o tobe

@ o azD.
Q@ Odkud jsi z Karlovych Varu? ( : — Ronaldo je muj vzorZ
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...jenze neni Sandy jako Sandy.=

N
~
e’

<

W 4 819:29

Q Sandy . B¢ o
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Me moc fotbal nebaviiii... ale
ty mé bavis... klidne mi o
ronaldovi neco rekni videl
jsem ze taky hrajes fotbal

Posles mi nejakou svoji
fotku? Na instagramu anj FB
Zzadnou nemas B ®

Kolik ti vlastné je?

No vis ja svoji fotku
neukazuju cizim lidem...

Ja prece nejsem cizi vzdyt
si vidél muj instagram a
tiktok &

ok ale musim se k necemu
priznat...

m@\.JAa 9

¥ 411934

. Sandy

Aktivni pfed 1 min...

MESOREGIFS

© Tenor GIF Keyboard  INSTALOVAT

Ty se$ holka?@
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Nudes?!

Sandy se mé v chatu zeptala, jestli mi nevadi, Ze je holka. Nevadilo. Sandy byla docela hot.$
Navic uméla hrat gamesy a fakt o meé stala. TéSil jsem se, az si spolu zase budeme psat.

o ® v4818140 © ® ¥ 401203

& Sandy \ Bee 0 & Sandy \. W 0 ¢« Sandy \.

® Aktivni ® Aktivni @ Aktivni

12:03 Sorry jakoZ byl jsem ve
Skole & &

Kdy skoncis ve skole?

15:30
m Tesim se na povidani
) cely den cekam
Ale trochu prekvapko & Styska se mi

Prosim napis az tu budes Ty nechodis do skoly?

&

muze to zustat jako nase

tajemstvi? i i
Tesimn se ale jo ale dneska nuda

mamka nechce abych si psala Tesim se
na sitich... porad me s tim
prudi Vubec nevis, jak moc mi

chybis Omg ptas se jak mamka@®

@ Netrap me
- Nekdy bych te rada videla

Jasné @ res skype
- %% Neco pak pro tebe mam x & =

coty?

&

Musim uz kongit za chvili o Rikala si ze pak neco mas.
@ Proc minepises?

zacina dalsi hodina & Ukazes? @
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Jeji vyzva mé ale trochu prekvapila.
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e @% Aktivni
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Mam pro tebe vyzvu...

Zadnou hloupost na tiktok
netoxim @

netocim

posles nejakou hezkou fotku?

taky poslu

Mam prece fotky na
instagramu

javim ajsou moc hezke ale
myslela jsem jeste jinou
fotku...

Jak jinou fotku @8
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Sandy
® Aktivni

Fotku jenom pro me &

Jako pro svoji holku, snad
chapes???

Asi moc ne@® co bz jako na
ni mélo byt?

Ty

treba bez tricka
chci videt tvoje svaly

nebo treba ve spodnim pradle
neboi bez...

kdybys zasel treba do
koupelny vyfotil se a poslal mi
tu fotku nezabralo by ti to vic
nez 30 vterin

& ha ® b
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asi se bojis protoze si jeste
nikdy nemel holku

stydis se?

taky pro tebe neco mam
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Nebud pfizdihraé

Jesté, ze existuji kdmosSi. Na Ludana se mazu vzdycky spolehnout. Celkem se vyzna, hlavné v

holkach. =

CEU

kdmo. Jak
to jde?

T
2k
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Cauvec.
Néco ti
ukazu.

Cekni
muj
messenger se
Sandy.

Wow
docela kocka.

Cotojeza
holku?

ona. Vlastné po
mné chce docela
odvaznou fotku. Co

bys délal ty?
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Normalka.
Vichni to
délaji. Nebud'
prizdihraé.

¢
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Pozdéji ten den. |
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RARR

To je

ta z Twitche. Jak
jsme spolu hrali Brawl
stars. Docela ted'
pisem.

: -.:-

0% s

Snad
se bude ta
fotka Sandy
libit.

Cool.

Holka co hraje
hry. Chodite

spolu?

u-'.;‘-'my ‘
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Vykupné!

Tady se to trochu zvrtlo. Sandy zacala byt docela otravna. Nechtéla se bavit o nicem. Jen
neustale prosila o dalsi fotku. . , Pfitom sama poslala jen jednu. Chodila mi i stovka zprav denné.

® Aktivni

Proc uz mi nepises?

myslela jsem ze spolu
chodime

moc mi chybis x
ozvi se prosim

posles mi zase nejakou
hezkou fotku

klidne odvaznjejsi

odvaznejsi

bez do koupelny a udelej mi
jeste fotku

proc me takhle trapis x

ty uz me nemas rad?

e @@ &

v 401803

& Sandy \ Bee 0

v 401816
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® Aktivni
Pro¢ mi porad piSes?
protoze se mi fakt moc libis

posles tu fotku?

Promin ale Zzadnou fotku uz
neposlul!

Prosim posli jeste fotku
nebo si zavolame?

res webk
pres webku @
Prosim uz mi nepi$

Neuraz se ale je to celkem
otra\my

44 O IRV ® b

% co jsem ti udelala?

Promin ale uz si s tebou
nechci psat a pokud
neprestanes tak te bloknu

20:16

proc bys me blokoval? nic
jsem ti neudelala

Pofad mi pises$ i kdyZ jsem

ve Skole kazdy den asi 300
Zprav

Mamka se mé ptd kdo mi
pofad pise

Nechci aby to vedela mél
bych problém %

& Aa ® b




Posledni zprava mé ale fakt dostala. v
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tohle je tvoje mama ze? Proé to délas?

T 4202

svudak z 0
® o ' protoze ses na me zlej chces to riskovat?

Co jsem udlal Co mam udélat aby si mi
- dala pokoj?

Udélal

Prosim

nechces si povidat

posli mi dalsi fotku ale
Nechci uz se stebou o tom - odvaznejsi
:":r'cc.’rllum’m”w o
' Ok tak tvoje naha fotka bude zdadné fotky
A Q o 2 vsude na netu

jak by se ji asi libilo kdybych ji ve skole
poslala tvoji fotku kterou jsi

mi poslal? @ e ke i OK kdyz mi posles na tohle

cislo uctu 2000 tak tvoji fotku

smazu z pocitace kde ji mam
) | R chwes 2  Uozenos .
4 O ™ TN R o B™ e @@ & ® b




Rada kamarada...

Nemél jsem penize, a taky jsem se docela bal, Ze se moje fotka objevi nékde na internetu. To by
byl mdj konec. “* Proto jsem se po fotbale obratil na Ludana. =

Musim P Koukni Cringe.
g 7 té oukni i
ti néco L - co mi pFislo Co s tim budes
it R AN od Sandy. GElstroctes
Vaichni to vidali. penize:

Jako
Ze ji mam Ihat
nebo jeité haF

Hod' Aco
se do chillu. mam jako si vymysli.
PUjE si od rodiéa, fict mamce? Nebo ji to viibec
nefikej.

asi? Nemam
tak velke
kapesné.




Dlouha story

Tahle rada mi teda nepomohla. Mobil mi neustale cinkal a Sandy posilala stale vyhruznéjsi zpravy.
Dokonce mi nabidla, ze penize mizu pfinést osobné na domluvené misto. Ja ale nemél ani korunu.
% Pak jsem si vzpomnél na tu nudnou prednasku o holce z vedlejsi tridy, kterou nékdo otravoval

na internetu. Podarilo se mi najit Instagram jeji kamaradky EliSky a video, které sdilela. ««

© 4 81357 W 481358 ¥ 4 §14:33

eliskaopatrnal Pro vsechny super lidicky, rada bych s
vama sdilela tuhle fotku, kterou mam moc rada. Je na
ni moje kamaradka Ani¢ka, se kterou se znam uz od
Skolky a po které je mi ted moc smutno. Anicka byla
super holka, uméla mé vzdycky povzvudit a byla
neuveritelné talentovana na kresleni. Asi pred rokem
jsem se s rodici prestéhovala do Liberce a s Anickou
uzZ jsme se skoro nevidély. Anicka byla vzdycky spise
ticha a neméla moc kamaradd. Jeji rodice na ni nikdy
neméli moc ¢asu a tim to vSechno zacalo... Prosim
kouknéte na video a sdilejte dal. Chci aby Anicka byla
posledni, komu se neco takového stalo.

#anickavpasti #BFF

A Q #H O

eliskaopatrnal Takova normalni pyZzamova party s
Anickou == &= &> #party #holky #sranda

eliskaopatrnal V kempu s mamou, tatou a
kamaradkou Anickou®™® P.S. ta stejna mikina je fakt
cringe rodicové s &3 &3 &3 #camp #prazdniny #bff

| ﬁ Q O @

pred 1 sekundou

A Q O @




( videopiibeh Anicky,, Q)

Ani&é&in pFib&h |
. J \
Anicka byla Casto sama. RodiCe pracovali od rana do veCera a ona neméla
sourozence, takze vétSinu Casu travila u pocitace. Internet byl pro ni mistem, kde se
necitila tak osameéle. Jednoho dne si zacala psat s nekym, kdo si rikal Honzik. Byl mily,
chapal ji a brzy si spolu psali kazdy den. Sdileli zazitky, fotky i tajemstvi. AniCka méela
pocit, Ze nasla opravdového kamarada, kterému muze vérit. Rodicim o tom nefikala,
myslela si, Zze by je to ani nezajimalo. /

Po néjaké dobé navrhl Honzik osobni setkani. AniCka byla nervozni, ale i nadsena,
a tak se rozhodla prijit. OdeSla zdomu bez toho, aby komukoli fekla, kam jde.

Jenze ,Honzik“ tam nebyl. Nebyl to kluk v jejim véku. Byl to Clovek, ktery se za néj
jen vydaval, internetovy predator, ktery vyuzil jeji samoty i duveéry.
AniCcCin krok, o kterem nikdo nevédél, se stal krokem poslednim.

Domu se uz nikdy nevratila.

N,


https://www.youtube.com/watch?v=fcLoLnhkLIE

Velké odhaleni

Tak tohle byl vazné pruaser! | kdybych néjakym zdzrakem sehnal penize, jak bych je poslal na ucet,
kdyz zadny nemam. A vyrazit na sraz se Sandy, o které jsem veédeél jen to, ze vlastné nevim, kdo
skutecné je? ** Dopadnout jako ta holka z videa? A co kdyz poSlu penize a fotka se stejné nékde
objevi? No¢ni mlra... e

N
Par dni Narazil jsem dokonce na fotku Nejradgji bych se nevidél, byl to fakt trapas. Ale
jsem s hréizou Sandy. Skutec¢né Sandy. Skutecna rozhodl jsem se svéfit mamce. Dokonce ani moc
cekoval internet, jestli Sandy Zila v Americe a rozhodné by nevysilovala. Byla rada, Ze si véfime. Poradila se s
se nékde neobjevi si se mnou nepsala. Ten s kym jsem nasim strejdou Romanem, ktery je policistou.
moje fotka. si psal prosté ukradl jeji fotky z Ukazalo se, Ze Sandy to takhle zkusil na vice déti a
internetu. pokaZdé se vydaval za nékoho jiného. Jeho
vypatrani je Gkolem pro policisty. J&4 mam ale
koneéné klid.

A co bylo dal?!

SvUj pfibéh jsem sdilel také na Instagramu. Ukazalo se, Zze hodné lidi ma na netu
podobnou zkuSenost jako ja. Aby mé podporili, sdileli své pribéhy. Zacali jsme jim rikat
#pribéhyznetu. Ty nejzajimaveéjsi z nich si mazes prohlédnout. «




P¥ibéh 1 “\

Nékdo neznamy mi poslal odkaz na profil, ktery vypadal jako muj. J& jsem ho ale nevytvorila.
Byly tam memes a gify, které si ze meé délaly srandu, Ze smrdim a jsem tlusta. & Bylo mito
dost neprijemné, ale stydéla jsem se to fict. A tak jsem zavolala na Cislo 116 111, které nam
Fikali ve Skole a svérila se tam. & Diky nim jsem ziskala odvahu to Fict i doma.
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Vis, ze pokud ti nékdo na netu
ublizuje, je lepsi se s tim nékomu
sverit? Vzdy je lepsi se poradit s
nékym dospélym, protoze tvij
stejné stary kamarad nebo
kamaradka nemusi znat spravné
feSeni tve situace. Pokud si chces o
své situaci s nékym popovidat,
maze$ vyuzit nékterou bezplatnou
linku pomoci.




Linka bezpedi (116 111)
Bily kruh bezpeci (116 000)

Linka pro rodinu a Skolu (116 000)

Linka prvni psychicke pomoci (116 123)
Détskeé krizove centrum (241 484 149, 777 715 215)

{
e-bezpeci.cz LPporadna.e-bezpeci.cz

poradenstvi pfi kyberSikané a dalSich online hrozbach

VSechny vyse uvedené linky funguji NONSTOP a ZDARMA, rovnéz
nabizeji moznost chatovat online.




UcCitelka nam poslala ukol do messengeru. Ale kdyz jsem to otevrel, vyskocCilo na mé sproste
video. Dobrej bonus. = Druhy den nam psala ucitelka omluvu na mail, ze ji ukradli ucet. Na
prikaz Feditele jsme si zménili hesla do Skolni appky. Radéj jsem si zménil hesla vSude, hlavné
ve hrach. @

Hesla zménéna

Vis, ze bezpecné heslo nemusi byt rfetézec
nesrozumitelnych znakd, pismen a cisel?
Co takhle vyzkouSet frazové heslo. Vem
kousek hlasky nebo tvé oblibené pisnicky.
Pro priklad uvedu hlasku MenTa: Kdyz se
=2 zastavi$ tak se zastaviS. Spoj jeji slova, a
obcas pridej néjaky specialni znak, tim je
tfeba ,;*!? a nezapomen pridat Ccisla.
Vysledné heslo mlze vypadat tfeba takto:
Kdyzsezastavisl-taksezastavis2!
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Pfibéh3 |

Moje oblibend influencerka pridala pFispévek s top kosmetikou. Pfidala i slevovy kéd a odkaz na
nakup. = Padly na to penize, které jsem dostala na narozky od babic¢ky. Zaplacena objednavka
mi ale neprisla. Nez pristé néco objednam a zaplatim prfedem, mrknu na hodnoceni eshopu,

i kdyZ ho doporucuje influencer. ==

b.i_‘.;i.ls.f.;,'

Za par tydnu |

Vis, ze prostrednictvim bankovniho
uctu nebo platebni karty mlzes platit
také z pohodli domova? Nikdy vsak
nevyuzivej bez dovoleni platebni
kartu, ktera ti nepatfi. Nezalezi pritom
na ucelu, ke kterému chces cizi kartu
pouzit. | kdyby si platbou chtél
podpofit dobrou véc. Pouziti cizi
platebni karty je dokonce trestny Cin.




Pfibéh4 |

Videli jsme s partou v obchodaku plakat na Utubering. Vyuzila jsem free wifi, abych si zapla
tila listek pfes net. & Tatka mi ale za tyden vynadal, za co tak utracim. = Ja si koupila jen
ten listek?! Neskutecny, nékdo pres free wifi ukradl udaje o platebni karté a vesele s nimi
platil. Tatka to feSil s bankou a ja se pfisté pripojim radsi pres data. ©

Listky koupeny pfes free wifi |

Vis, Ze verejné nechranéné Wi-Fi
jsou pro hackery prekvapivé
snadnou kofisti? Uto&nici na nich
mohou sledovat provoz a ziskat
tvoje prihlasovaci udaje nebo jiné
citlivé informace. Proto se na
takovych sitich radéji nepfihladujte
do internetového bankovnictvi ani
neprovadeéjte online platby, abyste
predesli ztraté penéz.




Se star$im brachou jsme Sli na premiéru Avengers. Napadlo nas, Ze to natoCime i kAmosim.
Po zac¢atku filmu jsem vytahnul mobil a nahraval. & Do pUl hodiny za ndma pfrisla néjaka pani
z kina. Rvala na nas, co véechno nam za to hrozi. Tfeba dost vysoka pokuta nebo brachovi
dokonce vézeni. « Furt jsem se omlouval a fikal, Ze to uz neudélam. Nastésti nam dala pokoj.
Stacilo ji, Ze jsme nahravku smazali. @

Do pdl hodiny = o

Vis, Zze zakony plati vSude, tedy i na
internetu? Nezalezi pfitom, zda ti uz
bylo 18 let nebo ne. PoruSenim
takovych zakonl je také natoceni
filmu v kiné a jeho Sifeni na internetu.
Kdyz si lidé mohou film stahnout z
internetu, logicky rfada z nich nepujde
do kina, kde musi zaplatit Llistek.
Tvlrce filmu tak prijde o penize, které
by mél ze zakoupenych listkd. 1




Pfibéh6 |

Byli jsme se tfidou nékolik dni na vyleté. Jedno dopoledne se mi z niceho nic hodné lidi smalo
za zady. Moc jsem nechapala proc€. Pak jsem zjistila, Ze mi jedna holka v noci vzala telefon a
odemkla ho.@ ProtoZe jsem se ji dfiv prokecla, Ze mUj kod je 1111. Neméla to moc tézké. Vv
telefonu nasla fotky spoluzadka, mdj crush.e’ Nastvala jsem se a $la jsem za tfidni. Porad se mi
ale smaly. Napsala jsem na mobilni aplikaci Nenech to byt. Fakt uz nebudu mit na odemykani
mobilu jen Ctyri jednicky.Ed

Pfedchozi veéer |

"Vi§, ze dnesni telefony se po uzamceni
zasifruji, takze neni mozné se dostat k
jejich obsahu ani prfes pocitac? VeétSinu
dnesnich telefonl lze uzamknout gestem,
kdy kreslime obrazec na displeji, dale PIN
kddem, otiskem prstu nebo skenem
obliceje. Jako nejslabsi zpUsob
zabezpeleni byva oznaCovano kresleni
gesta. Pokud si nastavuje$S zabezpeceni
PIN kédem, ve vlastnim zajmu by sis mél
nastavit alespon 4, lépe 6 Cisel. ! ))




Gratuluji vytrvalCe =
Pokud jsi se dostal/a az sem, mas skuteCnou vydrz!

Skuteé&ny a online svét. I Nejsou vzdy stejné. |

Loviskuju Ja Loviskuju Ja
té T'oimku tebe taky te TO';“'kU tebe taky

Aco
ty? Nechces si
se mnou hrat?




Zastitu videokurzu udélilo:
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MINISTERSTVO SKOLSTVI,
MLADEZE A TELOVYCHOWVY
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