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Ndarodni ufad
pro kybernetickou
a informaéni bezpeénost

Okruhy a témata

On-line kurz ma 9 okruh, které se zaméruji na zakladni informace z oblasti pradmyslovych
fidicich systém.

Uvodni informace

Okruh poskytuje uvodni informace ke kurzu, pfedstavi jeho obsahové zaméreni a seznami
s tim, pro koho je kurz ur€en a jak s nim pracovat.
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a informa&ni bezpeénost

Vitejte v naSem on-line kurzu!

Kurz, do kterého jste vstoupili, je uréen pro IT bezpecnostni pracovniky, ktefi se chtéji
seznamit se zakladni terminologii primyslovych fidicich systémul a specifikami
kybernetické bezpecnosti téchto systémi.

V kurzu si osvojite nasledujici schopnosti a znalosti:

e Umét vysvétlit, co je to kriticka infrastruktura

e Definovat primyslovy fidici systém

e Znat nejrozsifené;jsi typy pramyslovych fidicich systémua

¢ Popsat architekturu SCADA a DCS

e Znatrozdil mezi PLC a HMI

¢ Vlyjmenovat programovaci jazyky pouzivané pro PLC

e Znat nejrozsifené;jsi zafizeni pouzivané z primyslovych fidicich systémech
e Uvédomovat sirozdily v IT systémech a priimyslovych fidicich systémech
e Seznamit se s problémy aktualizaci pramyslovych fidicich systému

¢ \lyjmenovat nejbéznéjsi metody utokl na priimyslové systémy

Jak pracovat s kurzem?

Kurz Zakladni terminologie priimyslovych fidicich systému poskytuje tvodni vhled
do problematiky primyslovych fidicich systém a jejich zabezpeéeni. Ceka na vas
9 okruh z nichz kazdy predstavuje jeden konkrétni systém.

Cely kurz Vam nezabere vice nez hodinu. Nemusite jej absolvovat jednorazové, mlzete
jim prochazet postupné, kdykoliv budete mit ¢as. Na absolvovani kurzu mate 30 dni od
data zapisu.

Protoz se v kurzu budete setkavat s velkym mnoZstvim zkratek, je jeho soucasti také
vykladovy slovnik pouzitych zkratek. Mizete do néj kdykoliv vstoupit.
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Kriticka infrastruktura

Kriticka infrastruktura (Kl) je infrastruktura, ktera je klicova pro chod spole¢nosti
a ekonomiky. Jeji ochrana je dulezita, aby nenastala krizova situace, ktera by mohla
mit za nasledek velké financ¢ni ztraty nebo dokonce ztraty na zivotech.

Kl je soucasti Evropské kritické infrastruktury (EKI). Jeji naruseni by mélo zavazny
dopad na chod stattl celé Evropské Unie. V Ceské republice je kriticka infrastruktura
definovana podle zakona ¢é. 266/2025 Sh., o odolnosti subjektt kritické infrastruktury
a 0 zméné souvisejicich zakond.

Pro potieby naseho kurzu je nutné si uvédomit, ze kromeé Kl a EKI existuje jesté také
Kriticka informacni infrastruktura (KIl), ktera je definovana v zakoné ¢. 264/2025 Sb.,
o kybernetické bezpecnosti. Jeji naruseni by mohlo mit opét za nasledek velké
finanéni nebo materialni ztraty ¢i dokonce ztraty na zivotech.
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Priamyslové ridici systémy

Primyslové fidici systémy (Industrial Control Systems = ICS) jsou programovatelné
systémy slouzici k ovladani primyslového technologického procesu v redlném case.
Zahrnuji prostfedky pro fizeni v redlném Case, diagnostiku, sluzby a dalSi funkce nezbytné
pro efektivni a bezpecny provoz automatizaéniho systému.

Ridici systém se sklada ze softwaru, ktery vyuziva riizné hardwarové prostiredky jako
jsou senzory, manipulacni prostiedky, sitové prvky, vypocetni technika a dalSich
zarizeni, ktera jsou navzajem propojena a vzajemné komunikuji.

V zavislosti na priamyslové oblasti, kde je systém nasazeny, ma kazdy priamyslovy
fidici systém sva specifika a odliSnosti. Systém muzZe byt umistén na jednom misté
(napf. fizeni vyrobniho procesu zavodu nebo procesu smichavani smési v chemické
tovarné) pripadné mUlze zabirat velkou geografickou oblast (napf. fizeni distribuce
elektfiny do domacnosti nebo koordinace vlak( na Zelezni¢nim koridoru).

Pramyslové fidici systémy a kyberneticka bezpecnost

Vétsina pramyslovych fidicich systému je nasazenav prostiedich, kde vysoka dostupnost
je naprosto zasadnim parametrem. Dfive po dlouhou dobu nebyla kyberneticka
bezpecnost vnimana jako problém, protoze jednotlivé primyslové fidici systémy nebyly
navzajem propojeny a nachazeli se v bezpe¢ném chranéném prostiedi (fyzicka
bezpeCnost dokazala zajistit i bezpecnost kybernetickou). Postupné vsSak do
pramyslovych fidicich systému zacali pronikat IT technologie jako napf. vzdaleny pfistup
a sitové technologie. Soucasné s tim se zacCali objevovat i zranitelnosti, na které bylo
potfeba reagovat. Odstranit tyto zranitelnosti v primyslovém prostfedi je velkou vyzvou.

Pokud se vzdame fyzické bezpecnosti vyménou za vyssSi vykon a pohodli
avyzadujeme-li zachovani dostupnosti jako priority, je aplikace standardnich
opatreni vyvinutych pro tradi¢ni IT systémy velmi naroéna az nemozna. Je proto
potieba hledat jiné cesty a moznosti.

Vinformacénich systémech je na prvnim misté typicka snaha o ochranu dat (zajisSténijejich
dlvérnosti), tésné nasledovana integritou a dostupnosti téchto dat. V angli¢tiné se hovofi
0C-I-A modelu (Confidentiality-Integrity-Availability = Duavérnost-Integrita-
Dostupnost). Sice i v nékterych tradi¢nich IT odvétvich existuji pfipady, kdy jsou
rozhodujici i integrita a dostupnost (napf. pfevod financi v realném case), tak ve vétsiné

vvvvvv

Jednim z poZadavki na Kl je vysoka dostupnost sluzeb této infrastruktury. Mnohdy je
vyzadovana az péti devitkova dostupnost (99,999 %), protoze je tieba, aby sluzba byla
funkéni 24 hodin denné, 7 dni v tydnu, 365 dni v roce.
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Nékteré systémy fizeni navic vyzaduji vymeénu informaci v fadu milisekund nebo i méné.

Je proto zfejmé proc se oblast fidicich systému orientuje pfedevsim na dostupnost a az

nasledné na integritu a dlvérnost (v angli¢tiné nékdy oznac¢eno jako model A-I-C).

Prestoze d(ivérnost ma také vyznam pro ochranu kritickych fidicich systém(, dostupnost

a integrita fidiciho systému a dat je rozhodujici pro fungovani primyslového fidiciho
systému.

Typy pramyslovych systému

V tomto kurzu budeme pracovat s nasledujicimi druhy priimyslovych systému. Zde
je navod jejich prehled:

SCADA -Supervisory Control And Data Acquisition —rozsahly distribuovany systém
zahrnujici méfeni a regulaci. Casto se pouZiva pro pfenos a distribuci ropy, plynu, vody
a elektfiny. Podrobnéji je systém popsan v dalsi kapitole kurzu.

DCS - Distributed Control System - P¥i fizeni se vyuzivaji data distribuovana v redlném
case po celém systému, bez centralniho uzlu. DCS se pouzivaji pfi vyrobé energie, rafinaci
ropy, ¢isténi odpadnich vod a zpracovani v chemickém prliimyslu. Podrobnéji je systém
popsan dale v kurzu.

PCS -Process Control System -obecny vyraz mize zahrnovat rizné typy fidicich
systém, véetné SCADA a DCS nebo mensifidici systémy s PLC. Napf. ve farmacii, Upravé
vody, chemickém a vyrobnim pramyslu.

EMS - Energy management system - Je systém zalozeny na pocitatem podporovanych
nastrojich pouzivanych k fizeni elektrické rozvodné sité (monitoring, fizeni a optimalizace
vykonu vyrobniho nebo pfenosového systému).

AS - Automatiza¢ni Systém -Jednd se o systém pro automatizaci (samocinné Fizeni)
technologickych zafizeni a proces(.

SIS - Safety Instrumented System -Sada hardware a softwarovych ovladacich prvkd
v bezpeénostnich systémech kritickych systéma. Uéelem systému je pii chybé bezpeéné
odstaveni zafizeni, tak aby se zabranilo jeho poSkozeni nebo zni¢eni. Samotné odstaveni
se muze skladat ze slozité sekvence ukonl, které musi byt nezbytné dodrzeny, aby
nedoslo k poskozeni technického vybaveni.

BAS - Building Automation System - Systém Automatizace Budov - Systém pro
automatické centralizované fizeni HVAC, elektrického osvétleni, stinici techniky, pfistupu
do mistnosti, bezpeénostnich systémU a pod.

HVAC - Heating, Ventilation and Air Conditioning - Systémy topeni, ventilace

a klimatizace, které zajistuji kvalitu vzduchu v modernich budovach.
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SCADA
Supervisory Control And Data Acquisition

»sDispecerské fizeni a sbér dat“ je systém navrzeny kolem ustiedni fidici jednotky
(Master Terminal Unit nebo Central Terminal Unit), ktera ziskava data z rliznych
zdrojti (zaFizeni v poli).

Zdroje dat jsou pfipojeny do RTU (Remote Terminal Unit). RTU preposilé data od zdrojl
do MTU (Master Terminal Unit), které ke své ¢innosti vétSinou vyuziva databazovy sever
pro uchovani vSech dat z jednotlivych RTU. Data z databaze jsou obsluze (operatorovi)
zpfistupnovana pomoci HMI (Human-Machine Interface). HMI zobrazuje vSechny
aktualni stavy, které umoznuji operatorovi fidit proces.

SCADA je primyslovy systém fizeny udalostmi — ¢ekd se az udalost s nastavenymi
parametry procesu spusti predepsanou akci. Soucéasti systému jsou databaze

uchovavajici hodnoty parametrd. Pfi vypadku néjaké hodnoty je pouZita posledni znama
hodnota.

RTU * Zarizeni v poli:
S| -
HMI (&. senzory

)
- 45= motor
}_.b‘/ Ooy

e pneumaticke
: komponenty

Databaze |

Na obrazku vySe je znazornéno, jak mohou byt jednotlivé komponenty (zdroje dat - napt.
zafizeni v poli, senzory, motory, pneumatické komponenty, aj.) napojeny pfres jednotlivé
fidici jednotky (RTU) do nadfizené Fidici jednotky (MTU). Odsud se data ukladaji do
databaze a operatorovi jsou pfistupna prostfednictvim HMI s grafickym rozhranim.
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DCS
Distributed Control System

Oproti centralizované architektufe SCADA jsou fidici jednotky DCS systému rozprostieny
v infrastrukture.

Kazda ¢astinfrastruktury ma vlastnifidici jednotky (RTU). Tyto RTU, PLC a ostatni zafizeni
jsou fizeny pomoci lokalnich HMI. Stala komunikace je zajiStovana rychlymi
komunika¢nimi sitémi nebo sbérnicemi.

DCS pomahaji fidit geograficky rozprostfené a komplexni systémy.

DCS je procesné fizeny systém. To znamena, Ze neustale skenuje proces a vysledky
zobrazuje operatorovi (je mozny i rezim ,na vyzadani“). Systém neuchovava data
v databazi, operator je neustale v pfimém spojeni se zdrojem dat.

PLC F! Zarizeni v poli:
Oy

HMI /1

senzory

HMI : motory

pneumatické
komponenty
Server s
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PLC
Programmable Logic Controller

PLC mivaji modularni koncepci. Skladajici se z centralni procesorové jednotky, napajeci
jednotky, modulu vstupU, vystupl a komunikacnich rozhrani. Napfiklad vstupy mizeme
rozliSovat na digitalni, analogové, enkodérové, pomalé a rychlé atd. Velka variabilita
jednotlivych moduld ¢ini PLC vysoce pfizpUsobitelnymi prostiedi a ikolu, ktery maji plnit.
Koncova zafizeni jsou pfipojena na vstupy a vystupy PLC.

PLC jsou jedny z nejvice pouzivanych komponent v primyslové automatizaci na svété.

Prvni PLC bylo vytvoreno firmou Modicon (dnes soucast Schneider Electric) v roce 1968
pro firmu General Motors. Do té doby bylo fizeni provadéno pomoci elektromechanickych
relé. Logicka funkce byla dana vzajemnym zapojenim relé.

PLC nahradilo rozmérné panely s relé a umoznily inZzenyriim jednodus$e a rychle ménit
konfiguraci a ¢asovani sekvenci logickych akci. Vznikla tim moznost ménit konfiguraci
béhem nékolika minut, namisto dn( a tydn(.

PAC - PROGRAMMABLE AUTOMATION CONTROLLER

Jedna se o nova zafizeni, ktera plni obdobné funkce jako PLC, ale m4ji vice paméti, jsou
rychlejsi a snadnéji rozSifitelné nez PLC. Jsou jesté vice orientovand na modularnost. Na
tyto zafizeni se lze divat jako na pokrocilda PLC. Rozdil mezi PLC a PAC neni pevné
definovan. Néktera PAC mohou byt programovanav jazyce C a C++.

PROGRAMOVACI JAZYKY PLC

Mezinarodni standard IEC 61131-3 uvadi nasledujici programovaci jazyky. Jazyky jsou
voleny tak, aby respektovali historicky vyvoj a zohlednovali rlizné aplikace vyuziti PLC.
Stejné tak maji umoznit programovat PLC i technik(im, ktefi neznaji vyssi programovaci
jazyky pouZzivané ve vypocetni technice.

LD -LADDER DIAGRAM (LAD)

FBD - FUNCTION BLOCK DIAGRAM
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Nérodni dfad
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ST - STRUCTURED TEXT

IL- INSTRUCTION LIST

SFC - SEQUENTIAL FUNCTION CHART

Vice informaci je tfeba mozno ziskat na napfiklad na plc-automatizace.cz

LD - LADDER DIAGRAM

Graficky zplsob zapisu vychazejici ze struktury schémat zapojeni reléovych logickych
obvodU v liniovém provedeni (vyskytuji se, zde napfiklad spinaci a zapinaci kontakty).
Logika ¢teni signalu je zleva doprava shora dold.

<
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FBD - FUNCTION BLOCK DIAGRAM

Graficky zapis vychazejici ze struktury kresleni schémat zapojeni digitalnich logickych
obvod (integrovanych obvodu). Logika ¢teni signalu je zleva doprava.
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ST -STRUCTURED TEXT

Vy8Si programovaci jazyk s textovym zapisem. Programovani je podobné jako ve

strukturovaném programovacim jazyce Pascal.
PROGRAM Prepni_vystupy

VAR_EXTERNAL

vstup_0 : BOOL;
Vstup_1 : BOOL;
Vystup_0 : BOOL;
Vystup_1 : BOOL;
END_VAR
VAR
Pomocna_0 : BOOL;
END_VAR

Pomocna_0 := Vstup_0 AND Vstup_1l;
Vystup_1l := Vystup_2 AND NOT Pomocna_0;
Vystup_2 := (Vystup_l AND Pomocna_0) OR (Vstup_0 AND NOT Pomocna_0);

END_PROGRAM

IL - INSTRUCTION LIST

Nékdy téz STL (Statement list) jedna se o textovy zapis programovani obdobny jako je
zapis programu v JSA (Assembler). Je vSak univerzalni pro vS8echny procesory pouzivané
vPLC rdznych vyrobcl nejednd se tedy pfimo o kéd pro procesor a je nutné ho

kompilovat.

0000 | LD 1o nacti stav vstupu 10
0001 | AND (N T1 = nactenou hodnotou proved AND s vysledkem zavorky
0002 | OR 12 negovany vstup |1 logisky OR vstup 12

0003 | )

0000 | LD I4 naéti stav vstupu 14
0001 | AND aa s nactenou hodnotou proved AND s wystupem QO
o002 | ST Mo vysledek dej do proménné MO

SFC - SEQUENTIAL FUNCTION CHART

Graficky zapis — obdoba vyvojovych diagramU pouzivanych pfi vyvoji software. Vychazi z
Petriho siti (Grafcet). Vyuziva se pro tvorbu sloZitych sekvencénich programda. Jednotlivé
bloky se se skladaji z kédU, které mohou byt vytvoreny nékterym z predchozich PLC
programovacich jazyk. Umoziiuje paralelni zpracovani operaci.
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START

Zkontroluj

nadrz

Nadrz je plna NadrzZ je prazdna

Spust ohiev

Spust
cerpadlo

Teplota dosazena

]
Pockej 20
minut

Doba uplvnula
|
Vypni ohfev

a vypust

nadrz

Nadri vypusténa

END
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HMI
Human-Machine Interface

HMI - Rozhrani mezi ¢lovékem a strojem (systémem nebo zafizenim), které informuje
operatora (obsluhu) o stavu systému nebo procesu a také umoziuje ovladat stav systému
nebo procesu. Dfive se jednalo o soustavu kontrolek a tlacitek, ktera jsou postupné
vytlaGovana pocéitacovymi monitory, kldvesnicemi, polohovacimi zafizenimi a dotykovymi
displeji. HMI samo nic nefidi jen zobrazuje informace z fidici jednotky anebo naopak
informuje fidici jednotku o akci operatora (stisku tlacitka).

Misto HMI se lze setkat i s oznadenimi Man-Machine Interface (MMI), Operator
Interface Terminal (OIT), Local Operator Interface (LOI) anebo Operator Terminal (OT).
Je dobra nezaménovat GUI (Graphical User Interface) a HMI. HMI m(zZe vyuZivat pro
vizualizaci dat GUI, ale stejné tak mlze byt rozhrani tvofeno kontrolkami ¢i rucickovymi
pfistroji bez vyuziti GUL.
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MTU
Master Terminal Unit

Jednotka obsahujici software pro komunikaci s podfizenymi jednotkami (RTU, PLC) po
pramyslové siti. Ve SCADA systému mUze byt také nazyvana jako SCADA server. Aktivné
ziskava informace z podfizenych zafizeni, navazuje s nimi komunikaci.
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Nérodni ufad
pro kybernetickou
a informaéni bezpecnost

RTU
Remote Terminal Unit / Remote Telemetry Unit

Zarizeni pro sbér a vyhodnocovani dat ze zafizeni v poli. Tyto data dale na vyzadani
poskytuje nadfazené jednotce. M4 sitové, bezdratové nebo jiné komunikacéni rozhrani pro
komunikaci s nadfazenou jednotkou. MlZe se jednat i o PLC vyuzité jako vzdalena

jednotkav poli.

| i< i<

p (P o "/'*F o
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IED
Intelligent Electronic Device

Obecné oznaceni pro zafizeni, které je schopné data prijimat z néjakého zdroje nebo
odesilat data do jiného zafizeni. V praxi to mohou byt méfici jednotky, ochrany pole,

digitalni relé apod.
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Historian

Jedna se zafizeni pro ¢asovy zaznam stavl systému, stavovych proménnych
a ostatnich vyznamnych hodnot fizeného procesu. V souc¢asnosti je nejcastéji reSen

databazovym serverem.

. Native SCDA
- Oracle® \ ( / MySQL®
Historian
MS SQL Server® SQLite®
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Shrnuti & doporuceni

Nejvétsi
systémech

Délka Zivotniho cyklu
Zaftizeni

Nejvétsi problém

Poruchovost
Aktualizace

Zmeény konfigurace

Komunikaéni rozhrani

Naroky na datovou
propustnost
Naroky na zpozdéni
komunikace
Zranitelnosti

Priority:
Informacni technologie
1. Utajeni dat

2. Integrita dat
3. Dostupnost dat

18

rozdily v

Informacni technologie
docca5 let

Soudobé technologie

s vicevrstvou redundanci
Ztrata dat

Vétsinou obnova po restartu,
restart mlze vyvolat uzivatel

Update pravidelné, viceméné
bez probléma

Mozné upravovat, dle aktualnich
potfeb

Sité TCP/IP

Vysoka datova propustnost
Zpozdéni vétsinou nevadi

Rozsahlé databaze signatur a
identifikace zranitelnosti

IT a pramyslovych
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=
=
o\
o

==

Pramyslové ridici systémy

10 az 30 let

Kombinace historickych a novych
systému s omezenou redundanci
Ohrozeni zivota, poskozeni
zivotniho prostredi

Musi byt odolné porucham,
restart mGze trvat i dny nebo
tydny

Nutno provést odstavku, néco
muze byt nemozné updatovat,
technologicky narocné

Zavislé na dodavateli technologie

Sériové linky, pramyslové
sbérnice, zakaznicka reseni,
TCP/IP

Nizka datova propustnost

Nezbytné minimalni zpozdéni —
realny cas

Omezené mnozstvi informaci,
velké mnozstvi zero-day
zranitelnosti na koncovych
zafizenich

Primyslové fidici systémy

1. Bezpecnost obsluhy a technologického

procesu

2. Dostupnost dat nutnych pro Fizeni
3. Integrita dat

4, Utajeni dat
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Doporuceni pro priumyslové sité

1.

Identifikace kritickych procesi — urcete co je nejdalezitéjsi, identifikujte kritické
procesy jejichZz selhani ohrozi spoleCnost nejvice. Nejprve se vénujte zabezpeceni
témto systémum.

Zmapujte celou svou sit — je nezbytné védeét, co je tfeba chranit a jak je to, co
chranime zapojené a navzajem propojené. Shromazdit informace o vSech
zafizenich pramyslovych fidicich systému (model, typ, verzi firmware, verzi
operacéniho systému), zplsob zapojenido sité, jakym zpisobem se informace v siti
pohybuji a jak se do této sité pfipojuji interni i externi uzivatelé a zafizeni. Je
nezbytné zmapovat a monitorovat vzdalena pfipojeni dodavatel( technologii.

Identifikujte pravdépodobné cesty Gtoku - penetracni testovani a modelovani
hrozeb mizZe pomoci zjistit jakym zplisobem se Gto¢nici budou pokouset dostat
do vasi sité a napadat vaSe zafizeni.

Zajistéte dobrou , kybernetickou hygienu“ — minimalizujte mnozstvi propojeni
do Internetu, vyuzivejte dvou-faktorovou autentizaci, kde jen to je mozné,
neukladejte hesla to prostého textu, pravidelné instalujte opravy a nepovolujte
neautorizované externi zafizeni v siti primyslovych fidicich systému.

Vytvoite si zvladnutelny plan upgrada systému - aktualizace prlmyslovych
systémU je vétSinou obtizna, ale i tak je dllezita. Dochazi jimi k uzavieni Siroké
8kaly moznych uatokl. Je tfeba naplanovat zodpovédné tak, aby byl plan
zvladnutelny. Oddélte a peclivé monitorujte kazdy systém, ktery neni mozné
aktualizovat nebo nahradit novéjsi verzi.

Odstrante separaci mezi IT a pramyslovymi Fidicimi systémy -integrujte
pracovniky pracovnich technologii do SOC a zajistéte, aby IT bezpe€nostni tymy
spolupracovali s oddélenimi spravujicimi primyslové systémy na vyméneé znalosti
avzajemné si pomahali lépe porozumét pozadavklim na zabezpeceni systému.

Aktualizace v prostredi SCADA

Co je tieba si uvédomit o aktualizacich v prostiedi primyslovych siti

Aby bylo mozné urcit jaky vliv maji nové objevené zranitelnosti na vas fidici priimyslovy

systém, je tfeba mit peclivé zaznamenany veSkery pouzivany software vCetné verze

produktu a nainstalovanych zaplat. U hardware je tfeba evidovat typ, model, verze

firmware atd. Idedlni je dosaZzeni co nejvétSi automatizace, kdy systém zpravy aktiv

automaticky informuje o vSech novych zranitelnostech, které byly objeveny pro vas

systém.

19

V pfipadé dotaz(l nas kontaktujte na vzdelavani@nukib.gov.cz.



Narodni ufad
pro kybernetickou
a informaéni bezpe&nost

O zranitelnostech se mlzete dozvédét od vyrobce, ICS-CERTu, médii nebo upozornéni na
vyznamné zranitelnosti byva i na strankdch NUKIB.

Obvykle byva problém identifikovat, zda se objevena zranitelnost tyka i vaseho
systému -identifikovat verzi vaseho firmware, které funkce jsou pouzivané a které ne
- priklad, pokud se zranitelnost tyka webového rozhrani, které mate vypnuté.

Na rozdil od IT neni mozné pouzivat automatické aktualizace. Neni mozné jen tak
resetovat priimyslova fidici systém. Vétsina dilezitych systému bézi 24 hodin denné, 7
dni v tydnu a neni mozné prerusit vyrobu kviili instalaci bezpecnostni aktualizace
nebo nové verzi firmware.

Kazda oprava nebo aktualizace firmware musi byt zkontrolovana na kompatibilitu
s nainstalovanymi aplikacemi a knihovnami. Instalace zaplaty nebo aktualizace mUze
vyvolat nechtény vedlejsi efekt jehoZ disledkem mUzZe byt i pferuseni vyroby. V. mnoha
provozech aktualizace odpovida procesu fizeni zmén (coz je dobfe) a je tfeba, aby byla
schvalena.

Neexistuje standardizovany format publikovani aktualizaci a zaplat. Néktefi vyrobci je
zvefejnuji na svych webovych strankach, néktefi o nich informuji pomoci e-mailu a lze se
setkat i s pfistupem, kdy instalace zaplaty zpUsobi zanik zaruky.

Je zadouci mit vytvofeny proces pro stanoveni vyznamu aktualizace, jeji kompatibility
a urceni Casu, ktery bude zavedeni aktualizace vyZzadovat. Stejné tak je nezbytné mit
definovano postupy pro testovani aktualizaci, jejich nasazovani, pfipadny navrat k
predchozi verzi a kontrolu systémU po provedeni aktualizaci. Idedlni je mit na testovani
aktualizacivyclenény zvlastni testovaci systém, bohuZel to nenive vétsiné pripadl mozné
pro prilis vysoké naklady na vybudovani tohoto systému. Pfi tvorbé plant aktualiza¢nich
procesl je mozné se inspirovat napfiklad normou IEC 62443-2-3 nebo
starS$im doporucéenim Recommended Practice for Patch Management of Control
Systems (DHS).

Aktualizace patfi k nejvice nakladnym opatfenim kybernetické bezpecnosti
v priimyslovych fidicich systémech, protoze vétSinou vlastni technické oddéleni nema
dostatek prostifedkl a znalosti pro provedeni aktualizaci je tfeba vyuzit dodavatele.
Bohuzel se jedna také o opakujici se nikdy nekoncici ¢innost. Nové zranitelnosti se
objevuji kazdy tyden. Mnoho provozovatel( proto aktualizace disledné planuje a provadi
je jednou nebo dvakrat rocné, protoze Castéji to pro né neni mozné zrealizovat.

Pokud uvazujeme dobu Zivota prlmyslovych zafizeni kolem 15 let je tfeba si uvédomit
postupné zastaravani pouzitych prostredkl, zejména IT. 15 let je napfiklad pro operacni
systém velmi dlouhd doba a mnoho téchto systémul, prestane postupné byt
podporovano. Preinstalace operac¢niho systému sebou nese spoustu problém0. Je
nezbytné ovéfit, zda vSechny pouzivané softwarové prostiedky jsou na novém operaé¢nim
systému podporovany, zda jejich aktualizace jsou zdarma, zda nebudou vyZadovat
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silnéjsi hardware a zda jsou konfiguraéni soubory novych verzi software navzajem
kompatibilni, proto je udrzba priimyslovych systému v aktualizovaném stavu opravdovou
Vyzvou.

Také je tfeba si uvédomit, Ze samotné aktualizace nezajisti bezpecnost vasSeho
pramyslového fidiciho systému. Je tfeba i uvédomit, Ze spousta pramyslovych
komunikacnich protokoldl nebyla navrzena s ohledem na kybernetickou bezpecnost
a neumoznuje spolehlivou autentizaci Uc¢astnik( komunikace. Pokud tedy ziska utoc¢nik
pfistup k sitovym prostfedkiim nebude mu nic branit v jeho ¢innosti. Problémem velkého
mnozZstvi zejména starSich zafizeni je nachylnost na pfetizeni svého komunikacniho
rozhrani. VétSinou pro utok typu DoS stac¢i obycejny NMAP. Velkym problémem byvaiji
webové servery umisténé naPLC, které oteviraji dal§i moznosti Gtok( jako je
napfiklad cross-site scripting.

Situaci nelze zjednodusit na prohlaseni, ze aktualizace se nevyplati pro Spatny pomér
cena/vykon, ale je tfeba postupovat systematicky a zaméfit se na nejdllezZitéjsi ¢asti
systému a snazit se modernizovat zafizeni vyuzivajici zastaralé mechanizmy. Je vhodné
upfednostnit aktualizace nejvice exponovanych systémU jako jsou systémy umisténé
v DMZ, JUMP servery a firewally. JelikoZ jsou toto pfedevsSim IT systémy lze oCekavat, ze
jejich aktualizace nebudou mit tak drastické naroky na testovani a tedy i Cas.

Je vhodné vytvofit si standardizované konfigurace a referencni architektury a snazit se je
vyuzivat, vSude, kde je to mozné. Napfiklad vyuzijte stejnou konfiguraci pro inZzenyrské
stanice, HMI a operatorské stanice. RozSifenim téchto standardizovanych stanic dojde k
usnadnéni nasledného testovani aktualizaci a zaplat, nebude jiz tfeba testovat tolik
rbznych variant systémdu.

Blokujte nepotiebné programy a funkce - provedte hardening. Je vyhodnéjsi blokovat
nebo odinstalovat nepotiebnou sluzbu nez ji muset udrzovat neustale aktualni.

Vsude, kde je to mozné, vyuzivejte whitelisting, tim sice nedojde k odstranéni
zranitelnosti systému, ale vyrazné se omezi moznosti uto¢nika, zmensi se mu skala
pouzitelnych nastroju.
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Incidenty vICS

Incidenty zaznamenané ICS-CERT,
NCCIC (USA) v roce 2016 (celkem 290)

Cileny phishing - 77 _/ —_ Nezamé - 82

Slaba autentizace - 43J "

Z grafu je patrné, ze e-mailovy phishing je velmi popularni pro ziskani pfistupu do
pramyslovych systémuii a je nutné byt velmi obezietny pfi mailové komunikaci. Stejné
tak je tfeba nepodcenovat silu autentizace osob pfistupujicich k priamyslovym
systémum.

Vyménna média - 1

/_Chybnezanzenl 1

~——— Utok hrubou silou - 3
\ Zneuziti autorizovaného
pfistupu - 5

SQL -7

\ Prizkum sité - 35
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Slovnik pouzitych zkratek a pojmti

AS
Automatiza¢ni systém - systém pro automatizaci (samocinné fizeni) technologickych zafizeni
a procesu.

BAS

Building Automation System - systém automatizace budov. Systém pro automatické
centralizované fizeni HVAC, elektrického osvétleni, stinici techniky, pfistupu do mistnosti,
bezpecnostnich systému apod.

DCS

Distributed Control System - pfi fizeni se vyuzivaji data distribuovana v realném Case po celém
systému, bez centralniho uzlu. Pouziva se pfi vyrobé energie, rafinaci ropy, ¢isténi odpadnich vod
a v chemickém primyslu.

EMS

Energy Management System - systém zaloZzeny na pocitacem podporovanych nastrojich
pouzivanych k fizeni elektrické rozvodné sité (monitoring, fizeni a optimalizace vykonu vyrobniho
nebo prenosového systému).

FBD
Function Block Diagram - graficky zplsob programovani, zaloZzeny na funkcnich blocich a jejich
vzajemném propojeni.

Historian
Zafizeni nebo systém pro ¢asovy zdznam stavl systému, stavovych proménnych a dalSich
vyznamnych hodnot fizeného procesu. Nejcastéji realizovan jako databdzovy server.

HMI
Human-Machine Interface — rozhrani mezi ¢lovékem a strojem (systémem nebo zafizenim), které
informuje operatora o stavu systému nebo procesu a umozniuje ovladani.

HVAC
Heating, Ventilation and Air Conditioning — systémy topeni, ventilace a klimatizace, které zajistuji
kvalitu vzduchu v modernich budovach.

IED
Intelligent Electronic Device - inteligentni elektronické zafizeni schopné pfijimat data ze zdroje
nebo odesilat data do jiného zafizeni (napf. méfici jednotky, ochrany pole, digitalni relé).

IL
Instruction List — textovy programovaci jazyk pro PLC podobny assembleru.
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Ki
Kriticka infrastruktura — infrastruktura klicova pro chod spolecCnosti a ekonomiky; jeji naruSeni
mUZe mit zavazné dopady vcetné financnich ztrat a ohroZeni Zivota.

Kil
Kriticka informacni infrastruktura — informacni systémy a sité, jejichz naruseni mlze zpUsobit
velké financni ¢i materialni Skody nebo ohroZeni zivota.

LD
Ladder Diagram - jazyk pro programovani PLC inspirovany reléovymi schématy, graficky zapis
logickych obvodd.

MTU

Master Terminal Unit - nadfazena fidici jednotka obsahujici software pro komunikaci
s podfizenymi jednotkami (RTU, PLC) po prdmyslové siti. V SCADA systému ¢asto plni roli SCADA
serveru.

PAC
Programmable Automation Controller — programovatelny automatiza¢ni kontrolér. Pokrocilejsi
zafizeni nez PLC, s vétSi paméti, vySSi rychlosti a lepSi rozSifitelnosti.

PCS

Process Control System — procesni fidici systém. Obecny vyraz, ktery mize zahrnovat rlizné typy
fidicich systémf, véetné SCADA, DCS a mensich systému s PLC (napf¥. ve farmacii, Upravé vody,
chemickém a vyrobnim priimyslu).

PLC
Programmable Logic Controller — programovatelny logicky automat pouzivany pro fizeni
technologickych procest, ¢asto s modularni koncepci (CPU, vstupy, vystupy, komunikace).

RTU
Remote Terminal Unit / Remote Telemetry Unit —vzdalend jednotka pro sbér a vyhodnocovani dat
ze zafizeniv poli, ktera tato data poskytuje nadfazené jednotce.

SCADA
Supervisory Control And Data Acquisition — rozsahly distribuovany systém zahrnujici méfeni
a regulaci. Casto se pouziva pro prenos a distribuci ropy, plynu, vody a elektfiny.

SFC
Sequential Function Chart — sekvenc¢ni funkéni diagram. Graficky jazyk pro popis sekvenénich
procesU, inspirovany vyvojovymi diagramy a Petriho sitémi.
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Licence, autorstvi, kontakt

Obsahovym garantem téchto webovych stranek je
vladni CERT.
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