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Vitejte v naSem on-line kurzu!

Absolventi kurzu nam Casto piSou, ze byli ze vzdélavaciho obsahu nadSeni. Véfime, Ze zaujmeme
také vas. On-line kurz ma 8 povinnych okruhd.

Okruhy

Hesla a prihlaSovani (1/710) ettt ettt ea s et s eae s easaaesanesannsannsannsannsannns 5
Odemykani mobilnich ZaFiZeni (2/10) . cu. ittt et ee e ee e e eaeeansaneanaanaens 10
SOCIAINT INZENYISTVI (B/10) 1ieniiniiiiiiiiii it ie e ettt et et e eeeaeeaesansansansanssnssnssessessensensenssneees 14
DUOVEryhodna KOMUNIKACE (4710) ... eeiireeeeeireeeeeeiieeeeeetiieeeeestieeeesssteeeessssieeessssteseessssneessssnnneees 22
SKOALIVE SOUDOIY (5/10) .vveevieeeeieeaieeeteeeeee et eeeeeeeteeeteeeaeeeeaeeenaeeeseeeeseeenseeenseenseesnseessesennneenneas 26
Ochrana zaliZenT (B/10) ... iuu ittt ettt ettt st s et s et setesaeesaensaensaensasnsannsannsenssannns 31
StahoVANT APLKACT (77710) . iuiiiiiiiiiiei ettt et st s e s et s eae s aansaansannsannsannsannsannns 35
Pripojeni @ SOUKIOMI (8/10) iuniuniiiiiiiiiiiiiie ettt ee e et sae s e san s e e aaeeasansansansensansanesnnnn 39

ZajemcUlm nabizime 2 dobrovolné okruhy.

Bonusové okruhy
BONUS — ZNEtE Z MET (9/10) .uvvrvereeerereeeeeeeeeeeeeeeeeeseseesesessesessessssesssssssssesssssnssessesesnsssssssenes 45

BONUS — Vzdelavani d&ti (10/10) .....ceiuuuiiiiiiiiiiiiiiiiiiiiin ittt 47
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Slovo uvodem

Védéli jste, Ze na pocatku kybernetického Utoku mlzZe byt tfeba soubor Excel, ktery Vam kolega
posle e-mailem? Pojdme proto spolecné objevovat kybernetickou bezpeCnost a naucit se
pfedchazet podobnym prekvapenim! Jejich znalost zvySi bezpeCnost VaSi, iVaSeho
zamestnavatele. Jsme praktici. Povinné studijni okruhy jsou sloZzeny z kratkych témat v délce
100 slov. V on-line kurzu ,,Davej kyber“ ziskate praktické rady a ovéfend doporuceni, pro ktera
najdete uplatnéni kazdy den. Teorii potkate jen tam, kde je to nezbytné. Véfime, Ze uzivatel
potfebuje problémim pfedchazet, ne je umét pouze teoreticky pojmenovat. Doklada to jedna
z referenci, které nam absolventi posilaji.

»Je vidét, ze autofi tohoto kurzu chapou potfeby bézného uzivatele IT ve verejné spravé. Kurz je
velmi uzivatelsky pfivétivy. PfestoZze jsem mél v planu udélat jen zavére€ny test a neprochazet
dalsim zbyte¢nym kurzem, po pozitivnich ohlasech kolegll a kolegyrn jsem ho nakonec se zajmem
prosel a nelituji. Jedna se asi o nejlepSi on-line kurz, kterym jsem kdy prosel.“ — absolvent kurzu

Vykladovy slovnik kybernetické bezpecnosti AFCEA popisuje kybernetickou bezpecnost
jako: ,Souhrn pravnich, organizaénich, technickych a vzdéldvacich prostfedkd sméfujicich
k zajisténi ochrany kybernetického prostoru® Stavebnimi kameny kybernetické bezpednosti
jsou duvérnost, integrita a dostupnost informaci ¢i systém.

e Du0vérnost znamena, Ze k informacim a systém@m mohou pfistupovat pouze opravnéné
osoby.

e Integrita znamena, ze informace jsou kompletni a neopravnéné osoby je nemohou meénit.

¢ Dostupnost znamena, Ze opravnéné osoby mohou k informacim a systémUm pfistupovat
kdykoliv v pfipadé potreby.

Uspésny kyberneticky utok v disledku vede k naruseni diivérnosti, integrity nebo dostupnosti
informaci ¢i systému. V odborné komunité se traduje, Ze 95 % kybernetickych utokd se Gtoénikim
podafi vykonat kvili pochybeni nepouéeného uzivatele. |proto jsou vuvedené definici
kybernetické bezpecnosti zminény vzdélavaci prostiedky. Véfime, Ze spole¢né mizeme toto
procento snizit.
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Odpovédi na Casté dotazy
o Nejsem technicky typ, dokazu kurz dokongit?

Ano, uréité to dokazete. Nesoustifedime se na technické souvislosti nebo nalezZitosti, pouze
netechnickym jazykem vysvétlujeme, jak mohou kybernetické hrozby vypadat a poskytujeme
rady, jak jim Uspésné predejit.

e Kolik éasu budu potiebovat na prichod kurzem?

Z dat nasich absolventl vyplyva, Ze absolvovat kurz vé. zavéreéného testu zvladnou v prdméru do
3 hodin. Kurz je pfipraveny tak, aby se dal absolvovat sviznym tempem a v pfipadé potieby po
mensich ¢astech na pokraCovani.

Upozornéni

Hlavni autoritou pro fizeni systému kybernetické bezpecnosti ve vasi organizaci jsou povéfené
osoby, které zastavaji role podle ZKB. Pravidla pro spravu siti, pocitacl atp. se liSi vzhledem
k potfebam organizaci ajejich ¢innostem. Proto vzdy dbejte pfedevSim na interni nafizeni,
smeérnice Ci pokyny. Jako uzivatelé digitalnich technologii ainternetu zodpovidate za své
jednaniv kyberprostoru. S touto zodpovédnosti vam dokaze nas kurz pomoci.
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Hesla a prihlasovani (1/10)

Konecné pouzitelné rady pro péci o uzivatelska hesla! Jak shesly na internetu nakladat
komfortné, ale bezpecné?

Stalo se?

Bohdanovi je 38 let a pracuje jako referent odboru Skolstvi blize neuréeného magistratu. Aby si
zjednodusil praci, zapisoval si sva pfihlaSovaci jména a hesla do excelové tabulky. Vytvarel si
evidenci, aby si je nemusel pamatovat. A protoze tuto evidenci navstévoval ¢asto, mél ji ulozenou
pfimo na ploSe. Pfed zahajenim Skolniho roku posilal vSem fediteldm Skol v daném kraji nové
pokyny pro tvorbu statistickych vykaz(l. Pokyny posilal jako samostatné navody v pfiloze
hromadného e-mailu. Kdyz ho zacali feditelé upozornovat na skute¢nost, Ze jim v pfiloze odeslal
i néco, co tam zjevné nepatfi, orosil se. Mél Stésti, nikdo situace nezneuzil. Excelové evidence se
ale radéji zbavil a zacal hledat bezpecnéjsi feSeni.

Bezpecna hesla

On-line sluzby a portaly v dnesni dobé vyZzaduji, aby si uzivatel zvolil relativné bezpecné heslo.
Hesla typu ,,jindrich38“ ¢asto neni mozné nastavit. Ochranné mechanismy dohlizi nad to, Ze ma
heslo urcity pocet znakd, zpravidla alespon 12, vyskytuji se v ném velka i malé pismena, cCislice
a specialni symboly jako tfeba +*?-. To byva povazovano za dobry standard. Pozor by si uzivatelé
méli dat na predvidatelné pozice. Kdyz se velké pismeno umisti na zacatek a Cislice naopak na
konec hesla, usnadni to Uto¢nikovi praci. Pfedvidatelné pozice snizuji po¢et kombinaci, kterymi
se musi prokousat. Je to jako zamknout a kli¢ dat pod rohozku. Je vhodné pfi tvorbé hesla projevit
vice kreativity. Za zminku také stoji, Ze v sou¢asné dobé povazuji odbornici délku hesla za nejdile-

Frazova hesla

Frazova hesla maji vyhodu. Byvaji |épe zapamatovatelna, protoze jsou kreativni. Heslo totiz
nemusi byt jen fetézec nahodnych znak(. Mize fungovat jako pamétova pomdicka, se kterou
dokaze uZivatel pracovat. Pamétovou pomuckou mUZe byt cokoliv, tieba kniha, kterou pfed sebou
mate v knihovné. Pro pfiklad Novy epochalnivylet pana Broucka, tentokrat do XV. stoleti. Ted' staci
uréit a zapamatovat si kli¢, podle kterého heslo skladame. Frazové heslo mlze mit nasledujici
podobu: Novy epochalni vylet pana Broucka, tentokrat do XV. stoleti, tedy NevpB,td15.s. Nize se
mUzete podivat, jak dlouho by prolomeni tohoto hesla trvalo. V Zadném pfipadé vSak nedoporu-
¢ujeme zadéavat do podobnych web( opravdova a aktualni hesla k orientaénimu otestovani.
V pfipadé zajmu vzdy zadavejte jen charakterem obdobna hesla.
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How Secure Is My Password?

& The #1 Password Strength Tool. Trusted and used by millions.

NevpB,tdl15.s >&\\

It would take a computer about

63 thousand years

to crack your password

Zdroj: security.org/how-secure-is-my-password/

llustraéni obrazek ukazuje orientacni vypocet doby potiebné pro prolomeni modelového frazového hesla.
V tomto pfipadé by to trvalo aZ 63 000 let. ZaleZi vsak na vypocCetnim vykonu dtoku.

Spravce hesel

Spravci hesel jsou pocitacové programy, které dokazou hlavé uzivatele ulevit na maximum.
Zpusobd, jak mohou uZivatelé se spravci hesel pracovat, je vice. Obvykle spravce hesel umi hesla
vymyslet, uklada je na bezpecném Sifrovaném misté a v pfipadé potfeby hesla vydava uzivateli.
Neéktefi uzivatelé do spravce hesel neukladaji hesla, ale jen pamétové pomucky a klice k frazovym
hesldim. UzZivatel si pamatuje pouze ,superheslo®, kterym se spravce hesel spousti. Rika se, Ze
jsou jen dvé hesla, ktera do spravce hesel nepatfi. Heslo od e-mailu a od internetového
bankovnictvi.

e Muzete minéjakého spravce hesel doporuéit?

Doporuceni si zaslouzi spravce hesel KeePass. Neni to feSak, ale ma své vyhody. Je to open-

source, coZ znamena, Ze programovy koéd KeePassu vyviji celosvétovd komunita programatord.
Jeho kéd je vefejné znamy a prihledny. Aby do programového kédu nemohl nikdo pfidat Skodlivou
éast, existuje fada ochrannych mechanismi a schvalovacich procesd. Proto odbornici na
kybernetickou bezpeénost open-source feSenim zpravidla vice divéruji. KeePass se spousti jako
off-line soubor bez pristupu kinternetu, coZ je také jeho plus. Tento soubor je vSak vhodné
zduplikovat a uloZit jeho kopii na bezpecné misto, napfiklad pro pfipad poskozeni ptvodniho
souboru s hesly. Ma i ceskou verzi. Neni komercni, je zdarma.

e Co funkce ,,zapamatovat heslo*, kterou nabizi webové prohlizece?

Technické feSeni této funkce se uwebovych prohlizecl lisi. Obecné vSak plati, Ze se nejedna
o pfilis bezpecénou funkci, protoZe existuje nékolik postupd, jak uloZzena hesla vzdalené odcizit. Za
relativné bezpecné lze povaZovat feSeni weboveho prohlizece Safari. Také reseni weboveého

prohlizece Mozilla Firefox patii k t€m bezpecnéjSim, pokud si uzivatel nastavi tzv. hlavni heslo pro

ochranu vSech ostatnich hesel. VSimnéte si ale, Ze ivoficialnich navodech, které najdete
v odkazech vySe, jsou jmenovana rizika s timto feSenim spojena.
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Uniky pfihlasovacich tdajd

Hesla uZivateld mohou uniknout pfimo on-line sluzbé. Ta by neméla hesla uchovavat v prosté
podobé, tedy v podobé, jakou zna uzivatel. Neméla by védét, ze uzivatel ma heslo NevpB,td15.s.
Rada sluZeb to v8ak nerespektuje, &imZ uzivatele ohrozuji. Spravné mé on-line sluzba znat jen
zastupny fetézec hesla vytvoreny pomoci matematické funkce. Takovému fetézci se fika hash
avypada tfeba takhle: 034f79995f34f8529e68a97b4873deaadf1350ab. Heslo ajeho hash jsou
jako jednovajecna dvojCata. Jsou stejna, ale presto rozdilna. V pfipadé Uniku idajd by tedy mély
unikat ,,jen“ hashe. Jenze pokud dana sluzba pouziva zastaralé hashovaci funkce, zase mame

malér. Existuji totiz nastroje, které takové hashe umi prolomit. | proto je dulezité dat si s tvorbou
hesla trosku prace, a také ho pribézné obménovat.

an Vo
cranl‘SIallnn Defuse.ca - Y Twitter

ddie S ~
CrackStation ¥ Password Hashing Security ¥ Defuse Security ¥

Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

834f79895f348529¢68a97b4873deaadf1350ab
2AEB68079D293E@AL85C671C7BCDACS1DF36E385

P
o

eCAPTCHA
Ochrana soukromi - STV podminky

Supports: LM, NTLM, md2, mds, mds, mdS(mdS_hex), mds-half, shal, sha224, sha256, sha384, sha512, ripeMD160, whirlpool, MySQL 4,1+ (shal(shal_bin)),
QubesV3.1BackupDefaults

Hash Type Result
934f79995F34F8529e68297b487 3deaadf1356ab shal open-door
2AEB68079D293ERALB5C671C7BCDACSIDF36E385 shal strongpassword

Color Codes: GBIl Exact match, Yellow: Partial match, [l Not found

Zdroj: crackstation.net

llustraéni obrazek ukazuje nastroj k prolomeni hashe na heslo vprostém textu. Napfiklad hash
034f79995f34f8529¢68a97b4873deaadf1350ab predstavuje heslo open-door. Nelze viak tvrdit, Ze timto
zpusobem je mozZné prolomit kaZdy hash.

Dvoufaktorové ovérovani

Dvoufaktorové ovéfovani je zachranna brzda, pokud se k heslu uzivatele dostane nékdo cizi.
Doporucujeme ho nastavit vSude, kde je to mozné. Nejcastéji ma podobu SMS kédu s ¢asove
omezenou platnosti, nebo vyzvy v pfislusné mobilni aplikaci. Pfi pfihlaSovani do on-line sluzby
zada uzivatel pfihlaSovaci jméno, heslo, ajeSté musi opsat SMS kdéd, nebo potvrdit vyzvu
v aplikaci. To je ten druhy faktor. Od ovérfovani pomoci SMS kddd se pomalu upousti, protoze SMS
nejsou Sifrované a neni sloZité je odposlouchavat. Vyzvy v mobilni aplikaci byvaji divéryhodnéjsi.
Zpravidla vyuZzivaji Sifrovani a stale Casteji vyuZzivaji biometrické Udaje, jako otisk prstu uzivatele.
Pokud m(zete, zvolte ovéfovani mobilni aplikaci.

e Ma dvoufaktorové ovéfovani néjakou slabinu?

Uginnost tohoto ovéfeni sniZuje pomérné nendpadnd véc v nastaveni telefonu. Néhledy SMS
zprav. Pokud uzivatel vyuziva jako druhy faktor SMS kéd, mél by v nastaveni zakazat nahled zprav
na uzamceném zatizeni. Pokud to zakazano neni, k SMS kédu se mlZe dostat kdokoliv, kdo ma
k telefonu pfistup, aniz by ho musel odemykat.
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e Co kdyz mam dvoufaktorové ovérovani aktivni a ztratim telefon?

Pro tyto pfipady byvaji uzivateli vystaveny tzv. zalozni kddy. Mohou mit podobu cCiselného kédu,
QR kddu atp. Je dobré si tyto zalozni kddy bezpecné ulozit, ideadlné off-line. Problém totiz mUze
vyvstat, pokud se Utocnik téchto kodl zmocni. To se mlze stat, pokud je ma uZivatel ledabyle
ulozené nékde ve svém zafizeni. Pokud utocnik kddy ziska, sluzba ho bude povazovat za
overeného uZivatele, ktery kupfikladu ztratil telefon.

Dobrovolné mikroukoly

Pozn.: M(iZe se stat, Ze vam nékteré odkazy nepujdou otevrit. Obvykle to zapficini nastaveni sité
ve vasi organizaci, které nedokazeme ovlivnit.

o Videonavod na zprovoznéni KeePass

UzZ znate spravce hesel KeePass. Pro fadu uZivatell je vak tento néstroj novy a vlastné nevi, jak
si jeho fungovani predstavit. VSe pfiblizuje video s ¢eskym komentafem:
https://www.youtube.com/watch?v=9QszkJh1CPc

e Kontrola sparovanych sluzeb ke Google a Facebook tiétu

Misto registrace a vytvareni nového Uctu se do fady sluzeb mizeme prihlasit pfes Google nebo
Facebook ucet. Zkontrolujte, které sluzby a aplikace jste sparovali se svym uétem. Tato moznost
prihlaSovani je oblibena a uzivatelsky pfivétiva, ale je dobré si udrzovat prehled, s ¢im mame ucty
spojené a zda je stale vSe aktualni, nebo jiz pfistup udélujeme zbyteéné. Pro Facebook vyuZijte
tento odkaz: https://www.facebook.com/settings?tab=applications a pro Google vyuZijte tento
odkaz: https://myaccount.google.com/permissions

¢ Uprava zobrazovani notifikaci na telefonu

VyzkouSejte si pfenastavit nofitikace tak, aby se neukazovaly jejich nahledy na uzamceném
telefonu.

Pro telefony se systémem Android mUzZe byt uziteény navod od Google:
https://support.google.com/android/answer/9079661?hl=cs#zippy=%2Coption-hide-sensitive-
content-from-notifications-on-your-lock-screen

Telefony Apple se systémem iOS maji navod také: https://support.apple.com/cs-cz/HT201925
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Obrazek za sto slov

Zdroj: Vlastni tvorba v nastroji imgflip.com

9 V pfipadé dotaz(l nas kontaktujte na vzdelavani@nukib.gov.cz.



Narodni urad
pro kybernetickou
a informaéni bezpe&nost

Odemykani mobilnich zarizeni (2/10)

Jednotlivé metody, které slouzi k odemykani mobilnich zafizeni, se vyznacuji rozdilnou

spolehlivosti. Které jsou spolehlivé;jsi?
Stalo se?

Markété je 34 let azastava funkci vedouci oddéleni mezinarodnich vztah(l nejmenovaného
ministerstva. Pro pracovni ucely dostala sluzebni mobilni telefon. Jiz pfi prvnim spusténi telefonu
byla vyzvana, aby si zvolila metodu, kterou bude telefon odemykat. Vybrala si metodu gesta, kdy
musi spojit nékolik bod(l na displeji ve spravném poradi. Na tuto metodu byla zvykla ze svého
soukromého telefonu. Jednoho dne byla Markéta v Soku. Zjistila, Ze mnoho kontaktl ze seznamu
zmizelo, a ze z jejiho telefonu bylo odeslano nékolik podivnych SMS zprav. Pozdéji vyslo najevo, ze
se telefon pres vikend dostal do rukou déti, které si hraly. Podafilo se jim ho odemknout. Myslely
si, ze je to hra.

Odemykani mobilnich zafizeni

Nastaveni odemykani mobilnich zafizeni bychom neméli podceriovat. V pfipadé ztraty ¢i odcizeni
mobilniho telefonu nebo tabletu budeme radi, ze jsou uzamcéené nékterou z dostupnych metod.
Uzamcené zafizeni nam totiz v krizovych situacich poskytne ¢as jednat. Sluzebni mobilni zafizeni
mohou byt chranéna pojistkou pro pfipad ztraty, ktera umozni jejich dohledani nebo vzdalenou
spravu, promazani atp. StarSi mobilni zafizeni uzivateli dovolovala, aby si Zadny zamek
nenastavoval a zafizeni bylo stale odemdcené. To je ale hruba chyba, ktera odtajiiuje nase ucty, e-
maily nebo kalendare. Jak tedy zafizeni uzamknout?

Zhodnoceni tradi¢nich metod odemykani

Sem patfii PIN (Ciselny kdd) a gesto (spojovani bod( na displeji). Aby PIN zafizeni dobfe chranil,
nesmi se sklddat z méné nez 6 Cislic anesmi se jednat o trivialni fadu (111111, 123456 atp.).
Dnesni zafizeni se trividlnim fadam sama brani a upozorniuji, Ze jsou slabé. Okoukat fadu 6 &islic
ve spravné kombinaci je naro¢né, navic Cislice byvaji zastoupeny puntikem. Pfi splnéni
jmenovanych podminek je PIN dobrou metodou odemykani. Oproti tomu gesto, kdy na displeji
spojujeme body ve spravném poradi, povazujeme za nejméné bezpeénou metodu. Pro¢? Protoze
neni ni¢im kryté a je snadné ho okoukat. Kuridzni je, Zze gesto pravak( i levakl zpravidla za¢ina
v levém hornim rohu. Kazdy desaty uzivatel si navic vybira za vzor néjaké pismeno. A pohodlnych
kombinaci neni mnoho.
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Zdroj: eprints.whiterose.ac.uk/151222/

llustraéni obrazek ukazuje, jakym postupem se v experimentu podarilo ziskat vzor pro odemykani. 1)
videozdznam uZivatele, 2) vybér sledované oblasti, 3) analyza sméru a drahy prstu, 4) otoéeni drahy z
pohledu uZivatele, 5) pravdépodobné vysledky, 6) spravny vysledek.

Zdroj: eprints.whiterose.ac.uk/151222/

llustracni obrazek ukazuje zfejmé nejpouZivanéjsi vzory pro odemykani mobilniho zafizeni.

Zhodnoceni modernich metod odemykani

Sem patfi odemykani otiskem prstu a skenem obli¢eje. Moderni metody odemykani funguji
rozdilné, zalezi na technologii vyrobce a cenové kategorii zafizeni. Jsou znamy pfipady, kdy byly
tyto metody prechytraceny fotkou uZivatele nebo voskovym otiskem prstu. Zazivaji ale rychly
vyvoj. Napfiklad srovnavani 2D fotografického skenu obli¢eje s ulozenou fotografii uzivatele
davno neni v kurzu. Nastupuji 3D skenery s infratervenym senzorem, které vytvari hloubkovou
mapu obli¢eje. Pocitaji, jak se infracerveny paprsek od obli¢eje odrazi, a porovnavaji hloubkovou
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mapu obli¢eje s naskenovanou. Infracerveny senzor fesi idfivéjSi problémy s fungovanim za
Spatnych svételnych podminek, nelze vSak fict, ze tento skener bude fungovat vzdy. Skenery
otisku proSly podobnym vyvojem. Pokrocilé skenery nesleduji prosty otisku prstu, ale uchovavaiji
si vpameéti jeho elektricky naboj. Z elektrického naboje pocitaji, jestli je otisk uzivatele, nebo
nékoho ciziho.

e Jaky zplisob odemykani tedy doporucujete?

Je potfeba vzit do uvahy, ze moderni metody odemykani vyuzivaji jako zalohu tradi¢ni metody
odemykani. Ani sebelepsi skenery otisku prstu nebo obli¢eje uzivatele neochrani, pokud jako
zalohu bude mit zvoleny slaby PIN nebo slabé gesto. Jako nejvhodnéjsi zptsob odemykani se jevi
néktera moderni metoda, ke které je peclivé zvoleny PIN.

Dobrovolné mikroukoly

Pozn.: M(zZe se stat, Ze vdm nékteré odkazy nepuljdou otevrit. Obvykle to zapficini nastaveni sité
ve vasi organizaci, které nedokazeme ovlivnit.

e Matematicko-logicka hra na prolomeni gesta

VyzkousSejte matematicko-logickou hru BreakLock. Dokazete odemknout cizi mobilni telefon
zabezpeceny gestem? Akolik na to budete potfebovat pokust? Vybrat si mlzZete z nékolika
hernich rezimU: https://maxwellito.github.io/breaklock/

e Vzdalena sprava mobilniho telefonu

Vyrobci mobilnich telefon( vyvijeji také néastroje, se kterymi mohou uzivatelé svij telefon lépe
dohledatv pfipadé ztraty nebo ho na délku spravovat. MlzZete si zavolat, vyvésit vzkaz pro nalezce,
vymazat obsah telefonu nebo se velmi pfesné podivat, kde telefon z(stal. Aby néstroj fungoval,
telefon musi byt pfipojeny k internetu.

Nastroj pro Android: https://www.google.com/android/find
Nastroj pro iOS: https://www.apple.com/icloud/find-my/
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Obrazek za sto slov

UZIVATEL,
KTERY
ODEMYKA TELEFON

Zdroj: Vlastni tvorba v nastroji imgflip.com
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Socialni inzenyrstvi (3/10)

UZzivatelé maiji tendence kybernetickou bezpecnost zlehCovat, protoze kolem ni koluje fada mytu.
Pojdme je vyvratit.

Stalo se?

Veronice je 32 let a plsobi jako referentka personalniho oddéleni jednoho ze statnich podniku.
Mimo jiné zodpovida za spravu podnikové stranky na socialni siti LinkedIn, kterou vyuziva pro
objevovani talentl a jejich nabor. KdyZ v e-mailu objevila upozornéni pfimo od LinkedIn, polekala
se. Bezpecnostni nastroje LinkedIn totiz zaznamenaly podezielé pfistupy k podnikové strance ze
zahranic¢i. Kupozornéni byl pfipojeny také odkaz. Veronika si méla pomoci odkazu zmeénit
pfihlaSovaci udaje, kterymi se jako spravce stranky pfihlasuje. Pokud pfihlaSovaci idaje nezméni,
bude strdnka za 24 hodin z bezpecénostnich dlvodl zablokovana. Veronika pfiloZzeny odkaz
pfirozené vyuzila a postupovala podle pokynd. Timto zplsobem je v8ak pfedala pfimo Gtoénikam.

Socialni inzenyrstvi

Vousaté moudro fika, ze nejslabsim ¢lankem kybernetické bezpecnosti byva nepouceny uzivatel.
Zatimco technické néstroje vZzdy postupuji podle zadanych pravidel, uzivatelé jsou mnohem méné
predvidatelni. PfedevSim z dlivodu, Ze maji emoce, znaji strach, pfekvapeni nebo pocituji litost.
Utoé&nici to vi. Proto &ast energie vénuji manipulaci uZivatelt s Umyslem ziskat ddvérné &i interni
informace. Souhrnné se techniky manipulace uzivatel(l oznaduji jako socialni inZenyrstvi. Davno
neni pravda, Ze jsou techniky socialniho inzenyrstvi vzdy €itelné a na prvni pohled rozpoznatelné.
A praveé proto, Ze si je uzivatelé dodnes predstavuji jako legraéni zpravy od stry¢ka Tomase z
Texasu, pGvodem z jiznich Cech, z patého kolene, ktery ndm odkazuje pohadkové dédictvi, jsou
stale ucinngjsi.

Phishing

Jedna se o techniku socialniho inZenyrstvi, jejimz cilem je ziskat od uZivateld jejich ddvérné,
nejCastéji pfihlaSovaci, udaje. V angli¢tiné ma tento pojem blizko k ,,rybareni“, a pfesné tak cely
utok probiha. Uto&nik rozhodi sité a éekd, kdo z organizace se chyti. Moderni phishingové zpravy
pfitom davaji smysl. Maskuji se napfiklad jako oznameni, ze je kapacita nasi e-mailové schranky
naplnéna. Pro jeji navySeni mame kliknout na pfilozeny odkaz a pfihlasit se ke svému uctu
Microsoft. Dokud to neudélame, nebudou nam chodit zpravy, které obsahuiji pfilohy. Odcizené
pfihlaSovaci daje pak m(ze Uto¢nik zneuzit k prlizkumu nastaveni uzivatelskych opravnéni nebo
k rozesilani dalSich phishingovych zprav, které budou na ostatni zaméstnance pUsobit jesté
ddvéryhodnéji.
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e Jaké dalsi triky phishingové zpravy vyuzivaji?

Je logické, ze kdyZ phishingova zprava plsobi vérné, zvysuje to jeji i¢innost. Proto Utoc¢nici umi
pfipravit zpravu na miru organizaci, na kterou se zamérili. Ktomu stac¢i prozkoumat webové
stranky organizace. Pfedstavte si vefejny kalendar, ve kterém je zaznaCeny den otevienych dvefi.
A pfedstavte si stranku naboru novych zameéstnancl, kde je uvedené jméno vedouciho
personalniho oddéleni. Abraka dabra, phishingovy e-mail, ve kterém vedouci personalniho
oddéleni zada o vypomoc pfi dni otevienych dvefi je hotovy. Staci kliknout na odkaz, pfihlasit se
ke sdilené tabulce a zapsat se jako dobrovolnik. Zaméstnanclim takova zprava nepfipada zvlastni,
protoze den otevienych dvefi se opravdu chysta.

e Chodi phishingové zpravy jen e-mailem?

Kdepak, uzivatelé se s nimi mohou setkat tfeba na socialnich sitich. Dobrym nastrojem socialniho
inzenyrstvi je probuzeni zvédavosti uzivatele. Pfedstavte si, ze od nékoho, koho znate, dorazi
kratka zprava v Messengeru, ktera zni: ,,Jsi to ty vtom videu?*, a je k ni pfilozeny odkaz. Cervigek
uz nahlodava nase sveédomi. Jsme prekvapeni, troSku se bojime, kdy a kde nas nékdo natocil. Kdyz
odkaz otevieme, jsme pfesmeérovani na pfihlaSovaci stranku socialni sité, ktera nevypada nijak
zvlastné. Jenze kdyz se pfihlasime, odevzdame své pfihlasovaci udaje.

jsi to ty v tom videu? &2
https://1url.cz/Iz1FO

Aa

Zdroj: Vlastni tvorba

llustracni obrazek phishingové zpravy, ktera se maskuje jako zprava od znamého.

. ¥ , . . & BN
soporteti@ .com za uzivatele © Ceskd posta <ordering.portal@ 1%
Komu David 13:10

(D Pokud se vyskytly potiZe se zobrazen/m této zprévy, kliknutim sem ji zobrazite ve webovém prohliZedi.
Kliknutim sem stédhnete obrézky. Za Géelem ochrany vaseho soukromi zabrénila aplikace Outlook stazeni nékterych obrazkd v této zprave.

Zasilka ¢eka na doruceni

Ceska posta prevzali iniciativu a zaslali vam tento e-mail, abychom vas informovali, Ze vade zasilka stale deka na
vase pokyny.

Cj. C.: CZ66902371WS
Prepravni naklady: 22.80 czk

Potvrdte platbu nakladd na doruéeni kliknutim na nasledujici odkaz:

Potvrd’te zde

Zdroj: Vlastni tvorba
llustraéni obrazek phishingového e-mailu, ktery se maskuje jako informace o balicku od Ceské posty.
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Vase postovni schranka prekrocila kvotu nastavenou spravcem sluzby.
Ne v8echny e -maily odeslané z vaSeho Gctu budou odeslany a vy jiz nebudete moci pfijimat e -maily.
Pro aktivaci prosim ovérte informace o svém Gcétu

Tato sluZba vytvafi a zlep3uje zabezpeteni a efektivitu aktudlnich nevyzadanych e-maild.

Pro ov&feni -> KLIKNETE ZDE

Podpora aplikace Outlook.
Tym Gétu Microsoft
Zdroj: Vlastni tvorba

llustracni obrazek phishingového e-mailu, ktery se maskuje jako informace o prekro¢eni kapacity e-mailové
schranky uZivatele.

Rozpoznavani phishingu

Je dllezité byt ve stfehu a phishing nepodcenovat. V pfipadé, kdy se uzivatel stane teréem prosté
phishingové zpravy, ma 8anci ji rozpoznat kvlli krkolomné ¢estiné. Tyto zpravy mivaji plvod
v zahraniCi a byvaji automaticky prekladany. Voditkem také byva adresa odesilatele. Pokud je na
prvni pohled podeziela nebo je zakonéena neobvyklou doménou, napfiklad .ru namisto .cz, je
vhodné zpozornét. AvSak propracované phishingové zpravy chodi i z divéryhodnych adres. Proto
je nutné davat pozor predevsSim pfi klikdni na jakékoliv pfiloZzené odkazy v e-mailu. V pfipadé
propracovaného phishingu to byva jediné voditko, na které se uZzivatel mdze soustiedit. Utoénici
také spoléhaji na grafickou podobu, pokud uzivatel vidi znamou grafiku, je méné podezfivavy.
Utoénici také radi dostavaji uzivatele do Sasové tisné, vyviji natlak, aby uZzivatelé kol splnili
rychle.

e Jak se mam zachovat, kdyz phishingovou zpravu rozpoznam?
DuleZité je neotevirat pfiloZzené odkazy. Pokud phishing objevime aZ po otevieni odkazu, je dllezité
nic nevypliovat, nikam se nepfihlaSovat. Dale postupujte podle vnitfnich pravidel IT politiky, se
kterymi byste méli byt seznameni.

e Jaké triky s odkazy tto€nici pouzivaji?
Uz jste urcité vidéli odkazy schované za slovo zde i podobné ukryté. Text je estetiCtéjsi, ale
utocnici tim umi uzivatelim zamotat hlavu. Uzitecnym pomocnikem byva nahledové okénko cile
odkazu. Kdyz najedete na odkaz mysSi a nebudete klikat, vlevo dole se objevi cil odkazu. Zkuste si
to! Utoénici také radi vyuzivaji presmyéky ajiné chytaky. Z adresy microsoft udélaji tieba
rnicrosoft, z velkého ,,i“ udélaji malé ,l“, neni lekarna jako lekarna.
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C @ Not secure | accountoffice.dynv6.net b+ ¢

B Microsoft

No account? Create one

€ss your ac

Zdroj: eset.com/cz/blog/prevence/phishing-stoji-za-tretinou-pruniku-jak-poznat-skodlive-e-maily/

llustracni obrazek phishingového e-mailu, ktery se maskuje jako pfihlaSovaci okno do sluZzeb Microsoft.

Vishing

Technika socialniho inzenyrstvi, ktera je na vzestupu. Zameér je stejny jako u phishingu, vylakat
z uzivatele dlvérné, typicky pfihlasovaci Udaje. Provedeni se vSak liSi. Manipulace probiha
telefonicky. Utoénik se maskuje napfiklad jako klientskd podpora IT oddéleni ainformuje
uZivatele, Ze je nutné, aby provedl ovéfeni svého Uctu. Zaminkou muze byt Unik pfihlasovacich
Udaji zaméstnanct a snaha o zmirnéni nasledkd. V zaméstnancich nezfidka zvitézi ,,smysl pro
povinnost“ a spolupracuji podle pokynl. MozZn4 si fikate, Ze na néco takového byste nepfistoupili.
Nenechte se mylit. Utoénici umi navodit dojem dlivéryhodného callcentra. Pusti do sluchatka
znélku a klidné si uzivatele nékolikrat pfepoji. Existuji také nastroje, které zajisti, ze uzivatel vidi na
displeji davéryhodné &islo.

e Jak mam vishingovy hovor rozpoznat?

Pokud tusite, Ze néco nehraje, zvolte ofenzivni rétoriku. Ptejte se na zalezitosti, které by volajici
musel znat, pokud by vSe byla pravda. Vola banka, ze nam hrozi zablokovani bankovniho uctu?
V tom pfipadé chtéjte védét, kolik je na uctu penéz. Vola technicka podpora, Ze je naSe e-mailova
schranka v ohrozeni? Chtéjte védét, s kym se to feSi na IT oddéleni. Podezielé hovory také na
IT oddéleni ohlaste, hrozi, Zze organizaci zasahnou masove.

e Jaké dalsi triky vishingové hovory vyuzivaji?
Uto&nici mohou volat napfiklad v noci, kdy jsou lidé rozespali a je jednodu$si je $okovat, donutit
ke spolupraci. Pokud se obét nenecha nachytat prvnim hovorem, mUze pfijit druhy. V prvnim
podvodném hovoru se utocnici vydavaji napfiklad za banku, ve druhém za policii, ktera vola na
Zadost banky. Poslechnéte si také zaznam vishingoveého hovoru, ktery publikoval server Seznam
Zpravy.
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o Kampan Velké odhaleni

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB), Policie Ceské republiky (PCR)
a Ceska bankovni asociace (CBA) zahdjily novou osvétovou kampaii tykajici se podvodnych
telefonatl, jejichz pocet a kvalita v poslednich letech vyrazné narlista. Pro nazorné ukazky
rliznych praktik téchto zlocincl byly nato¢eny videoklipy, ve kterych hraji Daniela Kolarova, Lucia
Cizinska, Jaromir Nosek a Krystof Krhovjak. ReZie se ujal Jakub Forman a produkce etické kreativni
studio Druzina v Cele s Janem Pazinem. Kampan, jez nese nazev Velké odhaleni, ma za cil pomoci
ob&antim CR rozpoznat tyto podvodniky a uchrénit své finance. Videoklipy je mozné zhlédnout na
nové osvétové webové strance www.velkeodhaleni.cz, kde muze Siroka vefejnost ziskat i dalsi
informace o této rozSifené bezpecnostni hrozbé. Predstaveni kampané probéhlo ve stredu
6. brezna 2024 v sidle Ceské bankovni asociace v Praze.

svelkym odhalenim navazujeme na kvalitni spolupraci pfi pfipravé kampané #nePINdej! Jsme
presvédceni, Ze osvétovych aktivit v této oblasti neni nikdy dost. Dllkazem, Ze je potfeba tento
problém fesit jsou aktualni data. Za rok 2023 jsme evidovali témérf 70 tisic napadenych klientd, u
kterych byla priimérna Skoda pfes 19 tisic korun. Meziro¢né se tak pocet Utok( ztrojnasobil,” fika
Pavel Kolaf, gestor Komise pro bankovni a finanéni bezpeénost Ceské bankovni asociace.

Smishing

Dalsi z technik socialniho inzenyrstvi vyuziva k utoku na uzivatele zasilani faleSnych SMS zpray,
které se vydavaji za vérohodné sdéleni nékteré existujici instituce. Jde o dalsi formu phishingu.
Soucasti zpravy byva velice ¢asto odkaz smérfujici na faleSnou webovou stranku. Cilem je ziskat
od uzivatele citlivé udaje, pfihlasovaci udaje, Cisla platebnich karet, penize nebo jej pfesvédcCit k
instalaci Skodlivého softwaru do jeho zafizeni. Podobné jako v pfedchozich pfipadech, pracuiji i
zde Utoénici s ¢asovou tisni a pozaduji od uZivatele okamzitou akci. MUze jit napfiklad o urgentni
vyzvednuti zasilky, zaplaceni poplatku nebo o kontrolu fiktivni platby, kterd byla uskute¢néna bez
védomi uzivatele.

e Jak mohu smishing rozpoznat?

Smishingovy utok lze rozpoznat podobnymi prostfedky jako v pfipadé phishingu. Pokud zprava
obsahuje gramatické chyby, méa Spatnou vétnou skladbu a vyzyva nés k tomu, abychom néco
rychle udélali, tak bychom méli zpozornét. Stejné tak nejvétsi indikator, zda jde o podvod, je prave
doména v ramci odkazu. Zda tato doména skute¢né patfi dané instituci je verejné zjistitelna
informace. Napfiklad lze dohledat, Ze doména pfispévek-na-bydleni.info neni doména, co patfi
MPSV. V neposledni fadé doporucujeme ovéfit si jinym komunikacnim kanalem (napfiklad kontakt
z oficialnich webovych stranek), zda tuto SMS skute¢né odeslala dana instituce.

e Muzu se proti smishingu néjak branit, kdyz uz mi zprava dosla?

Ano, proti smishingu se lze branit podobné jako v pfipadé phishingové zpravy. Nejdllezitéjsi je
zachovat klid, vSe si rozmyslet a jednat obezfetné. Pokud si nejste jisti, zda je zprava skute¢na,
obratte se na danou instituci pres kontakt z oficidlnich stranek nikoliv pfes ¢&islo, z kterého SMS
prisla. Dulezité je rovnéz pravidelné aktualizovat vas mobilni telefon a nesdélovat citlivé Udaje
prostfednictvim SMS zprav.
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Zdroj: Vlastni tvorba

llustracni obrazek smishingové zpravy. Prvni se maskuje jako bali¢ek od UPS a druha jako balic¢ek od
Ceské posty.

Baiting

Technika, ktera cili na zvédavost uzivateld. Pfedstavte si, Ze na chodbé nebo v zasedaci mistnosti
najdete ,,fleSku”. Stréili byste ji do svého pocitace? Samoziejmé, Ze ne! Ale hodné se toho mize
zmeénit ve chvili, kdy je na této ,fleSce“ popisek. Treba ,,seznam propousténi zaméstnanct“ nebo
»navrh ro¢nich odmén“. Podle prlzkumd takto oznacenou ,fleSku“ pFipoji dva z péti
zaméstnancd. A jak spravné tusite, ¢asto najdou néco Uplné jiného, nez ocekavali. Treba Skodlivy
soubor, kvili kterému si IT oddéleni jesté dlouho nevybere dovolenou. Uzivatel dokonce nemusi
Skodlivy soubor ani otevfit, uto¢nik vSe dokaze naraficit tak, ze se po pfipojeni k zafizeni spusti
sam. A pokud se ptate, jak se takova ,fleSka“ do zasedacky dostane, mUzZe ji sem pfinést tfeba
podplaceny zaméstnanec.

e Jaké dalsi triky s ,,fleSkou“ mé mizou potkat?

Jsou znamy pfipady, kdy se upravena ,fleSka“ po pfipojeni k zafizeni napajela elektrickou energii
a jakmile ziskala dostatek energie, vyslala ji zpét do zafizeni. To dokazalo zafizeni zlikvidovat.
Existuji ,fleSky“, které umi pofizovat Spionazni zvukové nahravky, funguji jako zamaskovany
diktafon. Upravena ,fleSka“ se také dokaze maskovat jako klavesnice, takze ikdyz je v ramci
IT politiky organizace nastaveno, Ze se ,fleSky“ nedaji spustit, toto maskovani dokaze nastaveni
obelstit a fleSka se spusti.
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e Jak mam postupovat, kdyz najdu ,,fleSku“?

At je popsana jakkoliv, nepfipojujte ji kzadnému zafizeni. | kdyby byla opatfena logem vaSi
organizace, nebo lakavym popisem Velikono¢ni kybervajicko. Odneste ji na IT oddéleni
s upozornénim, kde jste ji nasli. V organizaci se mlzZe povalovat vice podezfelych ,fleSek*.

Rizika socialnich siti

Socialni sité navstévuje alespon obcas vetSina z nas. Je soucasti dnesni doby, Ze s prateli radi
sdilime momenty z osobniho nebo pracovniho zivota. O¢ima uto¢nik(l se vSak muze jednat
o cenné informace, které umi zneuzit pfi planovani socialniho inzenyrstvi. Ackoliv to zni jako
pfizemnirada, pecujte o své soukromi a peclivé prispévky kontrolujte. Radgji vSak pocitejte s tim,
Ze obsah, ktery sdilite, se stava verejnym. Predvidejte. Pfi sdileni obsahu se zkuste sami sebe
zeptat: ,,Co by mohlo byt pro Uto¢nika uzitecné?“ Mize to byt adresa, ¢islo bankovniho Uctu, fotka
pred nasténkou, fotka ze zasedaci mistnosti atp. Pokud néco takového objevite, zkuste se
zamyslet, jak obsah upravit.

e Jak mize byt muj profil zneuzit?

Jednim z trik{l, se kterym se uzivatelé setkavaji, je odcizeni identity. Uto¢nik si na zakladé verejné
znamych informaci vytvofi kopii naseho profilu a oslovuje naSe pratele, kolegy atp. Snazi se od
nich ziskat dal$iinformace nebo odcizit i jejich profily. Odcizené profily pak Uto¢nik mlze vyuzivat
k rozposilani skodlivych zprav ¢i odkaz( nebo tfeba pro dezinformacni kampané. Na zékladé
zvefejnénych informaci na profilu a z obsahu, ktery sdilime, umi také Utocnici udélat databazi slov
a vyuzit ji k pokusu prolomit heslo. Rika se tomu slovnikovy Gtok.

e Jaké dalsi triky na sitich ¢ihaji?

Jednou ze slepych uli¢ek kybernetické bezpecnosti byly tzv. ,,bezpecnostni otazky“. Uzivatelé si
vybrali otazku a odpovéd na ni mohli vyuzit jako nahradni heslo, pokud své heslo zapomnéli atp.
Jednalo se tfeba o pfijmeni matky za svobodna nebo jméno oblibeného ucitele ze Skoly. Jak tusite,
tyto informace jsou dohledatelné. Navic se na socialnich sitich objevuji podvodné ankety &i
soutéze, které se na zjiStovani téchto odpovédi zamérfuji. UZivatelé si to leckdy neuvédomi
a odpovéd na svou bezpecnostni otdzku dobrovolné prozradi. Tuto metodu zabezpecéeni radéji
nepouzivejte.
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Dobrovolné mikroukoly

Pozn.: Mlze se stat, Ze vam nékteré odkazy nepujdou otevrit. Obvykle to zapficini nastaveni sité
ve vasi organizaci, které nedokazeme ovlivnit.

o Techniky socialniho inzenyrstvi

Uznavany kyberneticky tym Masarykovy univerzity pfipravil otevieny on-line kurz, ktery podrobné
rozebira techniky socialniho inZenyrstvi. Zdaleka jsme si je tady neukazali vSechny. Pokud vas
zajimaiji i dalSi techniky, nevahejte kurz navstivit: https://security.muni.cz/socialni_inzenyrstvi

¢ Test Ceské bankovni asociace

Atraktivnim cilem je pro utoCniky i internetové bankovnictvi. Proto vznikl interaktivni védomostni
test, kde si mUlzete vyzkouset, kolik zakefnych figll socidlniho inzenyrstvi zacilenych na
internetové bankovnictvi dokazete odhalit: https://kybertest.cz

e  Prizkum hlaviéky e-mailu

Pokrocilé techniky socialniho inZzenyrstvi byva leckdy mozné odhalit az technickymi nastroji.
Analyza tzv. hlavicky e-mailu v sobé nese dllezité informace, které odbornici na kybernetickou
bezpectnost potfebuji Casto znat. Podivejte se pod pokli¢ku jejich prace a vyzkousSejte si hlavicku
néjakého nedulezitého e-mailu analyzovat.

PouZit miZete nastroj od Google: https://toolbox.googleapps.com/apps/messageheader/

Obrazek za sto slov

Zdroj: Vlastni tvorba v nastroji imgflip.com

21 V pfipadé dotazl nas kontaktujte na vzdelavani@nukib.gov.cz.


https://security.muni.cz/socialni_inzenyrstvi
https://kybertest.cz/
https://toolbox.googleapps.com/apps/messageheader/

Ndrodni ufad
pro kybernetickou
a informaé&ni bezpeénost

Divéryhodna komunikace (4/10)

Nevyhodou e-mailové komunikace byva, Ze neni pfilis dlvéryhodna. Jak lze zvysit dGvéryhodnost
zprav a pfiloh?

Stalo se?

Mirkovi je 26 let a pracuje jako referent odboru vnitfnich véci krajského Ufadu. Po pfichodu do
prace nasel tfi urgentni e-maily. Vedouci ho zadala o zaslani smluy, které podléhaly obchodnimu
tajemstvi. Urgovala ho a argumentovala tim, Ze se dodavatel chysta vyhlasit bankrot, coz by
mohlo znamenat problém. Chtéla si smlouvy procCist a ovéfit. Mirek to v Casoveé tisni rychle vyfidil.
Zarazilo ho sice, Ze mu vedouci piSe ze soukromého e-mailu, ale protoze byla na dovolené a psala
v urgentni zalezitosti, nevénoval tomu pozornost. Jako Cerstvy absolvent a novy zameéstnanec také
nechtél oponovat. Pozdéji zjistil, Ze se jednalo o podvod, se kterym nadfizena neméla nic
spoleéného. Nékdo si vypUjcil jeji identitu.

Elektronické podpisy

Uskalim elektronické komunikace byva nizka diivéryhodnost. Pro zvy$eni jeji divéryhodnosti byly
vynalezeny elektronické podpisy. Elektronické podpisy dokazuiji, Ze jsme zpravu odeslali opravdu
my, a Ze po cesté nebyla nijak zménéna. Ale pozor! Pojem ,elektronicky podpis“ muize byt pro
mnoho uZivateld matouci. Nékdo si totiZz pfedstavi naskenovany vlastnoruéni podpis, nékdo
podpis na tablet pomoci elektronického pera, nékdo zakliknuti policka ,souhlasim®, nékdo
opisovani SMS kadu. Svym zplsobem je elektronicky podpis v§e jmenované. Svym zplsobem nic
ztoho. Zapeklité je, Ze pravni pohled na véc byva jiny nez informaticky. Povést tvrdi, Zze jednou
o elektronickych podpisech debatovala skupina pravnik( a kdyZ se nedokazali shodnout, pfizvali
do debaty informatiky. Rika se, Ze spolu debatuji dodnes. Pojdme se na to podivat blize.

Prosty el. podpis

Jedna se o vSechny metody vySe uvedené. Tedy napfiklad zminény naskenovany podpis pfilozeny
k dokumentu. Je to znama praxe, kterd podle pravnich vykladd postacuje i pro uzavirani smluv. E-
mailem obdrzime navrh smlouvy, vytiskneme ji, podepiSeme, naskenujeme a posSleme zpét.
Pravné je to v poradku. Problém je, Ze takovy podpis je snadné z dokumentu vyjmout a libovolné
zneuzivat. U prostého elektronického podpisu také nelze zarucit, ze ho k dokumentu pfipojila
osoba, které podpis patfi. Stejné tak neni mozné zarudit, ze dokument po podepsani nikdo
neupravil. Pokud bychom takovy podpis chtéli pouzit napfiklad pro oficidlni komunikaci s ¢eskymi
urady, nepochodime.
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Uznéni dluhu Uznéni dluhu Uznani dluhu
Timto stvrzuji prevzeti ¢astky Timto stvrzuji prevzeti ¢astky Timto stvrzuji prevzeti ¢astky
10000 K¢ jako pijeky od xxxx 10 000 K jako pijeky od xxxx 10 000 K€ jako pUijéky od xxxx

P@ﬁa @ Uznani dluhu

Timto stvrzuji prevzeti
L \' ‘ Castky 10 000 K¢ jako pajcky

7 7 ; od xxxx 7

Zdroj: advokatnidenik.cz/2020/05/04/podepisovani-soukromych-listin-vcera-dnes-a-zitra/
llustraéni obrazek ukazuje, Ze prosty el. podpis je z informatického hlediska jako papirek pfilepeny ke
smlouve.

ZarucCeny el. podpis

Prosty elektronicky podpis ,vznika propiskou®, zaru¢eny elektronicky podpis ,vznika certifikatem*.
Jako uzivatelé si certifikat mdzeme koupit doslova za par stovek. Dostaneme ho uloZeny tfeba na
karté s ¢ipem a instalujeme ho do svého zafizeni. Certifikat ma dvé ¢asti. Vefejnou a soukromou.
Verejna Cast se pta: Podepsal dokument Jan Novak? A soukroma ¢ast odpovida: Ano, podepsal
ho Jan Novak. Zaruceny elektronicky podpis zarucuje, Zze ho z dokumentu neni mozné vyjmout,
okopirovat a zneuzit. Ataké zarucuje, Zze dokument nikdo po podpisu neupravil. Pfesto, pokud
bychom tento podpis chtéli pouzit pro oficialni komunikaci s ¢eskymi urady, nepochodime. Proc?
NeniJan Novak jako Jan Novak. Problém takeé je, Ze pokud nebude uZivatel na své zafizeni opatrny,
muZe byt jeho certifikat odcizen, zkopirovan. Sice nikdo nemUzZe z dokumentu vyjmout, okopirovat
a zneuzit nas podpis, ale mdze nam ukrast certifikat, tedy ,propisku®.

ZarucCeny el. podpis s kvalifikovanym certifikatem

Tento typ podpisu zaruCuje vSe vySe uvedené, ale navic dokaze zarucit identitu podepisujiciho.
Zarucuje, ze dokument skute¢né podepsal Jan Novak, narozen 14. 12. 1992, s trvalym pobytem
v Blansku. Pro¢? Protoze kvalifikovany certifikat si pofizujeme u tzv. certifikani autority, ktera pfi
vydavani certifikatu dikladné ovéfuje nasi identitu oproti dokladim. Certifikaéni autority, mezi
které patfi naptiklad Ceska posta, tak mohou fict: ,Zaruujeme, 7e jsme tohoto Jana Novaka
ovérili oproti dokladlim a vystavili jsme mu tento kvalifikovany certifikat.“ Pokud bychom tento
podpis chtéli pouzit pro oficialni komunikaci s ¢eskymi urady, pochodime dobfe. Nevyhoda
podpisu ale zlstava. Certifikat, tedy ,,propiska®, mize byt odcizen.
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Ceny za vydavané certifikaty ®

Uvedené ceny jsou platné od 21.11.2019.

Kvalifikovane certifikaty

Certifikacni politika Cena s DPH 21%

Kvalifikované certifikaty pro elektronicky podpis - 1 rok 396 K&
(Platnost certifikitu: 385 dni)

Kvalifikované certifikaty pro elektronicky podpis - 3 roky 990 K&
(Platnost certifikdtu: 1115 dni)

Kvalifikované osobni certifikaty - 1 rok (Platnost certifikitu: 385 dni) 599 K¢
Balicek kvalifikovanych casovych razitek 150 kust

Certifikaty pro elektronickou pecet’ - 1 rok 780 K&
(Platnost certifikatu: 385 dni)

Certifikaty pro elektronickou pecet’ - 3 roky 1950 K¢
(Platnost certifikitu: 1115 dni)

Zdroj: postsignum.cz/certifikaty.html

llustracni obrézek ukazuje orientacni ceny kvalifikovanych certifikatd od PostSignum k bifeznu 2022.

Kvalifikovany el. podpis

NejvysSi uUroven elektronického podpisu. ZarucCuje vSe vySe uvedené, ale svylepSenym
zabezpecenim. Kvalifikovany certifikat neinstalujeme do Zadného zafizeni. ZUstava na Cipové
karté, kterou dostaneme pfi zfizovani. Neni technicky mozné ho z karty odcizit. Samotna karta
navic k podpisu nestaci. Kartu pfipojujeme ke svému zafizeni az v momenté, kdy se chceme
podepsat. A podobné jako pfi placeni platebni kartou potfebujeme znat PIN. Lidé davaji vétsi
pozor na véci, které mohou vzit do ruky nez na néco, co je ,,nékde nainstalovano®. Proto kartu
s certifikdtem chrani podobné jako tieba ob¢ansky priikaz. | proto mohou byt sou¢asné ob¢anské
prakazy vydavany s ¢ipem, ktery z nich udéla nosic kvalifikovaného certifikatu. Tento typ elektro-
nického podpisu mazeme pouZit pro oficialni komunikaci s ¢eskymi Gfady.

Datova schranka

Datova schranka slouzi k odesilani a pfijimani divéryhodnych zprav, tzv. datovych zprav. Pfi
zfizovani schranky se ovéfuje identita Zadatele, budouciho vlastnika. Proto ma datova zprava
odeslana datovou schrankou stejnou pravni silu jako zaruceny elektronicky podpis s kvali-
fikovanym certifikdtem. Obdobné jsou také nevyhody v pfipadé, kdy by nékdo nepovolany ziskal
k datové schrance pfistup. Jaké jsou zajimavé rozdily? Elektronicky podpis je mozné sparovat s e-
mailovou schrankou a posilat zpravy ido zahrani¢i. Datové zpravy je mozné posilat jen do
datovych schranek, které jsou ,Ceskym vynalezem.“. E-mailem opatfenym nalezitym elektro-
nickym podpisem lze komunikovat pfimo s konkrétnim ufednikem, pomoci datové schranky lze
komunikovat jen s celym ufadem jako celkem.
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Dobrovolné mikroukoly

Pozn.: M(iZe se stat, Ze vdm nékteré odkazy nepujdou otevrit. Obvykle to zapficini nastaveni sité
ve vasi organizaci, které nedokazeme ovlivnit.

e Kvalifikovany certifikat od Ceské posty

Libi se vdm moznosti elektronickych podpist s kvalifikovanym certifikdtem? Podivejte se na
informadni stranku jedné z certifikadnich autorit, Ceské posty. Dozvite se, jak kvalifikovany
certifikat ziskate a jaké kroky je potfeba ucinit: https://www.ceskaposta.cz/sluzby/certifikacni-
autorita-postsignum/kvalifikovane-certifikaty

e Sluzba MojelD

Autoritativni sdruzeni CZ.NIC, které ma velky podil na vyvoji ¢eského internetu, vyvinulo sluzbu
MojelD. Jednd se o elektronickou identitu, pomoci které mizeme pfistupovat ke stovkam
partnerskych web( i do portall statni spravy bez dalsiho pfihlagovani. PfihlaSujeme se do MojelD,
ne do samostatnych webd, portald a sluzeb. Ty nase pfihlaSovaci Udaje viibec neznaji. Pokud se
dokazeme pfihlasit k MojelD, dostanou jen vzkaz: ,,Ano, tento ¢lovék je ovéreny, mizete ho pustit.*
Podivejte se na web MojelD: https://www.mojeid.cz/cs/

e Sluzba BankID

MoZn4 uz elektronicky podpis méte, jen o tom nevite. Ceské banky totiz napadlo, Ze kdyz pfijimaji
klienty, ovérujijejich identitu. A Ze je Skoda z tohoto oveéfovani nevyzdimat vice. Tak vzniklo BankID.
| pomoci BankID se mizeme pfihlasovat do rliznych sluzeb, portalli a web(. Funguje obdobné
jako MojelD. Dalsim krokem BankID, na které si banky brousi zuby, je nasazovani elektronickych
podpist. Podivejte se, jestli Vase banka jiZ tyto moznosti nabizi: https://www.bankid.cz/

Obrazek za sto slov

SNUKIB, KTERY UYSVETLUIE
ELEKTRONICKE PODPISY

-

imgflip.com

Zdroj: Vlastni tvorba v néstroji imgflip.com
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Skodlivé soubory (5/10)

MoZzna vas prekvapi, Ze nebezpecny mulze byt i soubor Word nebo Excel.
Zde zjistite, jak je UutoCnici umi zneuzivat.

Stalo se?

Radkovi je 44 let a pracuje jako ucetni blize neur¢eného financniho Ufadu. Zpracovava desitky
podkladd, které mu pfichazi e-mailem. NejCastéji v podobé tabulek v Excelu. KdyZ otevrel jednu
z tabulek, objevila se vyzva, aby povolil tzv. makra. U vyzvy bylo uvedeno, Zze makra zajisti spravné
fungovani vzorcl. Protoze Radek zna Excel dobfe, hlaska ho neprekvapila a makra povolil.
Nasledné se mu zpomalil pocitac. Ale protoze byl pocitac¢ starsi, nepfikladal tomu vahu. Rozhodl
se, ze kdyz technika stavkuje, odejde dfiv a praci dodéla rano. Rano se vSak nespustily ucetni
systémy, se kterymi bézné pracuje. Po pfichodu kolegl zjistil, Ze v tom neni sam. PF¥i odstraniovani
problému se zjistilo, Ze za vSim stalo povolené makro.

Skodlivé soubory

Skodlivé soubory odeslané v pfiloze e-mailu jsou oblibenym trikem Gtoénikd. ProtoZe uZivatelé
zpracovavaiji pfilohy jako na bézicim pasu, Utoénikiim se leckdy postésti, Ze nékdo jejich Skodlivy
soubor stdhne a otevie. Nejhorsi byvaji tzv. spustitelné soubory. Snad nejznamgjsi spustitelny
soubor miva pfiponu .exe. Nutno zminit, Ze spustitelné soubory nejsou samy o sobé Spatné. Slouzi
tfeba pro instalaci program(l do poéitage. Utoénici je ale umi zneuzivat. Pfipravi spustitelny
soubor, uzivatel ho otevie a tim nainstaluje Skodlivy program do svého zafizeni. V zaméstnani byva
zvykem, ze bézni uzivatelé tyto soubory spoustét nemohou, nemaji k tomu opravnéni. V idealnim
pfipadé by se k nam takovy soubor nemél pres filtry vilbec dostat. Obc¢as ale i takovy soubor
pronikne.

Maskovani Skodlivych soubort

Aby utoc€nici zvySili pravdépodobnost, ze uzivatel $kodlivy soubor otevie a spusti, maskuji ho.
Muze byt ukryt tfeba v archivu, ktery umi zabalit vice soubor( do jednoho. Archivy mivaji nejéastéji
pfipony .rar nebo .zip, napfiklad faktura.zip. Znovu plati, Zze archivy nejsou samy o sobé Spatné,
ale jako uZivatelé bychom k nim méli pfistupovat s rozvahou. M(Ze se tam ukryvat ¢erny Petr,
tfeba faktura.exe. A nemusi to byt na prvni pohled patrné. Pfipony se totiz daji také r(izné
schovavat. To znamena, ze vidime soubor obrazek.jpg, ale ve skutecnosti je to skodlivysoubor.exe.
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Zdroj: support.zcu.cz/index.php/Skryvani_pfipon_v_systémech_Windows

llustracni obrazek, ktery ukazuje Skodlivy spustitelny soubor, ktery se maskuje pfiponou obrazku. (2. ¢ast).

Makra

Uzivatelé byvaji pfekvapeni, Zze nebezpecné mohou byt i soubory z balicku Microsoft Office jako
zminény Excel, Word nebo PowerPoint. Podle dostupnych dat z Ceské republiky tyto soubory umi
napachat paseku. PfedevSim v pfipadé, kdy jako uZivatelé povolime spusténi tzv. makra. Makra

jsou pokrocilé sady pravidel, které si mizeme vytvofit, aby za nas vykonavaly opakujici se tkony.

Opét plati, Ze sama o sobé nejsou Spatna. A opét také plati, Ze je utoCnici umi zneuzit. Mohou
makru fict: ,,Stahni z tohoto odkazu tento Skodlivy soubor, pockej v ukrytu na tohle, a pak vykonej
tohle.” | proto se Microsoft rozhodl, Ze makra v zakladnim nastaveni vypne a uzivatel je musi sam
povolit. Pokud dobfe neznate historii souboru, ktery vyZzaduje povoleni makra, nepovolujte ho. Na
obrazcich nize sivSimnéte, Ze soubory s makrem maiji pfiponu .docm, bez makra .docx, podobné

tu funguje i u Excelu nebo PowerPointu. ,,M“ jako ,,makro®.
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Soubor Mastraje Zobrazeni .docx (chrinéné zobrazeni) - Word

Budte opatrni — soubory z Internetu miZou obsahovat viry. Pokud je nepotiebujete upravovat, bude

o CHRANENE ZOBRAZENI bezpeénéjii zlstat v chranéném zobrazeni. Povalit dpravy ®
llustracni obrazek listy chranéného zobrazeni.
Zdroj: servis.eset.cz/knowledgebase/article/View/596/0/jak-zabranit-spoustni-maker-v-

dokumentech-stazenych-z-internetu

=] docm - Word &= — O

Soubor Domi  WloZeni MNavrh Rozlofeni Reference Korespondence Revize Zobrazeni ACROBAT O Reknéte: Martin Bu... 53 Sdilet

1  UPOZORMEMI ZABEZPECEMI Makra jsou zakdzana. Povolit obsah 1

Zdroj: support.microsoft.com/cs-cz/office/povoleni-nebo-zakdzani-maker-v-souborech-microsoftu-365-12b036fd-d140-4e74-b45e-
16fed1a7e5c6

llustracni obrazek listy, ktera umoZriuje povoleni a spusténi makra.

Ransomware

Skodlivé soubory mohou nést a spoustét skodlivé programy. Ransomware je $kodlivy program,
ktery zaSifruje data, soubory, nebo celé systémy, aby k nim uzivatelé ani administratofi neméli
pfistup. Poté vyzaduje vykupné za deSifrovani. O vykupné si ransomware zpravidla fekne
v momente, kdy uz nic nefunguje. Pokud se jednd o firmu nebo nemocnici, dostane se pod
obrovsky tlak. Pfedstavte si, Ze nefunguje ani rentgen, jde o lidské Zivoty a zaplaceni vykupného
se jevi jako nejrychlejsi feSeni. Obecné se ale doporucuje vykupné neplatit. Jak se k béZnému
uzivateli takovy Skodlivy program dostane? Treba jako soubor v pfiloze e-mailu nebo na ,fleSce”.
Pokud takovy soubor nanestésti otevieme a podafi se nam ransomware rozpoznat, jedina
pouzitelna rada je okamZzité celé zafizeni vypnout nebo ho vypojit pfimo ze zasuvky.

e Proc¢ se doporuéuje vykupné neplatit?

Drive utocCnici zvySovali motivaci k zaplaceni vykupného pfislibem, ze po zaplaceni vSe deSifruji.
Byla to ,,etiketa® Utoc¢nikd, ktefi po zaplaceni vykupného ¢asto poskytli desifrovaci klice. Délali to
mj. pravé proto, aby se védélo, Ze platit vykupné ma smysl. JenZe této ,etikety” se nedrzi vSichni
utoCnici, takZze se obecné zacCalo doporuCovat vykupné neplatit, ale pozadat o pomoc
renomované odborniky a zaplatit radgji jim. Proto nastoupilo vicelroviiové vydirani, tfeba
vyhruzkami zvefejnéni vSech dat. Napfiklad zdravotnich dokumentaci. Na ¢erném trhu dokonce
existuji i sluzby ,,RaaS*“, Ransomware as a Service, které si je mozné koupit za par desitek dolard.
Vyuziva se to napfiklad pro konkuren¢ni boj.

e Existuji néjaka preventivni opatfeni pfed ransomwarem?

Bezpecnostni komunita se shoduje, Ze uc¢innou prevenci pfed ransomwarem je pravidelné,
nejlépe zautomatizované, zalohovani. Pokud mame dllezZité soubory uloZzené jesté mimo zafizeni,
abychom je v pfipadé potfeby mohli obnovit, mame eso v rukdvu. Nezapomerite v§ak zalohy ¢as
od ¢asu vyzkousSet, aby se v pfipadé potfeby nezjistilo, ze jsou nefunkéni.
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All yvour documents, photos, databases and other important files have been encrypted and vou are
not able to decrypt it by vourself. But don't worry, we can help you to restore all vour files!

The only way to restore your files is to buy our special software — Avaddon General Decryptor.
Only we can give you this software and only we can restore your files!

You can get more information on our page, which is located in a Tor hidden network
How to get to our page

- Download Tor browser — https://www itorproiect org/

Zdroj: bankinfosecurity.com/blogs/avaddon-ransomware-operation-call-quits-releases-keys-p-3057

llustraéni obrazek ukazuje, jak vypada obrazovka ransomware, ktera Zada o vykupné.

Dobrovolné mikroukoly

Pozn.: Mlze se stat, Ze vam nékteré odkazy nepljdou oteviit. Obvykle to zapfi¢ini nastaveni sité
ve vasi organizaci, které nedokazeme ovlivnit.

o Robot, ktery prozkouma web

Dal8im nastrojem, ktery mizete uplatnit, je Screenshot Machine. Vyuziti v praxi je jednoduché.
Stadi vlozit libovolnou webovou adresu a tento robot ji navstivi misto nas. Co se stane? Uvidime
snimek obrazovky cilového webu. Tak si ovéfime, kam se dostaneme, kdyz na dany odkaz
klikneme.

VyzkouSejte: https://www.screenshotmachine.com/

e 50 antivirdv1

Podeziely odkaz/soubor miZzeme bez otevieni provéfit pomoci nastroje VirusTotal. Pokud sem
odkaz/soubor vloZzime, porovna ho VirusTotal s databazemi vice nez 50 antivirovych program.
Kdyz odkaz/soubor nékterd z databazi eviduje, jsme informovani. Ale pozor, neni dobré sem
nahravat nic interniho nebo citlivého. UZivatelé, ktefi plati premium verzi, mohou nahrané soubory
libovolné stahovat. Vhodnéjsi je tedy vytvofit hash souboru, ktery chceme zkontrolovat. Pokud
mate nainstalovany program 7-Zip, kliknéte pravym tlacitkem na dany soubor, vyberte CRC SHA a
vlozte vygenerovany SHA-1 nebo SHA-256 hash do vyhledavani ve VirusTotal. Ziskame stejny
vysledek, aniz bychom soubor nékam odeslali.

Nastroj najdete zde: https://www.virustotal.com/gui/home/upload
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Obrazek za sto slov
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Zdroj: Vlastni tvorba v nastroji imgflip.com
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Ochrana zarizeni (6/10)

Na bezpec€nost nasich zafizeni dohlizi také bezpecnostni nastroje. Jak funguji? A jak jim zbytecné
nekomplikovat praci?

Stalo se?

Kamile je 40let apracuje jako referentka oddéleni vefejnych zakazek nejmenovaného
ministerstva. DelSi dobu zastavala pracovni povinnosti i za svého kolegu, ktery byl v pracovni
neschopnosti. ProtoZze vSechno nestihala v pracovni dobég, nosila si praci domu. Pracovni véci
dodélavala na domacim pocitaci. Jenze domaci pocita¢ nebyl tak opeCovavany jako ten pracovni,
0 jehoz spravu se stara IT oddéleni. Kdyz vyskocCi vyzva k aktualizaci, Kamila ji oddaluje, dokud to
jde. Aktualizace ji obtéZuji, znamenaji pro ni zdrzovani. Protoze doma neméla vhodny program na
tvorbu schémat, které chtéla pfidat do zadavaci dokumentace, stahla si program z internetu. Kdyz
program instalovala, zaCaly mizet ikony z plochy a pocita¢ zamrznul.

Bezpecnostni nastroje

Aniz bychom o tom pfemysleli, na nasi bezpecnost v kybernetickém svété dohlizi rlizné néastroje.
Davaji pozor na technické zalezitosti, kterym my, bézni uzivatelé, moc nerozumime. Kolik
pozadavk( znaSeho zafizeni odchazi, kolik pozadavk( pfijimame, jestli program nezahdjil
neobvyklou ¢innost atp. V zaméstnani se tyto nastroje fidi bezpecnostni politikou IT. Nékdo za nas
pecuje o nastaveni bezpecénostnich nastrojl, aby fungovaly, jak maji. Proto zpravidla plati, Ze
zamestnanecka zafizeni byvaji chranéna lépe nez naSe domaci. V naSem vlastnim zajmu vSak je,
abychom zaklady bezpecénostni politiky IT dodrzovali i doma.

Aktualizace

Aktualizace si uzivatelé spojuji s vylepSenim programu, s novymi funkcemi nebo grafikou. A maji
pravdu. Aktualizace skutecné slouzi k vylepSovani. Takze i pro opravu bezpecnostnich dér a chyb
v programu. Ty vznikaji pfi vyvoji. Vyvojafti si nékdy prosté neuvédomi vSechny souvislosti svych
krokl. Nebo se vyvojem technologii stane nebezpec¢né néco, co byvalo bezpecné. Kdyz se takova
chyba objevi, pfipravi se pro ni zaplata, aktualizace. Pokud je uZivatel oddaluje, dava utoénikim
doslova naskok. Vynalézavi UtoCnici se totiz zaméruji na objevovani jesté nezaplatovanych chyb
aucdi se je vyuzivat. Je to zavod vyvojard a atoénik(. Dokonce existuji nastroje, které umi
vyhledavat neaktualizovana zafizeni pfipojena k internetu.
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Firewall

Predstavte si hrad a hradby kolem. Jedinda moznost, jak pfes hradby projit, je hlavni brana se strazi.
Brana se otevira jen tém, koho straz zkontroluje. Takhle funguje firewall. NaSe zafizeni je hrad,
firewall jsou hradby s branou a strazi. VSechny pozadavky, které nase zafizeni z internetu pfijima,
jsou smerfovany ke strazi na kontrolu. Firewall za uzivatele tedy feSi rozhodnuti, kterym by
nerozuméli a nevédéli by, co s nimi délat. Firewall rozhoduje, co pustime dovnitf zafizeni a co ven,
abychom zUstali v bezpeci. Opatfeni provadi na zakladé danych pravidel. Je proto dilezité
nevypinat firewall ani na domacich zafizenich. Firewall si uzivatelé nékdy pletou s antivirovym
programem, nedélaji ale totéz.

Zabezpeéeni Windows - il

Zabezpeceni stru¢ne

= Podivejte se, co se déje se zabezpeéenim a stavem vaseho zafizeni
a provedte potiebné akce

| ¥ Domd
) Ochrana pted viry a hrozbami (
Q. Ochrana uétu Q % |B
) Firewall a ochrana sité Qchrana pred viry a Ochrana Gétu Firewall a ochrana sité
hrozbami Neni vyzadovana Zadna akce. Neni vyzadovana Zadna akce.
B3  Rizeni aplikaci a prohlizec Nevyzaduje se zadna akce

Zabezpecen/ zafizeni

=9

—
@ Vykon a stav zatizeni e Q Q/D
S

Moznosti pro rodinu .
Rizeni aplikaci a prohliZzecu Zabezpedeni zafizen! Vykon a stav zafizeni
Neni vyZadovéana 2adna akce. Zobrazi stav a umozni spravu Neni vyzadovana Zadna akce.
funkei zabezpeéeni hardw;

sk

MozZnosti pro rodinu
Spravujte, jak vase rodina
€3 Mastaven( pouziva sva zaiizeni

Zdroj: Vlastni tvorba

llustracni obrazek ukazuje standardni nastroje pro zabezpeé&eni Windows.

Antivirovy program

Zlstaneme-li u pfirovnani k hradu, antivirovy program jsou vnitiéni straze, které neustale prochazi
mistnosti hradu. Kdyz najdou nékoho, kdo sem nepatfi, zajmou ho a zaviou. Antivirovy program
ma v sobé néco jako knihovnu vird a dalSich hrozeb, proti kterym néds umi dobfe branit. Pokud
antivirovy program vyhodnoti, Zze jsme v ohrozeni, podiva se do knihovny, nac¢te si doporuceny
postup a kona. To je hlavni kol kazdého antivirového programu. Placené a neplacené verze se Lisi
predevSim Skalou funkci, zéklad z(stava v principu stejny. Aby antivirovy program védél
o novinkach ve svété, musi mit dokonale aktualizovanou knihovnu. Aktualizace uz znate.

e Ktery antivirovy program je nejlepsi?

Jednd se o antivirovy program znacky ,jsem aktualizovany®. Jen o antivirovém programu to totiz
neni. Bézny uzivatel jen téZko pozna rozdily mezi jednotlivymi programy. Nékteré maji tendenci
spustit plany poplach, kdyZ se nic nedéje. Ale neni to lepSi nez nespustit poplach v momentg, kdy
se néco déje? V tomto pfipadé také neplati, Ze vice je lépe. Antivirovy program meéjte jen jeden,
kdyz je jich vice, vzajemné se matou.
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e Staci mi mit doma jen neplaceny antivirovy program?

Aktualizovany a spolu se zodpovédnym chovanim uzivatele? Ano. Microsoft Windows ma navic od
fady 10 vlastni antivirovy program Defender, ktery funguje dobfe sam o sobé. V nékterych
Zebfi¢cich a nezavislych recenzich se dokonce Defender umistuje na prvnich prickach.

Zalohovani

Nikdo neni neomylny, ani strdze. Jak z historie vime, mnoho hrad( padlo ipfes dimyslné
zabezpedovaci systémy. MlzZe se stat, Ze do nasSeho zafizeni pronikne néco, co opatieni
prechytraci a udéla neplechu. Proto je vhodné alespon dUleZité soubory zalohovat. JenZe co to
prakticky znamena? Je dobré mit néjaké dobre zabezpecené misto, kam ¢as od Casu nahrajeme
dilezité soubory adokumenty. Vzameéstnani za nas zalohovani zpravidla fesi bezpecnostni
politika IT a nastavené procesy. Pro domaci Géely mdzeme zvolit zabezpecené cloudové Ulozisté
nebo divéryhodnou ,flesku“. ,Flesku“ je nejlepsi zasSifrovat, s tim miZe pomoci tfeba nastroj
BitLocker, ktery je soucasti poslednich verzi Windows. Zalohovani je veledllezité, pokud se
staneme obéti dfive zminéného ransomware.

BitLocker (D) & <8 Nastroj BitLocker Drive Encryption (D)
K odemknuti (étojednotky zadejte Jste pfipraveni zadifrovat tuto jednotku?
heslo.

Tuto jednotku budete moei odemknout pomadi hesla

Sifrovani mitfe v zavislosti na velikosti jednotky chwili trvat

Soubory budou chranény aZ po dokonent Sifrovani

Méné moznosti )
& Nastroj BitLocker Drive Encryption (09

Zadat obnovovaci kli¢ Probiha zahéjeni sifrovani.
|
Automaticky odemknout I Neodebirejte jednotiu, dokud nebude Sifrovans zahjenc.

Vv tomto pocitaci Nastroj BitLocker Drive Encryption l

B Sifrovani..
A

Odemknout Jednotka D: - dokon&eno 10.7 %
Nastroj BitLocker Drive Encryption x

% Sifrovani D: bylo dokonéeno.

yzastavte Sifrovani, jinak muze
B dané jednotce

Zdroj: Vlastni tvorba

llustraéni obrazek ukazuje nastroj BitLocker a Sifrovani USB flash disku.
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Dobrovolné mikroukoly

Pozn.: M(iZe se stat, Ze vam nékteré odkazy nepuljdou otevrit. Obvykle to zapficini nastaveni sité
ve vasi organizaci, které nedokazeme ovlivnit.

o Automatické aktualizace aplikaci

Aktualizace jsou dUllezZité samoziejmé ipro mobilni aplikace. V nastaveni chytrého telefonu
mUZete nastavit, aby se aktualizace vykonavaly automaticky. Podivejte se na navody pro zafizeni
s operacnim systémem iOS: https://support.apple.com/cs-cz/HT2027180 nebo s operacnim
systémem Android: https://support.google.com/googleplay/answer/1134127hl=cs

e Kanarek, ktery varuje pred hackery

Své soubory, slozky nebo e-maily mizete chranit také nastroji, kterym se fikd Canary Tokens.
Oznaceni ,Canary“ odkazuje na kanarky, ktefi se kdysi pouzivali v dolech. Varovali horniky pred
unikajicim plynem. Canary Tokens funguji podobné. Pokud se déje néco, co by se dit nemélo,
vyskoc&i upozornéni. VSe ukazuje tutorial: https://www.youtube.com/watch?v=apixhc43JuE

Obrazek za sto slov

imgflip.com

Zdroj: Vlastni tvorba v nastroji imgflip.com
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Stahovani aplikaci (7/10)

Na co je dobré si ddvat pozor pfi stahovéni ainstalaci aplikaci? Uto&nici spoléhaji na nasi
nepozornost. Jaké pouzivaji finty?

Stalo se?

Petrovi je 50 let a pracuje na krajském soudu, kde zodpovida za spisovou sluzbu. Kdyz pro plnéni
pracovnich povinnosti dostal chytry mobilni telefon, rozhodl se, Zze ho nalezité zabezpedi.
Z oficialniho zdroje aplikaci stahl a nainstaloval antivirovy program urCeny pro telefony. JelikozZ se
jednalo o oficialni zdroj aplikaci, vybiral jen podle poCtu stazeni aplikaci. Po instalaci vybrané
aplikace si telefon vyZzadal nékolik restart(l. ProtoZe se telefony pfi instalaci aplikaci restartuji
bézng, Petr to prilis nefeSil. Jenze po poslednim restartu Petrovi vSude vyskakovaly reklamy na
lechtivé webové stranky, kterych se nedalo zbavit. Zadat v této situaci IT oddéleni o pomoc nebylo
Petrovi vibec pfijemné.

Obchody s aplikacemi

Kromé predinstalovanych aplikaci mizZzeme do telefonu stahovat a instalovat také dalsi. Je vice
nez vhodné vyuzivat jen oficialni zdroje, tzv. obchody s aplikacemi. Slovo ,,obchod“ sice zavani
placenim, vétsi ¢ast aplikaci je vSak bezplatna. Oficialni obchod pro telefony se systémem
Android je Google Play. Android vyuziva mnoho znacek telefont. Oficialni obchod pro telefony se
systémemiOS je App Store. iOS vyuzivaji jen telefony znacky Apple. Aplikace v nabidce oficialnich
obchodi prosly bezpeénostni kontrolou, jenZe ani ta neni stoprocentni. Obcas Skodliva aplikace
do nabidky proklouzne. Nebo se objevi zneuzitelné nedostatky, o kterych se nevédélo. Trendem
jsou fiktivni pobidky k testovani vyvijenych aplikaci s pfislibem odmény. Jenze takové aplikace
neprosly jesté 7adnou kontrolou a mohou byt velmi nebezpe&né. Skodlivé aplikace nebo jejich
¢asti nabizi utocnici k dispozici také na ¢erném trhu. Mozna vas prekvapi, ze maji dokonce své
produktové stranky i marketing.

o Jak se skodlivé aplikace projevuji?

Projevuji se rozmanité. Nékteré zablokuji telefon tfeba tim, ze zméni odemykaci PIN. Nékteré
funguji na prvni pohled spravnég, ale na pozadi délaji neplechu. Tfreba zachytavaji a odesilaji
Uto¢nikovi, co piSeme na klavesnici a poskytuji mu pfistup k nas§im SMS. Timto zplsobem je
mozné ziskat pfihlaSovaci Udaje uZivatele véetné SMS kddu pro dvoufaktorové ovérovani. Nékteré
zaplavi uzivatele nevyzadanou reklamou. Jiné rozeSlou stovky drahych MMS zprav.
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f‘@ * Mass Command execution | *Delete all Inbox Sms

" «Contacts. + Device information
{.~ *Call Logs. (%) *Runs on Device Boot up.
3+ Enable/Disable Wireless/Bluetooth. %)+ Records Audio
+ Take Pictures. + Stoalth
+ Execute Shell Commands. « Screenshot Grabber (Root Required).
* Inbox Messages. * Makes itself as Systom App (Root Required).
« Fake Alert Dialogs. "+ Request Device Administrator Access/Root Access.
7+ Detautt Message switching App Y +GPS

» Send Notifications.

Zdroj: forbes.cz/jestli-mate-v-telefonu-tyhle-aplikace-okamzite-je-smazte-chytili-jste-trojsky-kun-rogue/
llustracni obrazek ukazuje propagacni web a dovednosti $kodlivé aplikace. Umi napfiklad smazat vSechny
SMS zpravy, nahravat audiozaznam nebo zobrazovat podvodna upozornéni.

Vybér aplikaci

Neexistuje zadny seznam aplikaci, které bychom stahovat neméli. Za par minut uz by nebyl
aktualni. Proto je dlileZité aplikace pred instalaci kontrolovat. Skodlivé aplikace mohou byt
maskovany ijako aplikace, které slouzi k editaci fotografii, nebo prave jako antivirovy program,
u kterého necekame, ze by mohl byt Skodlivy. Vzdy bychom jesté pfed stazenim aplikace méli
sledovat jeji hodnoceni arecenze dalSich uzivatel(l. Vyplati se vyfiltrovat $patna hodnoceni,
Spatné recenze a podivat se, v éem nespokojenost vézi. Pokud budou v pofadku, je dobré se pfi
samotné instalaci aplikace zamyslet i nad tim, jaka vyZaduje opravnéni vidéi telefonu.

é Q Hodnoceni arecenze © -> Verze 5.60.3 miaze pozadovat pfistup k
. —— Bl -
@2 YouCam Perfect  «wet 25 e
, - Best Photo . :  Bistupovat kit polo
Editor & Selfie e
Camera ol

Perfect Mobile Corp.
Obsahuje reklamy -

Nakupy v aplikac o

100 mil.+

Stazeni PE(

Instalovat

Zdroj: Vlastni tvorba

llustraéni obrazek ukazuje podezrelou aplikaci a jeji hodnoceni. Na aplikaci upozorrioval mj. &lanek:
idnes.cz/mobil/aplikace/zkrasleni-mobilni-aplikace-malware-spehovani-
spyware.A200124_102127_aplikace_LHR
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Opravnéni aplikaci

Znovu plati, Ze opravnéni nejsou sama o sobé Spatna. Bez patfi¢nych opravnéni nemuze aplikace
fungovat. Aplikace pro Upravu fotografii, ktera nema pfistup do galerie, nenaplni ocekavani. Taktéz
aplikace pro navigovani, kterda nema pfistup k poloze. Ale je v poradku, Ze hudebni aplikace
vyZaduje pfistup ke zpravam? Pravdou je, Ze kontrola opravnéni se uZivatelm komplikuje. V dobg,
kdy mlzeme telefon ovladat hlasem, mize byt v pofadku, Ze chce kalendar pfistup k mikrofonu.
Proto se nam vyvojafi Androidu i iOS snazi pomahat. | pro né je to ale zapeklita situace. Kdyby se
aplikace stale dokola dotazovala na vSe, co chce udélat, nebudou ji uzivatelé pouzivat. Budou se
uchylovat k aplikacim, které budou komfortnéjsi, i kdyby byly méné bezpecné. Vyvojafi tedy
hledaji zlatou stfedni cestu. Napfiklad kdyz si aplikace vynuti spusténi mikrofonu, objevi se
puntik, ktery znamena ,,pozor, bézi mikrofon®.

Dobrovolné mikroukoly

Pozn.: Mlze se stat, Ze vam nékteré odkazy nepljdou oteviit. Obvykle to zapfi¢ini nastaveni sité
ve vasi organizaci, které nedokazeme ovlivnit.

o Revize opravnéni aplikaci

Udélejte digitalni uklid. Opravnéni aplikaci, které mate v telefonu nainstalovany, mizete Fidit i zpétné.
Navod pro telefony s Android: https://support.google.com/googleplay/answer/94319597hl=cs
Navod pro telefony s iOS: https://support.apple.com/cs-cz/guide/iphone/inh251€92810/ios

¢ Naucte aplikace spolupracovat

Jaké by to bylo, kdyby se aplikace dokazaly propojit a vzajemné vyuzivat své dovednosti?
Automatické zapnuti wi-fi po pfichodu dom( a Cerstvé uvafenad kava z chytrého kavovaru?
Spusténi relaxaéni hudby vzdy ve 22:00? Se sluzbou IFTTT (if this, then that) zadny problém. VSe
je uzivatelsky pfivétivé, fada Sablon je jiZ pfipravena od jinych uzivateld.

Vyzkousejte: https://ifttt.com/
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Obrazek za sto slov

KTERE OPRAVNENI JE PRO APLIKACI "FOTOFILTR" ZBYTECNE?

PRI, ) Mol T PRENALT P RS LS B RN AN

PRISTUP KE KONTAKTUM _ -B:  PRISTUP K MIKROFONU
PRISTUP KE GALERII - D: PRISTUP K POLOZE

imgflip.cofa

Zdroj: Vlastni tvorba v nastroji imgflip.com
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Pripojeni a soukromi (8/10)

Zdaleka ne kazdé internetové pfipojeni je bezpecné. Jakym sitim se radéji vyhybat ajak na
internetu z(stat v soukromi?

Stalo se?

Igorovi je 38 let a pracuje jako referent odboru socialni péce krajského Ufadu. Mnoho Casu travina
vyjezdech a sluzebnich cestach. Je pilny. Na svém notebooku pracuje na nadrazich, ve vlacich
nebo tfeba v kavarnach. Bézné vyuziva verejné wi-fi sité, které jsou v okoli. Timto zplsobem
vyfizuje e-maily nebo posila interni podklady, pokud je to tfeba. Igor byl pfekvapeny, kdyz si ho
rozzlobeny Feditel odboru pfedvolal k vysvétleni. Jeden z Zadatel(l o pFispévky na péci nasel citlivé
dokumenty o své osobé arodiné zvefejnéné na internetovém UulozZisti a pfiSel si stéZzovat. Igor
situaci nedokazal vysvétlit, byl si jisty, Ze nic takto ledabyle nezvefejiioval.

Verejné wi-fi sité

Smyslem vefejnych wi-fi siti, které pro pfipojeni nevyzaduji zadné heslo, je poskytnout tfeba
hostlm v kavarné rychly a pohodlny pfistup k internetu. JenzZe otevienost téchto siti je také jejich
slabina. Jsou totiz oteviené opravdu vSem. Technicky zdatny uzivatel dokaze bez vétSich obtizi
sledovat, co na siti délame a co odesilame. Pokud takovou sit pfipravi pfimo uto¢nik a pojmenuje
ji ,kavarna-na-rohu“, ma hotovo. Verejné wi-fi sité slouzi spiSe pro zjisténi, kdy jede vlak nebo do
kdy ma cukrarna otevieno. Kdyz vefejnou wi-fi sit musime vyuzit, je lepsi se vyhnout odesilani
jakychkoliv pfihlaSovacich udajd. Pokud se nékam pfihlaSovat musime, je nutné, aby dana
stranka byla opatfena protokolem HTTPS.

e Jakjsou na tom wi-fi opatfené heslem?
Pokud je wi-fi opatfena heslem, znamena to, Ze mezi naSim zafizenim a zafizenim, které vysila wi-
fi signal, prochazi data v zaSifrované podobé. Ale neni pravda, Ze je toto automaticky dostatec¢né
zabezpeceni. Zalezi totiz na tom, jak je nastavené Sifrovani. Nékteré typy Sifrovani jsou jiz
pfekonané. To znamena, Ze se daji prolomit astejné nékdo muze sledovat, co na internetu
délame. Optimalni je, kdyzZ je nastaveno alespon Sifrovani WPA2.

Nastaveni !

Mobilni sit

@ Uc&ime se s NUKIB
% ‘ﬁ‘""e 78 Vlastnosti
npojeno, zabezpeceno

ot SSID:

Protokol V

Typ zabezpecent [rrrzosonn]
Sitové pasmo: Hz

Sitovy kanal:

Adresa IPvé:

Mistni IPv6 adresa v ramci
propojen(

Adresa IPv4:
Servery DNS IPv4
Vyrobce:

Popis.
Ld

ReZim v Verze ovladace:

Nastaveni sité a internetu

Fyzicka adresa (MAC)

Zdroj: Vlastni tvorba

Ilustra¢ni obrazek ukazuje nastaveni wi-fi sité, jejiz Sifrovani lze oznacit za silné
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e Pomuze mi na vefejné wi-fi siti anonymni rezim prohliZzeni?

NepomUze. Nenechme se o0salit pojmem ,anonymni“ nejsme vice anonymni nez pfi obycejném
prohlizeni. Rozdil je pouze vtom, Ze se v naSem webovém prohlize€i neuklada historie toho, co
jsme délali ana co jsme se divali. Smérem do internetu se vlastné nic neméni. Anonymita
prohlizeni kon¢i v nasem prohlizec¢i. Anonymni rezZim ndm pomuze jen s tim, Ze na nas webovy
prohlize¢ neprozradi, jaky darek jsme vyhledavali atp.

e K éemu je z hlediska kybernetické bezpecénosti dobry anonymni rezim?

Anonymni rezim je dobry, pokud jsme na cizim zafizeni, kterému ale d(ivéfujeme, a ze kterého se
chceme pfihlasit do svych sluzeb. Anonymni rezim ma z hlediska kybernetické bezpecnosti tu
vyhodu, Ze si po zavieni okna prohlizece nepamatuje nase prihlasovaci Udaje a odhlasi nas ze
sluzby. Dalsi vyhodou je, Ze kdyZ se popleteme a zaddme heslo do kolonky uzivatelské jméno,
nebude se naSe heslo ukazovat v naseptavaci.

Protokol HTTPS

Na soukromi uzivatel dohlizi také protokol HTTPS. Webova stranka opatfena HTTPS nam fika, ze
je komunikace mezi strankou a nasim webovym prohlize&em $ifrovana. Ze je ¢itelnd jen pro nas
apro webovou stranku. HTTPS mUlzZeme vidat jako soucést adresniho Fadku,
napfiklad: https:// nukib.cz. SHTTPS byva spojen také symbol zamecku. Pokud by nas nékdo
sledoval, tfeba na vefejné wi-fi siti v kavarné, mlze zjistit, Ze jsme odesli na stranku https:// moje-
bankovnictvi.cz, ale tim kondéi. HTTPS je tedy dllezité u webovych stranek, kde se pfihlasujeme
nebo tfeba platime platebnikartou. Sou¢asné webové prohlizeCe uz HTTPS nezdlrazriuiji,
zamecky postupné mizi. Je vnimano jako norma. Uzivatelé budou do budoucna upozornénijen na
weby, které HTTPS nemaji.

e Umi Gtoénici HTTPS néjak zneuzit?

Ano, umi. Mylné se totiz vZilo do povédomi uzivatell, Ze web opatfeny HTTPS je dokonale
bezpeény. To neni pravda. HTTPS nezaruuje, Ze obsah webové stranky, na kterou
pfichazime, neni sdm o sobé& $kodlivy. Ani to, Ze stranka neni podvrzena. Utoéniky tak napadlo, Ze
paradoxné uzivatele nachytaji lépe s podvrzenou webovou strankou, naplnénou Skodlivym
obsahem, které je opatfena HTTPS. Pravé kvili mytu, ktery kolem HTTPS koluje.

< & ") ) https://www.nukib.cz
< Pripojeni je zabezpeéené. B X
Tento web ma platny certifikét vystavenyvydany divéryhodnou

certifikaéni autoritou.

To znamena, Ze se informace (napfiiklad hesla nebo kreditni karty)
budou odesilat na tento web bezpecné a nelze je zachytit.

NezZ zadate jakékoliv informace, vzdy se ujistéte, Ze jste na
spravné strance.

Dalsi informace
Zdroj: Vlastni tvorba

llustraéni obrdzek ukazuje symbol zamecéku, https a zakladni popisek certifikatu, ktery je s HTTPS spojeny.
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Koncové Sifrovani (téZ end-to-end Sifrovani)

Velky vyznam v on-line komunikaci ma tzv. koncové Sifrovani, které slouzi pro komunikaci mezi
uzivateli. Odeslané zpravy s koncovym Sifrovanim, véetné obrazk( a soubort, dokaze cCist jen
jejich odesilatel a pfijemce. Nikdo mezi nimi. Ani provozovatel sluzby, pfes kterou komunikuji. Ale

pozor. Ne vSechny komunikacni nastroje koncové Sifrovani vyuzivaji. Klasické SMS nevyuzivaji
koncové Sifrovani. E-mailové schranky, které si mlzeme zdarma zalozit, obvykle nevyuZivaji

koncové Sifrovani. U e-mailovych klientl typu Outlook je mozné koncové Sifrovani nastavit, ale

aby fungovalo, musi ho umét klient pfijemce i odesilatele. Nékteré messengery toto Sifrovani

vyuzivaji, nékteré tvrdi, Ze ho pouzivaji, nékteré ho nepouzivaji. Pfi vybéru nastrojd pro komunikaci
je dobré si zjistit, zda koncové Sifrovani nabizi.
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Zdroj: dvojklik.cz/k-cemu-je-sifrovani-a-sifrovana-komunikace-na-internetu/

llustracni obrézek ukazuje, jak miZe vypadat zasifrovana zpréava pomoci koncového Sifrovani. Takto zpravu
vidi nékdo, kdo ji dokaze zachytit, ale nedokaZze ji precist.

VPN (téz virtualni privatni sit)

Sluzbu, ktera zajiStuje maximalné soukromé pfipojeni uzivatele k internetu, nazyvame VPN. VPN
si mGZeme predstavit jako Sifrovany tunel. VSe, co na internetu délame a odesildame, prochazi
timto tunelem a pro utocniky je to necitelné. Nedokazou to Spehovat. Do tunelu se vleze i nase
pfipojeni k vefejné wi-fi siti v kavarné. Od vefejné wi-fi se pomyslné oddélime. Jako bychom si
v divadle koupili listek do soukromé l6ze. Jsme v divadle, vyuzivame jeho prostory, ale jsme bokem
a mame soukromi. S VPN se Casto setkdvame v zaméstnani, kdy ho nastavi IT oddéleni. My pak

mulzeme z domova nebo ze sluZzebni cesty vzdalené pristupovat tfeba na sdilené pracovni disky
nebo do spisové sluzby. Pro tento tcel ptvodné VPN vzniklo.

o Jaky je rozdil mezi VPN a koncovym Sifrovanim?

Koncové Sifrovani se vyuzivd pro Sifrovani komunikace. Sifruje zpravy mezi odesilatelem
a pfijemcem. VPN $ifruje nase internetové pfipojeni a v8e, co v ném protéka. Sifruje komunikaci
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mezi naSim zafizenim a zafizenim poskytovatele VPN. Poskytovatel VPN vystupuje na internetu
jako nas zamaskovany dvojnik. Obé technologie se nenahrazuji, vzajemné se doplnuiji.

e Jak ziskam VPN pro osobni ucely?
VPN si mize kazdy uzivatel bez problému pofidit sdm. Je to otazka par kliknuti. Staci si procist
recenze a vybrat dvéryhodného poskytovatele sluzby. Sluzba byva typicky zpoplatnéna v fadu
stovek korun. KVPN se pak pfihlasujeme jako ke kterékoliv jiné sluzbe, ¢imz se Sifrovany tunel
aktivuje. Existuji i neplacené varianty, ale leckdy byvaji s funkénosti nebo dlivéryhodnosti na stiru.
Dlvéryhodnost a reputace poskytovatele je pro VPN kli¢ova.

Uzivatel

Poskytovatel Poskytovatel L
internetu VPN Sluzby internetu,
weby

Sifrovany provoz VPN tunel

Upraveno, ptvodni zdroj: cybernews.com/what-is-vpn/

llustraéni obrazek ukazuje, jak funguje VPN. Komunikace od nas k poskytovateli VPN (a obracené) je
Sifrovana. Ddle do internetu za nas vystupuje poskytovatel VPN, ktery ndas smérem do internetu jako
zastupuje.

Dobrovolné mikroukoly

Pozn.: Mlze se stat, Ze vam nékteré odkazy nepljdou oteviit. Obvykle to zapfiini nastaveni sité
ve vasi organizaci, které nedokazeme ovlivnit.

e Vyhledava¢ DuckDuckGo

DuckDuckGo dba na soukromi uzivatel(. Tvrdi, Ze nesbirda a nevyuziva data o uzivatelich ani
o jejich vyhledavani. Vyhyba se i reklamam, zadné neukazuje. Nevyhodou vyhledavace je, ze
nema tak pfesné vysledky, jak jsme zvykli tfeba od Googlu. Je to dan za soukromi, které poskytuje.
VyzkousSejte: https://duckduckgo.com/

e Portal PrivacyTools.io

Portal shromazduje na jedno misto sluzby a aplikace, které na bezpecnost uzivatell dbaji. At uz

jsou to dopliiky webovych prohlize¢d, VPN, vyhleddvace, messengery, platebni aplikace nebo
jiné. Podivejte se, co zaujme vas: https://www.privacytools.io/
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Zdroj: Vlastni tvorba v nastroji imgflip.com
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Rozlouceni a shrnuti

Cvicny test neni nijak hodnoceny. Slouzi jen k opakovani vzdélavaciho obsahu. Je to dobrovolny
trénink na vystupni test.

Slovo zavérem

Pravé jste se dopracovali az na konec studijniho obsahu tohoto on-line kurzu. Jesté pfed tim, nez
si pfipomeneme podminky ukonceni a lépe si je popiSeme, pojdme sifict par vét zavérem. Jak jste
si zfejmeé sami vSimli, ackoliv je oblast kybernetické bezpecnosti velmi dynamicka a plna trendq,
obrovskou roli hraji na prvni pohled trivialni zalezZitosti. Lidskd pochybeni, omyly, lenost,
podcenéni nebo neznalost. Rada utok(l &i podvodi doslova stavi pravé na téchto vlastnostech
a pfedpokladech. Také proto jsme u nékterych témat nemohli poskytnout zcela jednoznacné
a konkrétni odpovédi. Zalezi zkratka na okolnostech i na kontextu, zalezi na kazdém z nas. Protoze
to, co na nas von-line svété ¢iha, azda se staneme nebo nestaneme obéti, ovliviiujeme do
znacné miry my sami.

Pamatujte také na to, co jsme si fikali v Gvodu on-line kurzu a v pribéhu jesté nékolikrat zmiriovali.
Primarni autoritou zodpovédnou za fizeni kybernetické bezpecnosti v organizaci je jeji IT oddéleni,
pfipadné jiné povéfené osoby. Pokud budete mit jakykoliv bezpecnostni problém, ktery bude
souviset napfiklad s pracovnim pocitatem, notebookem ¢i mobilnim telefonem, je dileZité o tom
vyrozumeét pravé IT oddéleni a povérené osoby. Opravdu se nebojte hlasit bezpecnostni problémy,
které tfeba i sami z nepozornosti zapficinite. Vzdy je lepSi IT oddéleni vyrozumét véas a nedoufat,
Ze se véci samy napravi —nenapravi. Tak a nyni pojdme dale k tomu zavére¢nému testu.
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BONUS -Znate z médii (9/10)

Kyberneticka bezpecnost a kybernetické hrozby maji pozornost médii. Pojdme se podivat na to, o
¢em slychate nejCastéji.

O ¢em se mluvi?

Obsah kurzu byl odleh&eny o odborné pojmy kybernetické bezpecnosti. Nasim vzdélavacim cilem
je, abyste neodchazeli s encyklopedickymi znalostmi, ale s baliCckem praktickych rad, tipQ
a doporuceni, pro které najdete vyuziti pfi kazdodenni praci. Domnivame se, Ze pro bézného
uZivatele je dulezité, aby védél, jak problémm predejit, ne to, jak problémy pojmenovat. Pfesto
véfime, Ze nezaskodi, kdyZ se zavérem par odbornych pojm0 s vykladem objevi. A véfime, Ze
zvidavéjsi z vas se do pokrocilejsi problematiky radi zac¢tou, i kdyz vyklad natdahneme na 200 slov.
Pojdme se podivat na pojmy, které byvaji ¢asto sklonovany v médiich. A budou sklofiovany stale
castéji.

Zranitelnosti

Zranitelnosti jsou slabiny v aplikaci, systému nebo jiné programové vybavé. Vznikaji napfiklad
proto, Ze jsou programova vybaveni stale sofistikovanéjsi a komplexnéjsi. Je naro¢né kontrolovat,
Ze uUpravou na jedné strané nevznikne zranitelnost na strané druhé. Je logické, ze utocnici
zranitelnosti aktivné vyhledavaji. Aktivné je vyhledavaji také vyvojafi, ktefi se v pfipadé objeveni
zranitelnosti snazi co nejrychleji pfipravit opravu, vyvinout aktualizaci. Uto&nici zase vyviji tzv.
exploit. Exploit je zly sourozenec aktualizace. Ma za ukol Skodit. Zneuzit zranitelnost. Vyvoj
aktualizacii exploitd mUze trvat nékolik hodin i nékolik let. Moment, kdy nékdo zranitelnost objevi,
se nazyva zero-day.

Kvyhodnoceni zranitelnosti se vyuziva metrika ,,CVSS“, tedy ,,Common Vulnerability Scoring
System®. Zranitelnosti maji pfidélené kategorie a skére. NejhorSi jsou zranitelnosti z kategorie
kritické, jejichz nejvyssi, tedy nejhorsi, skdre je 10. Nékteré takto ohodnocené zranitelnosti dokaze
uto¢nik zneuzit i bez ucasti uzivatele. Jen tim, ze uzivatel programové vybaveni se zranitelnosti
vyuzivd, mize Utocnik prevzit kontrolu. Pfikladem je neddvna kauza zranitelnosti ,,Log4Shell®,
ktera se tykala az stovek milion systémU po celém svété. Byla kritickd, skére méla 10.0. Velkou
vyzvou ve véci zranitelnosti je tzv. internet véci. Vzhledem k tomu, Ze dnes mUZe byt pfipojena
k internetu lednic¢ka, auto, nebo dokonce zachod, pfibyva samoziejmé vice zranitelnosti i pokus(
ojejich zneuziti. Odhaduje se,7e automobilovy primysl zaostava vieseni kybernetické
bezpecnostio 5 az 10 let.

DDoS

Jedna se o typ kybernetického utoku, jehoz cilem byva konkrétni webova stranka nebo sluzba.
Nejcastéjsim zamérem Utoku je webovou stranku nebo sluzbu znepfistupnit uzivatelim, vyradit ji
z provozu. Také proto zkratka ,,DoS*, ,,Denial of Service” tedy ,,odmitnuti sluzby“. Pfi Utoku obdrzi
webova stranka nebo sluzba tolik pozadavk( k vyfizeni, Ze je nezvladne zpracovat a zhrouti se.
Odtud prameni ,,D“DoS. ,,D“ jako distribuovany. Je to utok hrubou silou, do kterého mohou byt
zapojeny desetitisice zotroCenych zafizeni z celého svéta ajejich vypUjceny, distribuovany,
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Ndrodni ufad
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vypocetnivykon. Webovou stranku nebo sluzbu si mlZete predstavit jako kruhovy objezd, na ktery
prijizdi dalsi a dalSi auta, az vznikne kolona, ktera se zasekne.

Uzivatel pfitom nemusi tusit, Ze je také jeho zafizeni zotroCené a zneuzivané pro provedeni DDoS
utoku. Kontrolu nad zafizenim uzivatele mlze Utoc¢nik ziskat tfeba pomoci $kodlivého souboru,
ktery priSel e-mailem. Pro DDoS pfitom nemusi byt zneuzita jen standardni zafizeni jako pocitace
nebo notebooky. Pomoci zranitelnosti je mozné ovladnout a do utoku zapojit i chytré hracky,
hodinky nebo uz zminénou lednicku. Zkratka vSe, co je pfipojeno kinternetu a ma vlastni
vypoéetni vykon. Cim vice zotroéenych zafizeni je do Utoku zapojeno, tim je DDoS siln&jsi.

Uspésny DDoS utok ma také psychologicky efekt. Pokud se Utoénikiim podafi vyfadit z provozu
napfiklad webové stranky kliCové statni organizace, mlZe to vést ke snizeni jeji dlivéryhodnosti ze
strany vefejnosti.

5G sité

Velkym tématem kybernetické bezpeénosti jsou 5G sité. Resi se pfedevsim naroky na dodavatele
infrastruktury a také na jeji zabezpeceni. Kyberneticka bezpecnost uzivatele je az na konci celého
fetézce. 5G sité svou rychlosti, stabilitou a nizkou odezvou znamenaji velky krok pro celou
informacni spole¢nost. Chirurgické operace na dalku, vyuziti virtualni reality nebo autonomni
fizeni dopravnich prostiedk( a robotizace tovaren. To v8e rozvoj 5G siti znamena. | bé&Zni uzivatelé
internetu vSak s 5G sitémi ziskavaji nové moZznosti. Treba zivy pfenos 3D videa nebude nic
neobvyklého.

Neni to tak, ze by 5G sité pfinasely pro kybernetickou bezpeénost zcela nové hrozby, kterym jsme
doposud necelili. Pfinasi ale zcela nové vyzvy. 5G sité a jejich technické parametry je dlleZité co
nejlépe zabezpedit pfedevsim z toho dlivodu, Ze maji potencial jiZ zndmé hrozby mnohonésobné
zesilit a akcelerovat. Ziskat kontrolu nad chirurgickou operaci na dalku je nesrovnatelné vétsi
problém nez ziskat kontrolu nad e-mailovou schrankou.

5G sité mohou zménit nase Zivoty. Obrovsky narlst chytrych zafizeni pfipojenych k internetu véci
znamena obrovsky nardst zranitelnosti. Obrovsky nardst zranitelnosti znamena obrovsky nardst
kybernetickych utok(. A obrovsky narlst kybernetickych Gtokd mdzZze zménit nase Zivoty. Je to
kruh. Napfiklad jako cestujicim v autonomnim vozidle, kterému nékdo odpoji brzdy.

Vzhledem ktomu, Ze komponenty potfebné pro fungovani 5G sité dokaze dodavat jen malo
vyrobcl na celém svété, je nutné vcas oSetfit, aby tito vyrobci nezacali zneuzivat svého postaveni.
Proto je velmi dllezité, aby infrastruktura 5G siti vznikla koordinované av souéinnosti statd,
uradd, vyrobcel i dodavateld.

Tip na dalsi kurz

Kurz ,,Séfuj kyber“ je uréen manazeriim kybernetické bezpeénosti a dal§im osobam, které
vykonavaji nékterou z tzv. bezpecnostnich roli. V kurzu najdete rozpracované paragrafy 3 az 16
vyhlasky ¢. 82/2018 Sb. Soucasti kurzu je iinteraktivni workshop, ve kterém si mizZete ovéfit
ziskané dovednosti prakticky na pfikladu fiktivniho Gfadu.
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BONUS - Vzdélavani déti (10/10)

Ve zpétnych vazbach Casto Cteme, Ze vzdélavaci aktivity bychom méli vytvaret také pro déti.
Vytvafime! Pojdme si je ukazat.

Avzdélavate i déti?
Ano. Narodni Gfad pro kybernetickou a informaéni bezpe&nost (NUKIB) nachazi oporu pro

vzdélavaci ginnost pfimo v zakoné &. 181/2014 Sb., tj. zakon o kybernetické bezpecnosti. Ukolem
NUKIB je mj. také: zajistit prevenci, vzdélavéni a metodickou podporu v oblasti kybernetické

bezpecnosti aochrany utajovanych informaci.le to ijeden ze zamér( Narodni strategie

kybernetické bezpecénosti Ceské republiky na obdobi let 2021 a7 2025, kterou schvaluje Vlada
Ceské republiky. Zde se pfimo pise, Ze: V oblasti vzdélévani bude kladen diiraz na projekty, které
cili na osvojeni navyku potrebnych pro bezpecny pohyb na internetu a pouZivani digitalnich
vzdélavanim, ovladal alespon zaklady kybernetické bezpecnosti z pohledu uzivatele digitalnich
technologii ainternetu. Déti vyrlstaji do svéta plného digitalnich technologii, fungovani
spolec¢nosti je na technologiich pfimo zavislé. Je nasi moralni povinnosti, abychom déti do tohoto
svéta dobfe pfipravili. Bezpe¢nost je hodnota, kterou détem predavame.

Tip pro rodice

Nas ,,Rozcestnik osvétovych aktivit” sdruzuje na jednom misté materialy vytvorené pro déti jiz od
véku materské Skoly. Jedna se o pexesa, komiksy, povidky, hry, seridly a dalSi aktivity, pomoci
kterych muzete détem pfiblizit rozmanity svét kybernetické bezpecnosti.

Tip pro rodicCe

Kurz ,Bezpecéné v kyber“ je uréen pfedev§im pracovnikiim prevence k seznameni se s rizikovymi
jevy na internetu, se kterymi se déti a mladistvi mohou setkat. Je na vybér mezi zakladni
a rozSifenou verzi kurzu. Kurz je vhodny také pro rodice.
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TAHAK DO KAPSY“: HESLA A PRIHLASOVANI

1.

Podoba hesla

Heslo muze obsahovat velka
a mala pismena, Cislice

i specialni symboly jako jsou
+*?- atp. Je vhodné nedavat
velké pismeno na zacatek

a Cislici na konec hesla.

Jsou to predvidatelné pozice.

2.

NALEMENE

Dobré heslo je slozeno

alespon ze 12 znaku. Odbornici
na kybernetickou bezpecnost
tvrdi, ze délka hesla je
nejdulezitéjsi faktor pro
odolavani technikam, které

maji za ukol heslo prolomit.

3.

Frazova hesla

Pomoci nasi hlavée mohou

tzv. frazova hesla. Funguji jako
dobra pamétova pomucka.
Vzpomente si na Novy
epochalni vylet pana Broucka,
tentokrat do XV. stoleti, tedy
NevpB,td15.s.

4.

Spravce hesel

Spravci hesel jsou sikovné
programky, které hesla
vygeneruji, ukladaji na
bezpecném misté a v pripade
potreby je uzivateli vydavaiji.
Odbornici za dobrého spravce

hesel oznacuji treba Keepass.




TAHAK DO KAPSY“: ODEMYKANI MOBILNICH ZARIZENI

1.

PIN je dobra metoda pro
odemykani mobilnich zarizeni.
Aby dobre chranil, mel by byt
slozeny z alespon Sesti Cislic,
které netvori trivialni radu jako
treba 123456. Dnesni zarizeni

na to casto sama upozornuiji.

2.

,aesto”

Metoda, kdy spojujeme body
na obrazovce do nejakého
vzoru, nema prilis dobrou
povest. Pohodlnych kombinaci
je malo, lidé si voli za vzor
napriklad velka pismena

a vzor muze nekdo okoukat.

3.

Otisk prstu

Otisk prstu je dobra metoda
pro odemykani mobilnich
zarizeni. Moderni ctecky uz
nesleduji otisk jako takovy, ale
jeho elektricky naboj. Proto

jsou velmi spolehlivé. Nejlépe

funguji spolecné se silnym PIN.

4.

Sken obliceje

Kdyz byla metoda nova, obcas
se podarilo ji prechytracit.
Prosla ale vyvojem. Zalezi na
typu zarizeni a skeneru, ale
spolehlivost metody je dnes
vysoka. Také nejlépe funguje

se silnym PIN.




~TAHAK DO KAPSY*“: SOCIALNI INZENYRSTVI

1. 2. 3. 4.

Socialni inZenyrstvi Phishing Vishing Baiting

Techniky socialniho inzenyrstvi Muze vypadat jako podivna Podvodna technika, ktera byva Oblibené ,flesky” mohou

se soustredi na manipulaci zprava ze zahranici i jako realizovana pomoci zpusobit mnoho problému.
uzivatele. Jejich cilem je rafinovana vyzva z adresy telefonniho hovoru. Uto¢nici Utocnici je podstréi a Eekaiji,
manipulovat s emocemi a city IT oddéleni. Maskuje se treba se maskuji napriklad za kdo ,,flesku® pripoji k zarizeni.
uzivatele tak, aby napriklad jako notifikace o preplnené pracovniky banky nebo Muze byt opatrena lakavym
prozradil své duvérné, typicky e-mailové schrance. Je dulezité klientské podpory. Nenechte popisem. Radégji se jim

prihlasovaci, udaje. sledovat, kam vedou odkazy. se vylekat ani vykolejit. vyhnéte obloukem.




TAHAK DO KAPSY“: DUVERYHODNA KOMUNIKACE

1.

Elektronické podpisy

Neni elektronicky podpis jako
elektronicky podpis.
Vyznamne se lisi pravni

a informaticky pohled na tuto
problematiku. Jen nekteré
typy podpisu zvysuji

davéryhodnost komunikace.

2.

Prosté el. podpisy

Naskenovany podpis a jeho
ruzné variace nezarucuji
identitu podepsané osoby ani
to, ze dokument nebo zpravu
po podpisu nikdo nezmenil.

Z hlediska bezpecnosti nemaji

takové podpisy zadnou silu.

3.

Zarucené el. podpisy

Zarucenée el. podpisy jsou na
tom z hlediska bezpecnosti
lépe. Vyssi hodnotu maji
zarucené el. podpisy zalozené
na tzv. kvalifikovaném
certifikatu. Ten muzeme ziskat

u certifikacni autority.

4.

Kvalifikované el. podpisy

Kvalifikovany el. podpis je

z hlediska bezpecnosti
povazovan za nejsilnejsi.
Certifikat byva ulozen treba
na zabezpecené cCipové karte,
kterou pripojujeme k zarizeni.

Musime znat take PIN.




TAHAK DO KAPSY*“: SKODLIVE SOUBORY

1.

Skodlivé soubory

Skodlivé soubory typicky
spousti skodlivé programy,
které dokazou poskodit nase
zarizeni nebo systém. Utoénici
je radi Siri v priloze e-mailu
nebo pomoci internetovych

ulozist.

2.

Maskovani souboru

Aby utocnici uzivatele zmatili,
skodlivé soubory maskuiji.
Treba jako fakturu nebo jiny
dulezity dokument, jako jeden
z mnoha souboru v archivu
typu .rar nebo .zip, pripadne

kamufluji pripony souboru.

3.

Skodliva makra

Pro uzivatele byva prekvapeni,
ze Skodlivy soubor muze byt
také soubor Excel, Word Ci
PowerPoint. Utocnici v nich
umi pripravit skodliva makra,
sadu pokrocilych pravidel,

ktera utok dokazou zahajit.

4.

Ransomware

Obavany skodlivy program,
ktery uzivatele muze zaskocit
treba pravé kvuli makru, je
ransomware. Dokaze
zasifrovat soubory nebo celé
systémy, ktere se pak jen

obtizne obnovuiji.




~TAHAK DO KAPSY“: OCHRANA ZARIZENI

1.

Aktualizace

Aktualizace jsou dulezité, diky
nim udrzuji vyvojari programy
v kondici. To plati i ve véci
bezpecnosti. Aktualizace totiz
mohou opravovat objevené
bezpecnostni nedostatky. Je

dulezité je neoddalovat.

2.

Firewall

Firewall je nastroj, ktery

N o

dohlizi na bezpecnost zarizeni.

Ma za ukol kontrolovat
pozadavky, které zarizeni

z internetu prijima a
vyhodnotit je podle urcenych

bezpecnostnich pravidel.

3.

Antivirovy program

Antivirovy program neustale
dohlizi na to, ze v nasem
zarizeni neni zadny znamy
skodlivy soubor. Pokud se tam
takovy soubor objevi, ma za
ukol provést potrebné akce,

které zarizeni ochrani.

4.

Zalohovani

Jako uzivatelé muzeme o sva
data a soubory i nenavratne
prijit. Prave v tento moment
se hodi prubézné zalohy.

To znamena, Ze si dulezité
soubory alespon cas od casu

ulozime ,,jeste nékam jinam®“.




" TAHAK DO KAPSY*“: STAHOVANI APLIKACI

1.

Oficialni obchody

Kdyz stahujeme aplikace do
mobilnich zarizeni, vzdy
bychom je meéli stahovat

z tzv. oficidlnich obchodu.

To je Google Play pro systém
Android a AppStore pro systém

i0S. Jsou to oficialni zdroje.

2.

Kritéria aplikaci

U aplikaci je dulezité sledovat
recenze uzivatelu a jejich
hodnoceni. Vyplati se
vyfiltrovat si Spatné recenze
a podivat se, na co konkrétne
si uzivatelé stézovali. To je

dobré voditko.

3.

Opravneni aplikaci

Kazda aplikace ke svému
fungovani potrebuje

tzv. opravneni. Ty jako
uzivatelé udélujeme.
Opravneni bychom vsak meli
udélovat s rozvahou a hodnotit

je selskym rozumem.

4.

Maskovani aplikaci

Utocnici leckdy podstréi
skodlivy kod do aplikace,

u ktere to uzivatelé necekaiji.
Treba do aplikace pro upravu
fotek, které se dobre Siri.
Nebo do aplikace, ktera se

tvari jako ,, antivirova ochrana®.




~TAHAK DO KAPSY“: PRIPOJENI A SOUKROMI

1.

Verejné wi-fi sité

Verejneé wi-fi site bez hesla je
vhodné pouzivat jen pro
zakladni ukony. Treba

k vyhledani oteviraci doby
nebo odjezdu MHD.
Prihlasovaci udaje je lepsi

pomoci hich neodesilat.

2.

HTTPS

HTTPS nam rik3, ze je
komunikace mezi nasim

webovym prohlizecem

a webovou strankou sifrovana.

Neznamena to ale, ze je
stranka dokonale a za vsech

okolnosti bezpecna.

3.

Koncove sifrovani

Koncové sifrovani se vyuziva
predevsim k sifrovani zprav.
Diky tomuto sifrovani je
dokaze cist jen odesilatel

a prijemce. Ne vSechny
komunikacni aplikace toto

Sifrovani podporuiji.

VPN funguje jako pomysiny
tunel, kterym proudi nas
internetovy provoz. Uto¢nici
ho nedokazou sledovat a Cist.
Zajistuje maximalni miru
soukromi. VPN pripojeni si

muzZeme poridit za par stovek.




