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PROFIL UCITELE STREDNICH SKOL

Profil neni uren pro spravce sité, ICT koordinatora ani pro IT specialistu. Vychazime z toho,
Ze bézny ucitel ma vyssi znalosti prace s PC, nezZ vétSina populace.

Toto tvrzeni miZeme opfit o velmi jednoduché poznatky. Kazdy ucitel musi pripravovat véci do
vyuky a ty se dnes jiZz bez vyjimky dodavaji v pocitacové, casto tisténé podobé, vCetné ovéreni na
Internetu. Musi tedy ovladat Office a v fadé predmétu jesté specializované aplikace. K tomu rada
Skol vyuZiva elektronicky vzdélavaci systém.

Pochopitelné pouZiva stravovaci objednavkovy systém, intranet Skoly a mailovou komunikaci.
Samozrejmosti je k tomu elektronicka klasifikace, je-li tfidnim ucitelem, pak i dochdzka, a na vétsiné
stfednich Skol kompletni elektronicka tfidni kniha. K tomu si pfipoctéme praci se Skolni matrikou
nebo knihovnim systémem a dostadvdme takovy objem aplikaci, ktery by rada uZivateld odmitla
pouzivat.

Ucitel, ktery se zabyva

Bézny Ucitel obecného

komunikacni strankou véci

ucitel predmétu IT
a ma presah do IT oblasti




BEZNY UCITEL

Nepotrebuje zndt technické podrobnosti nastaveni sité, ani svého pocitace. Od toho md
spravce sité. Pokud tedy neuci predméty, spojené s IT, vystadi se zakladnimi zasadami péce
o software, zalohovanim a archivaci a zasadami tvorby hesel. Velmi pékné shrnutije v tomto
clanku.

Po jeho procteni je dobré absolvovat napfiklad kurz pro uditele na webu Kraje pro bezpecny
Internet.

Tvorba hesel je popsana napfriklad tady. Dalsi ndvod najdeme v tomto ¢lanku.

UCITEL, KTERY SE ZABYVA KOMUNIKACNI STRANKOU VECI
A MA PRESAH DO IT OBLASTI

Ui tedy vSeobecny spolecensky zaklad nebo pravni nauky, popfipadé jazyky. Musi znat
presah do trestniho zdkoniku, tedy autorsky zdkon, postihy za neoprdavnéné vyuZiti
vypocetni techniky, zejména dat a daldi podrobnosti. Sou¢asné by mél znat i nastroje
socialniho inZenyrstvi a techniky fake news, kterym se nelze vyhnout. Tézisté jeho prace a
znalosti tedy bude v oblasti cybercrime, nikoliv v technickych podrobnostech. Nesmi se
pokouset jevy, které do oblasti cybercrime patfi, FeSit. To spadd do kompetence metodika
prevence nebo vychovného poradce. Je nutné jevy pouze vysvétlit, zasadit do

spolecenského kontextu a popfipad€ zdokumentovat a ohl3sit jejich vyskyt.

Tady uZ nevystacime s kurzem pro bézné ucitele. Je dobré znat alespon zaklady techniky.
Najdeme je na Khanové akademii.

WikiSofia obsahuje velmi stru¢nou charakteristiku socialniho inZenyrstvi a celou radu odkaz
na zdroje.

Aby uditel ziskal odpovidajici prehled, doporucujeme projit kurz na KISK.

Vazbu na trestni zdkonik Ize najit na strdnkdch Policie.cz, konkrétné na odkazu ke
kybekriminalité.

Protoze ale nejde pouze o vazby na zakon, ale o celou kategorii zavadového chovani, musime
se podivat i na dalsi odkazy. Web lllincev obsahuje zaklady zdvadové komunikace. Dale se
mudzeme podivat na strdnky E-bezpedi, kde je vyzkum ohledné zdvadového chovéni na
Internetu.



http://webserver.ics.muni.cz/bulletin/articles/353.html
http://webserver.ics.muni.cz/bulletin/articles/353.html
https://elearning.ecrime.cz/course/view.php?id=6
https://elearning.ecrime.cz/course/view.php?id=6
http://www.vimkamklikam.cz/rady-a-tipy/jak-na-silna-hesla-ktera-si-budete-pamatovat
https://www.internetembezpecne.cz/internetem-bezpecne/navody/heslo/
https://cs.khanacademy.org/computing/computer-science/internet-intro#internet-works-intro
https://wikisofia.cz/wiki/%C3%9Atoky_s_vyu%C5%BEit%C3%ADm_soci%C3%A1ln%C3%ADho_in%C5%BEen%C3%BDrstv%C3%AD
http://kisk.phil.muni.cz/digicomp
https://www.policie.cz/clanek/kyberkriminalita.aspx
https://www.ilincev.com/blog
http://www.e-bezpeci.cz/index.php/veda-a-vyzkum/2017-02-19-08-00-11

UCITEL OBECNEHO PREDMETU IT

Musi znat i technické podrobnosti, a to do takové hloubky, aby dokazal predvidat reakce
zakl na rGzné restrikce a hrozby. Mél by umét vysvétlit jednotlivé typy utokd a to véetné
ndasledkd a popsat presné typy zdvadového chovani.

Zacit by mél samozrejmé od testu na strance Kraje pro bezpecny Internet, pokracovat pres
kurz KISKu a déle se pak zamé&fit na specifika svého predmétu. Castym jevem je
nedostatecna praprava z pohledu technickych aspektl bezpecnosti. Lze vyuzit napriklad
Moodle firmy CZ.NIC, kde jsou popsany IP adresy véetné systému jejich pridélovani a spravy.
Pozor ale na to, Ze pro zaky je text pfilis slozity, k pfimé vyuce na stfedni Skole jej nelze
pouzit bez dalsiho vykladu!

Castym ter¢em utoku na 3koldch jsou WiFi sité. Navod na zabezpeceni lze najit na

voew s

zabezpedit WiFi ovSem Skolni WiFi zabezpecuje spravce IT, v Zddném pfipadé mu ucitel nesmi
mluvit do kompetenci a nastaveni ménit.

Aby uitel el s dobou a mél prehled, je vhodné sledovat jednak Informaéni servis NUKIB,
jednak dalsi servery. Je vhodné obcas mrknout na HOAX.cz a kromé toho sledovat i nékteré
dalsi stranky, tfeba s3c

Je nutné mit stale na paméti, Ze uditel IT neni spravce sité a ani ICT koordinator. Na tyto ¢innosti
musi mit uzavieny dalsi smlouvy a nemél by své povinnosti prendset do vyuky a uz viibec ne na
zaky. Obvykla praxe, Ze Zaci pomahaji s nastavenim stanic, je cestou k vytvoreni velkych problémd.

Bezpecnost na Skole neni ale pouze o technice. Je nutné ji vnimat vidy jako celek - od zabezpeceni
pristupd az po socidlni aspekty komunikace. Tady Ize pouze doporudit spolupraci s uciteli jinych
predmétd. Metodik IT by mél byt schopen stanovit, kam patfi jakd oblast a kdo ji bude ucit.
V hodindch IT bychom neméli udit autorsky zakon, ktery patfi do oblasti jazyka a pravni nauky
a stejné tak napriklad Sifrovani ve smyslu rozvoje logiky a vyuZziti jednoduchych algoritmd patfi spis
pod matematiku nebo obecné pod pfirodni védy. Ucitel IT neni psycholog ani preventista a jeho
ukolem neni FeSit zavadové chovani. Vyuka musi byt vedena s upozornénim na mozna rizika,
s podchycenim pripadnych zavadovych jevd, ale jejich Feseni patfi do rukou odbornikdm.



https://elearning.ecrime.cz/course/view.php?id=6
http://kisk.phil.muni.cz/digicomp
https://moodle.nic.cz/
https://www.internetembezpecne.cz/internetem-bezpecne/navody/heslo/
http://www.dsl.cz/jak-na-to/jak-zabezpecit-wifi
http://www.dsl.cz/jak-na-to/jak-zabezpecit-wifi
http://www.hoax.cz/cze/
https://www.s3c.cz/
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