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PROFIL ZAKA STREDNI SKOLY

Vychdzime z toho, Ze Zaci umi vSe, co méli umét ze zakladni Skoly. Sou¢asné je materidl uréen pouze
pro vyuku vSeobecného zakladu. Pfedméty, zamérené na komunikacni techniku v rdmci odbornosti
je nutné uzpUsobit konkrétnimu zaméreni a specializaci oboru.

Zakladnim pozadavkem je to, aby ze strfedni Skoly neodesel nikdo, kdo nebude mit alespori
zakladni znalosti - tedy ve vSech oblastech bude na trovni I. VZdy tedy zac¢indme testovanim a poté
se musime vénovat doladéni rozdilnych znalosti Zak{ na vychozi droveri.

Ddle se pak da odpichnout od poctu hodin a zaméreni oboru - je na kazdém uditeli, aby se rozhodl,
co je pro jeho Zaky podstatné. Je jasné, Ze zaci uCebniho oboru Elektromechanik - sdélovaci
a zabezpecovaci technika budou mit vyrazné jiné znalosti nez Zaci oboru PeCovatel nebo Pekar a to
i pfesto, Ze maji podobny pocet hodin.

Je nutné také zdlraznit, Ze fada obord, at’ uZ ucebnich, nebo maturitnich, ma dalsi predméty,
ve kterych se bezpecnost probira automaticky. Jedna se nejen o obory technické, ale i o praci
v administrativé nebo obory medicinské.

v Mvew

Stejné tak absolventi gymnazii nebudou mit téZisté bezpeclnosti v technickém zabezpeceni siti,
ale budou mit urdité Siroky rozhled, pokud jde o bezpecnost na trovni soft skills.

V ndsledujicim textu se pokusime jednotlivé kategorie Zakd shrnout.

Postup uciva bude vychazet z klasického rozlozZeni sou¢asnosti: hardware, software, komunikacni
dovednosti. Tato tradice je nicméné dost stard a v soucasné dobé se uplatriuje pristup opacny, tedy
nejprve se naudit danou véc pouzivat, pak na zdkladé sprdvného pouziti porozumét jeji funkci
a nakonec i technickym finesdm. Nechame na kazdém uciteli, jestli pGjde cestou tradice nebo
novych metod. Materidl to umozriuje, celky v ném jsou uzaviené.

Zakladni i = e = 2z
Stfedni Uroven - Nejvyssi troveri pro zaky

rozsSirujici se zamérenim na IT

uroven -
povinna




PROFIL PRO DOTACI 3 X 1 HODINY:

Profil je urcen pro Zaky prevazné triletych oborl. Vétsinou maji praktické sklony a touhu
experimentovat, je tedy vhodné posilit technickou ¢ast a naucit zaky i sprdvnou
terminologii, pokud jde o dalsi znalosti. Rizikem byva ¢asto podceriovani téchto zaka,
ktefi mohou byt digitalné velmi zdatni, ob¢as bohuZzel zdatnéjsi, nez pedagogové.

DOPORUCENY PRUCHOD U TECHNICKYCH OBORU A ZViDAVYCH TRID:

Zakladni technické znalosti II.
Zakladni znalosti v oblasti software, zejména aplikaci Il.

Zakladni znalosti v oblasti komunikace I.

DOPORUCENY PRUCHOD U NETECHNICKYCH OBORU:

Zakladni technické znalosti I.
Zakladni znalosti v oblasti software, zejména aplikaci I.

Zakladni znalosti v oblasti komunikace II.

PROFIL PRO DOTACI 2 X 2 HODINY

Profil je uren pro dotaci 4 hodiny, kdy obvyklé rozloZeni je 2 x 2 hodiny. Pfedpokladem je,
Ze zaci nemaji pouze obecné ICT, ale navazuji néjakymi dalsimi, specializovanymi predméty,
do jejichz vyuky budou zahrnuta specifika, dana jejich zamérenim. Napriklad absolvent
oboru ,,Verejnospravni c¢innost*“ bude vyzadovat znalosti z obéhu dokumentd, evidenci
a praci se spisovou sluzbou, kterd se uci ve specializovanych pfedmétech a bezpecnost,
tykajici se téchto Cinnosti, bude zahrnuta tam. Podobnou dotaci mivaji i gymnazia.

Z tohoto ddvodu je zde posilena komunikacni ¢ast a omezena ¢ast technicka. Prichod uz
bude pouze jeden, déleni na technické a netechnické obory nema vyznam, protoze kazdy
obor ma sva specifika.

DOPORUCENY PRUCHOD:

Zakladni technické znalosti I.

Zakladni znalosti v oblasti software, zejména aplikaci Il.

Zakladni znalosti v oblasti komunikace lII.




PROFIL S DOTACI 8 HODIN

Je urlen pro nejvyssi hodinovou dotaci na stfednich Skoldch. Absolvent by mél byt schopen
samostatné spravy stanic a zvladnout bézné bezpecnostni incidenty, stale je ale nutné mit
na pameéti, Ze jde o Zaka stfedni Skoly a nelze po ném chtit totéz, jako po vysokoskolakovi
nebo sprdvci sité s praxi. Ani v tomto pripadé€ neni mozné pozadovat spravu server(i nebo
pokrocilou spravu sité, pokud nejde o IT zaméreni s dalsi, rozsirujici vyukou. Takové znalosti
ale nejsou podchyceny v tomto dokumentu.

DOPORUCENY PRUCHOD:

Zakladni technické znalosti Ill.

Zakladni znalosti v oblasti software, zejména aplikaci lll.

Zakladni znalosti v oblasti komunikace II.




OBSAHY JEDNOTLIVYCH UROVNI

ZAKLADNI TECHNICKE ZNALOSTI

ZAKLADNIi TECHNICKE ZNALOSTI I.

23k dokdze ur¢it parametry digitalniho zafizeni, potfebné pro dany typ &innosti, pokud
ma tento typ specifikovan. Na zakladé toho je schopen urdit zakladni bezpecnostni
parametry.

Detekuje zavadové projevy technickych zafizeni, umi je spravné popsat a ohlasit
Chape nutnost nastaveni a aktualizaci OS, firewallu a antiviru a pfi manipulaci s nimi
dodrzZuje zdsady bezpecnosti. Je schopen sdm upravit zdkladni nastaveni firewallu.
Umi rozpoznat zabezpecenou WiFi sit, pripojit ji i odpojit

ZAKLADNIi TECHNICKE ZNALOSTI Il.

23k dokaze ur¢it parametry digitalniho zafizeni, potfebné pro dany typ &innosti, pokud
ma tento typ specifikovan. Na zakladé toho je schopen urdit zakladni bezpecnostni
parametry.

Dokdze nastavit bezpecnostni omezenfi a software na zakladni Grovni

Detekuje zavadové projevy a zvladne jednodussi opravy dle pokynd

Chape nutnost nastaveni a aktualizaci OS, firewallu a antiviru a pfi manipulaci s nimi
dodrzuje zadsady bezpecnosti. Je schopen sdm upravit zakladni nastaveni firewallu.
Umi provést bézny antivirovy test a otestovat konkrétni adresar a soubor

Umi rozpoznat zabezpecenou WiFi sit, pripojit ji i odpojit

Zna zakladni porty a protokoly a chdpe nutnost jejich zabezpecleni, pouziva VPN pristup

ZAKLADNI TECHNICKE ZNALOSTI Il1.

73k dokdze ur¢it parametry digitdlniho zafizeni, potfebné pro dany typ ¢innosti.
Na zdakladé toho je schopen urdit zakladni bezpecnostni parametry.

Zna porty a protokoly, vi, které sluzby patfi k rizikovym, chdpe zplsoby ochrany
Chape nutnost nastaveni a aktualizaci OS, firewallu a antiviru a pfi manipulaci s nimi
dodrzuje zadsady bezpecnosti. Je schopen sdm upravit zakladni nastaveni firewallu.
Umi provést bézny antivirovy test a otestovat konkrétni adresar a soubor

Ovlada zakladni pojmy z teorie siti a zaklady nastaveni sité. Zna topologie a rizika siti
klient-server a typu P-2-P, zna bézné sitové prvky a terminy typu NAT, router a dalsi
Umi rozpoznat zabezpecenou WiFi sit, pripojit ji i odpojit

Zna rozdily mezi protokoly zabezpeceni WiFi, datovym pripojenim a VPN pristupem
Zna zakladni porty a protokoly a chdpe nutnost jejich zabezpecleni, pouZziva VPN pfistup
Je schopen spravné provést zakladni postupy podle krizového planu organizace,
rozumi pfijatym zdsadam a dokaze je spravné aplikovat na stanice v pfipadé ohrozeni




ZAKLADNI ZNALOSTIV OBLASTI SOFTWARE

ZAKLADNI ZNALOSTI V OBLASTI SOFTWARE I.

23k zna zasady bezpeného pouzivani digitélnich technologii veetné tvorby silného
hesla

Zna zasady prace se soubory, adresari a aplikacemi

Spolehlivé urci rozdil mezi zalohovanim a archivaci a umi nastavit zakladni parametry
obojiho

Znd bezpecnostni prvky v jednotlivych aplikacich

Ovlada zakladni typy licenci, zna licencni politiky a neinstaluje software z neznamych
zdroja

Umi bezpecné provést jednoduché instalace i odinstalace software.

Chape vyznam zabezpeceného pfipojeni, pouziva digitalni podpis

ZAKLADNI ZNALOSTI V OBLASTI SOFTWARE, ZEJMENA APLIKACI II.

Z3k zna zdsady bezpelného pouzivani digitalnich technologii véetné tvorby silného
hesla a chdape nutnost zmény hesla v urcitém intervalu

Zna zasady prace se soubory, adresafi a aplikacemi

Spolehlivé urci rozdil mezi zalohovanim a archivaci a umi nastavit zakladni parametry
obojiho

Zna bezpecnostni prvky v jednotlivych aplikacich a aktivné je pouZzivd, umi rozpoznat
bezpelny dokument, umi nastavit napr. heslo v dokumentu, chdpe obéh dokumentu
organizaci v€etné ovéreni vlastnosti a autora

Ovlada zakladni typy licenci, zna licen¢ni politiky a neinstaluje software z neznamych
zdrojt. Chdpe omezeni, dand bezpecnostnimi zasadami na siti a dodrZuje dana pravidla.
Chape vyznam zabezpeceného pripojeni, pouziva digitalni podpis

ZAKLADNI ZNALOSTI V OBLASTI SOFTWARE, ZEJMENA APLIKACI II.

23k zna zasady bezpecného pouzivani digitdlnich technologii véetné tvorby silného
hesla a chdpe nutnost zmény hesla v urcitém intervalu. Je sivédom, Ze vynucené zmény
hesla s pfilis Castou frekvenci sniZuji bezpecnost, dokaZe vysvétlit princip tvorby silného
hesla a spravné jej aplikovat.

Zna zdasady prdce se soubory, adresafi a aplikacemi. DokdZe obnovit soubory, zna rizika
tohoto kroku v souvislosti s napadenim zafizeni.

Spolehlivé urdi rozdil mezi zalohovanim a archivaci a umi nastavit zakladni parametry
obojiho

Znda bezpecnostni prvky v jednotlivych aplikacich a aktivné je pouzivd, umi rozpoznat
bezpelny dokument

Ovlada typy licenci, zna licen¢ni politiky a neinstaluje software z nezndmych zdroja.
Chape omezeni, dand bezpelnostnimi zasadami na siti a dodrzuje dana pravidla.
Rozpozna poruseni licencnich zésad, nepouzivd nelicencovany software.

Chape vyznam zabezpeceného pripojeni, pouziva digitalni podpis




ZAKLADNI{ ZNALOSTIV OBLASTI KOMUNIKACE

ZAKLADNI ZNALOSTI V OBLASTI KOMUNIKACE 1.

- 74k ma zazito bezpe¢né chovani s ohledem na mozny mallware a zna b&zné zpdsoby
detekce. Je schopen identifikovat problém a nahlasit jej spravci IT

- 73k dokaze rozlisit soukromou (domdci ¢&i pracovni) a vefejnou sit. Zna pravidla pro
pohyb na verejnych sitich, peclivé rozliSuje mezi pracovni a soukromou komunikaci
(mailem, skupinou, messengerem).

- Zakumivysvétlit a aplikovat pravidla bezpe¢né virtudini komunikace. Dokaze rozpoznat
rizikovou virtudini komunikaci. Vi, jak podat oznameni pfi podezfeni na spachani
trestného ¢inu

- Pripohybu v online svété buduje uvédoméle svoji digitdlni stopu (napriklad orientuje se
v podminkach prfistupu na socidlni sité, znd pravidla zvefejiovani informaci,
ovlada nastaveni soukromi na socialnich sitich).

- 73k aktivné aplikuje pravidla hygieny pfi praci s digitaIni technikou.

- 73k dokdze analyzovat informace, snimiZ pracuje. Aktivné ovéfuje obsah
predkladanych sdéleni napriklad na strankdch Hoax.cz

- Zdk znd zéklady socidlniho inZenyrstvi a podprahovych manipulaci. PFedchazi
nebezpednym situacim, upozorfiuje sprdvce sité na rizikové momenty a umi tyto
techniky rozpoznat.

- Je schopen provést zakladni pouceni u kolegl, rozpozna nevhodné ndvyky a sdm je
neakceptuje

ZAKLADNI ZNALOSTI V OBLASTI KOMUNIKACE II.

- 73k m3 zazito bezpeéné chovani s ohledem na mozny mallware a znd b&zné zplsoby
detekce. Je schopen identifikovat problém a nahlasit jej spravci IT

- Zak dokaze rozlisit soukromou (domdci ¢i pracovni) a vefejnou sit. Zna pravidla pro
pohyb na verejnych sitich, peclivé rozliSuje mezi pracovni a soukromou komunikaci
(mailem, skupinou, messengerem).

- Zakumivysvétlit a aplikovat pravidla bezpe&né virtudIni komunikace. Dokaze rozpoznat
rizikovou virtudlni komunikaci a znd preventivni postupy. Vi, jak podat oznameni pfi
podezrfeni na spachani trestného cinu, znd zakladni paragrafy trestniho zdkoniku,
tykajici se kyberkriminality

- Pripohybu v online svété buduje uvédoméle svoji digitdlni stopu (napriklad orientuje se
v podminkdch pristupu na socidlni sité, znd pravidla zverejiovani informaci,
ovlada nastaveni soukromi na socialnich sitich).

- Zék aktivné& aplikuje pravidla hygieny pfi préci s digitdIni technikou.

- 73k dokdze analyzovat informace, s nimiz pracuje. Vi, jak se zachovat pFi nalezeni
nevhodného obsahu a sdm aktivné ovéruje obsah predkladanych sdéleni napriklad na
strankach Hoax.cz

- 73k znd zaklady socidlniho inZenyrstvi a podprahovych manipulaci.

- Rozpozna nevhodné navyky a sam je neakceptuje



http://www.hoax.cz/
http://www.hoax.cz/cze/

ZAKLADNI ZNALOSTI V OBLASTI KOMUNIKACE lIl.

- Z&k ma zazito bezpe&né chovani s ohledem na mozny mallware a znd b&zné zplsoby
detekce. M3 dovednosti, potfebné pro bezpecny pohyb na siti

- 73k dokaze rozlisit soukromou (domdci ¢&i pracovni) a vefejnou sit. Zna pravidla pro
pohyb na verejnych sitich, peclivé rozliSuje mezi pracovni a soukromou komunikaci
(mailem, skupinou, messengerem).

- Zakumivysvétlit a aplikovat pravidla bezpe¢né virtudini komunikace. Dokaze rozpoznat
rizikovou virtudlni komunikaci a znd preventivni postupy. Vi, jak podat oznameni pfi
podezrfeni na spachani trestného cinu, zna zakladni paragrafy trestniho zdkoniku,
tykajici se kyberkriminality

- Pfipohybu v online svété buduje uvédoméle svoji digitalni stopu (napfiklad orientuje se
v podminkdch pristupu na socidlni sité, znd pravidla zverejriovani informaci,
ovlada nastaveni soukromi na socialnich sitich).

- Z3k aktivné& aplikuje pravidla hygieny pfi praci s digitalni technikou.

- 73&k dokaze analyzovat informace, s nimiz pracuje. Vi, jak se zachovat pfi nalezeni
nevhodného obsahu a sam aktivné ovéruje obsah predkladanych sdéleni napriklad na
strankach Hoax.cz

- Z&k znd zéklady socidlniho inzenyrstvi a podprahovych manipulaci. Aktivné predchazi
nebezpecnym situacim, upozorruje spravce sité na rizikové momenty a umi se témto
technikam branit.

- Je schopen provést zdkladni pouceni u koleg(, rozpozna nevhodné navyky a sdm je
neakceptuje. Dokdze vysvétlit rizika, vyplyvajici ze Spatnych ndvykd a nedodrzovani
bezpeclnostnich pravidel.



https://www.hoax.cz/

	Profil žáka střední školy
	Profil pro dotaci 3 x 1 hodiny:
	DOPORUČENÝ PRŮCHOD U TECHNICKÝCH OBORŮ A ZVÍDAVÝCH TŘÍD:
	DOPORUČENÝ PRŮCHOD U NETECHNICKÝCH OBORŮ:

	Profil pro dotaci 2 x 2 hodiny
	DOPORUČENÝ PRŮCHOD:

	Profil s dotací 8 hodin
	DOPORUČENÝ PRŮCHOD:

	Obsahy jednotlivých úrovní
	ZÁKLADNÍ TECHNICKÉ ZNALOSTI
	ZÁKLADNÍ ZNALOSTI V OBLASTI SOFTWARE
	ZÁKLADNÍ ZNALOSTI V OBLASTI KOMUNIKACE


