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UVODEM

Hlavnim cilem tohoto rozcestniku je snazsi orientace v oblasti prevence a vzdélavani v
kyberprostoru.

Snahou rozcestniku je také motivovat k prohloubeni multidisciplinarni spoluprace v ramci
systému prevence zaméreného na vzdélavani v kybernetické bezpecnosti.

Rozcestnik by mé&l byt pfinosem v tom, JAK dané informace vyuZit, JAKYM zplsobem
efektivné koordinovat proces vzdélavani a prevence. Obecné ma rozcestnik slouzit jako
podpurny a inspirativni ndstroj pro Vasi praci.

Pro vétSinu déti je dnes vyuzivani digitdlnich technologii mobilniho telefonu, pocitace,
internetu prirozenou soucdsti kazdodenniho Zivota. Na rozdil od toho, u rodict déti, i
generace nasich rodicl ¢i nékterych nasich koleg(li uz tomu tak zdaleka byt nemusi.

Cilem metodika prevence by proto mélo byt dlouhodobé systematicky a komplexné
provdzané preventivni plsobeni i v oblasti vzdélavani v kyberprostoru. Pracovnikem
prevence pro ucely tohoto materialu rozumime prevazné skolniho metodika prevence, ale
i dalsi pracovniky, kteri se zabyvaji touto oblasti. A to v rozsahu vSech stanovenych
cilovych skupin — déti, rodice, pedagogicti pracovnici, se zamérenim na aktualni potreby
téchto cilovych skupin.

Konkrétni informace k jednotlivym FeSenym tématikdm ndasledné naleznete v nasem
pfipravovaném e-learningovém materidlu.Rozcestnik skolniho metodika prevence, ¢lenény dle
hlavnich kompetenci a vykonavanych Cinnosti:

Kliknutim se pfesunete na dilci kapitolu.
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1. OBLAST PREVENCE RIZIKOVEHO CHOVANI

Prevence je souborem principt i opatreni u¢inénych pred vznikem problému. Jednd se o soubor
véasnych, obrannych nebo ochrannych postupl. Prevence rizikového chovani (,,socidlné
patologickych jev(“) u déti a mlddeze je v plsobnosti Ministerstva skolstvi, mlddeze a
télovychovy.

Na prevenci tedy miZeme nahliZet jako na soubor postupd. Cilem je zamezit i sniZit vyskyt a Siteni
rizikového chovani. Nejvice pozornosti bylo v minulosti vénovéno prevenci uzivani ndvykovych
latek. Toto téma v oblasti prevence zapocalo proces vyvoje prevence jako celku (Miovsky et al.,
2010). Od roku 2012 zahrnuje Skolska primarni prevence rizikového chovani devét typ rizikového
chovani, uzivani navykovych latek je pouze jednim z okruh.

Prevenci ¢lenime na
e primarni
e sekundarni
e terciarni

Podstatou skolské primdrni prevence rizikového chovanije to, aby se takové chovani u déti — zaka
vibec nevyskytlo Napriklad v oblasti kybernetické bezpeclnosti se jednd o nejobecnéjsi
doporuceni pro zabezpeceni i bezpecné uzivani informacnich technologii.

U sekundarni prevence se jedna o vnimani vzniku, rozvoje a pretrvavanirizikového chovani u osob,
které jsou rizikovym chovanim ohrozeny. Jako priklad Ize uvést, jak reagovat v pripadé zjisténi, ze
jsou u ditéte zaznamenany signdly vedouci k netolismu nebo kybersikangé.

Cilem terciarni prevence je predchdzeni zdravotnim nebo socidlnim dopaddm v disledku
rizikového chovani. Zde se jednd o predchdzeni vaznému nebo trvalému zdravotnimu nebo
socidlnimu poSkozeni v souvislosti s jiz diagnostikovanym netolismem, zjisténou kybersikanou.

Dle Ministerstva $kolstvi, mlddeze a t&lovychovy (dale ,,MSMT“) je obecnéji primarni prevenci
vychova ke zdravému Zivotnimu stylu, rozvoji pozitivniho socidlniho chovani, rozvoji
psychosocidlnich dovednosti i zvladani zatéZovych situaci osobnosti.

Dalsi informace o skolské prevenci mlzete nalézt napriklad na strankach Narodniho Ustavu pro
vzdélavani. Pfipadné na youtubovém kanale organizace SEPA.



http://www.nuv.cz/t/co-je-skolska-primarni-prevence-rizikoveho-chovani
http://www.nuv.cz/t/co-je-skolska-primarni-prevence-rizikoveho-chovani
https://www.youtube.com/channel/UC25xZrgvzp7hjHYm1bt3o9Q

2. METODICKA, KOORDINACNI A PORADENSKA CINNOST
V PROBLEMATICE PREVENCE RIZIKOVEHO CHOVANI

Metodik prevence a Skolni preventivni program — tvorba, podil
Potfeby:

Nase potreby se odvijeji od naseho zaméru. Od toho, jak hodldme v daném casovém Useku
konkrétné plsobit na stanovené cilové skupiny. V prvni fadé si tedy musime adekvatné vytycit
své cile v oblasti témat kybernetické bezpecnosti a rozmyslet si to, jak téchto cild chceme ve
stanoveném casovém Useku dosdhnout. Cile se u jednotlivych cilovych skupin mohou
samozriejmé lisit. Napriklad u cilové skupiny rodi¢ miZe byt stanovenym nasim cilem jednou do
roka vykonané proskoleni z oblasti kybernetické bezpecnosti ¢i prevence v kyberprostoru, a to v
ramci rodicovskych schilizek. V oblasti stanoveni, vytyceni nasich potreb i potreb cilovych skupin
s timto seznamime a priibézné seznamujeme vedeni.

Nastavime komunikacni strategie tak, abychom mohli efektivhé spolupracovat pfi tvorbé
minimalniho preventivniho programu Skoly. Zajistime timto nase vlastni spole¢né ,,komunikacni
kanaly“ i prenos informaci — od vedeni i kolegdl smérem k nam i od nds smérem k ostatnim
zainteresovanym strandm. Veskeré digitalni nastroje komunikace jsou velmi uzite¢né v pripadé,
Ze je potfebné upresnit terminy, potvrdit ¢i doloZit informace. Pro formalni komunikaci bude tedy
nasim nastrojem nejcast€ji elektronickd posta, datovd schranka, pro neformalni komunikaci
muzeme zvolit i nékterou z nabizenych dostupnych platforem &i aplikaci. Také je mozné vyuzit
napriklad ndastroje umoznujici sdileni typu Google drive ¢i dalSich cloudovych uloZzist. Vyhodou
digitalni komunikace je rychly prenos informaci. Nevyhodou muzZe byt napriklad nepresné
porozuméni obsahu, nedostatecné pochopeni naseho sdéleni.

Zamysleme se také nad spole¢né nad nasledujicimi to otdzkami. Mdme dostatek zdroj? Pokud
tomu tak neni, je tfeba tyto nejprve zajistit. Mdme dostatek asu? Potfebujeme dostatek casu,
abychom byli schopni kvalitné vykondvat pozici metodika i efektivné koordinovat proces.

Doporuceni: je dobré si sestavit osobni plan postupu koordinace prevence v daném skolnim roce,
v némz budou uvedeny nase moznosti, nase potreby i potreby cilovych skupin. Dale sem mizeme
pribézné zaznamendvat rizika, kvili kterym by se preventivni program nemusel naplnit. V tomto
pripadé bude potrebné preventivni program prizpGsobovat danym konkrétnim okolnostem i
zménam v prostredi, kde program napliiujeme.

Co potrebujeme k tvorbé a napliovani ,,Minimalniho preventivniho
programu skoly‘?

Potrebujeme se sami pribézné vzdéldvat a ziskdvat aktudIni informace o tom, co se déje v oblasti
digitalnich technologii i kyberprostoru. Je ale potfebné a dost podstatné védét, kde ¢i u koho
takové informace hledat i najit.

Doporuceni: bylo by dobré se vzdélavat v oblasti zamérené na digitalni technologie, aktuality a
novinky v kyberprostoru alespori 2krdt rocné.




Inspirace:

Skolenfi a vzdélavani:

e Vzdé&lavaci nastroje poskytované NUKIB

e Konference poradané NUKIB

e Ministerstvo Skolstvi mladezZe a télovychovy

e Ministerstvo vnitra Ceské republiky

e Ministerstvo prace a socidlnich véci

e Ministerstvo spravedInosti
e Policie CR

Inspirativni priklady nékterych projekt:

e Internetem bezpecné
e E-bezpedi
e Akademie CZ.NIC

Skupina na Facebooku Metodikové prevence sobé

Publikace: Informacni bezpecnost 24kt zakladnich skol, Pavla Kovéarova 2019

A. Metodicka ¢innost:

Metodicka cinnost je prostfedkem pro védomé, organizované i systematické naplriovani cil(. Tato
¢innost by méla byt instruktdzniho charakteru, vyZaduje vedeni mentorem, tak aby za jeji pomoci
mohlo dojit k FeSeni dil¢iho problému. Pro naplnéni potfeby vzdélavani i prevence v kyberprostoru
smérem k uvedenym cilovym skupinam je tedy potfebné ziskat informace:

e jakjsounatom s védomostmiiznalostmi nasi Zaci
e jakjsou natom s védomostmi i znalostmirodice nasich zaku

e jakjsou natom s védomostmiiznalostminasi kolegové, kolegové v ramci multidisciplinarni
spoluprace

Na zakladé téchto informaci mizeme poté vytvorit kvalitné zacileny preventivni program.

Aby se jednalo o skutecné preventivni plsobeni, kazda oblast rizikového chovani by méla byt v
»programu zastoupena. V pripadé digitdlnich technologii i bezpe¢né orientace v kyberprostoru je
proto nezbytné nejen pravidelné a aktudini vzdélavani, ale i aktudlni prizplsobovani programu
danému prostredi, kdy v oblasti kyberprostoru dochazi k extrémné rychlému rozvoji i zménam.

Pro systematicky provadénou prevenci doporucujeme cilové skupiny ,,partnersky‘“ zapojit prfimo a
aktivné do procesu prevence, zapojit déti i rodic¢e do diskuze, at' se s ndmi podéli o jejich vlastni
osobni zkuSenosti.



https://nukib.cz/cs/vzdelavani/
https://konfest.cz/
http://www.msmt.cz/vzdelavani/socialni-programy/prevence
https://www.mvcr.cz/o-nas-prevence-kriminality.aspx
https://www.mpsv.cz/cs/
https://www.justice.cz/
https://www.policie.cz/web-prevence.aspx
https://www.internetembezpecne.cz/
https://www.e-bezpeci.cz/
https://akademie.nic.cz/
https://www.facebook.com/groups/metodikprevence/

Prakticky to znamend napfriklad jednou rocné€ na pocatku Skolniho roku preventivni program
nastavit a konat besedu ci interaktivni prednasku zamérenou na oblast ,,prevence, aktualniho dénf
v kyberprostoru‘ soubézné pro cilové skupiny déti, rodice a pedagogy. V rdmci takové besedy nebo
po ni se ptat primo rodic(, jaké jsou jejich zkuSenosti se socidlnimi sitémi a dalSimi aktualné
reSenymi problémy. Déti v pasti socidlnich siti

Tyto programy mohou probihat paralelné ¢i oddélené, ale musi probihat v jednom ¢asovém utseku.
Uvodni program md byt zaméFen obecné& na dané téma kyberprostoru. Dle potfeb jednotlivych
cilovych skupin je poté moZnost zaméfit se podrobnéji na konkrétni problematiky.

Rozcesnik pro ucitele ZS

Rozcesnik pro ucitele SS

Rozcesnik pro rodice

B. Koordinacni ¢innost:

Koordinacni ¢innost metodika prevence mé za cil provazat preventivni plsobeni, a to nejen interné
v ramci $koly a pasobeni na uvedené cilové skupiny, ale i externé v rdmci systému. (viz. schéma)

Schéma systému preventist(i v CR
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Na uvedeném schématu je znazornéno, kdo v uvedeném systému s nami spolu-plsobi, kym je
systém ,,fizen a jakd jsou zde vzdjemna propojeni i vazby. Na zakladé tohoto schématu pro nas
bude jednodussi dobre zacilit systém koordinace prevence v kyberprostoru.

Zde také spatfujeme nosnost a podstatu prace a plisobeni metodika prevence, tj. v jeho metodické
(podpore) a koordina¢ni ¢innosti.



file://///srvfileb/nckb$/SBDVV/VZDELAVANI/14_preventiste/Děti%20v%20pasti%20sociálních%20sítí.pdf
https://nukib.cz/download/vzdelavani/rozcestniky/rozcestnik_ucitele_zakladni_skoly_AKT.pdf
https://nukib.cz/download/vzdelavani/rozcestniky/Rozcestn%C3%ADk%20pro%20u%C4%8Ditele%20st%C5%99edn%C3%AD%20%C5%A1koly.pdf
https://nukib.cz/download/vzdelavani/rozcestniky/rozcestnik_rodice_revize_final.pdf
https://www.nukib.cz/download/vzdelavani/rozcestniky/schema_final.pdf

Priklad dobré praxe

Jana, metodicka prevence na zdkladni skole pravidelné provadi reflexi ji provddéné prevence ve skole.
Ddle spolupracuje s okresnim metodickou prevence, vymériuje si informace s dalsimi kolegy v ramci
spolecné porddanych setkdni. Také se uclastni setkdni se svou krajskou manazerkou prevence i
koordindtorem primdrni prevence. Sama iniciovala zaloZeni pravidelné pracovni skupiny v
multidisciplindrnim sloZeni (Skola, policie, OSPOD, dalsi sluzby v ramci mistni dostupnosti nabizenych
sluzeb, komunitniho planovani), které se aktivné tcastni, pricemz informovala a soucasné i prizvala
zdstupce samospradvy, vedeni mésta. Zde se pravidelné setkdvaji a diskutuji vzdjemné ndrocné;si
problematiky. PFistup této skupiny neni pouze formdini. Clenové se znaji za dobu spoluprdce osobné a
maji mezi s sebou dobfe navdzané vztahy. Casto se jim zde tedy dafi najit spole¢nd vychodiska, kterd
pak predavaji rodicim.

C. Poradenska Cinnost v problematice prevence rizikového chovani:

Vlastni aktivni vzdélavani rodicd kuprikladu u netolismu, zavislosti na IT technologiich je potrebna
motivace rodice k tomu, aby se sdm o danou problematiku zacal zajimat. Stejné tak mizeme
postupovat u dalSich aktudlnich témat, jakymi mohou byt napfiklad kybersikana, kybergrooming,
sexudlni online natlak, vyzvy - challange a dalsi jevy, s nimiz je mozno se v kyberprostoru setkat.

Velmi podstatné je zamysleni se nad danym tématem - podnitit rodice k vlastnimu zamysleni nad
otdzkami:

e proc netolismus vlastné vznika?
e jakjej miZzu jako rodi¢ rozpoznat?
e jakjejmizeme spolecné s mym ditétem resit?

Poté muizeme prejit k aktivni a pozitivni komunikaci s ditétem. Zdkladem kazdého pozitivniho
vztahu i komunikace mezirodi¢em a ditétem je vzdjemnd otevrenost, uprfimnost, diivéra, vzdjemny
pocit jistoty i bezpedi.

Pozor na predavani nevhodného vzoru dospélymi, rodici. Napfiklad na dlouhodoby pobyt ,,na siti*
atedyi,,v siti.” Je velmi obtizné vysvétlit ditéti, Ze nema trdvit veskery volny ¢as v kyberprostoru a
omezovat dopady, pokud rodi¢ sdm neni schopen odlozit ani na chvili mobilni telefon z ruky. Je
potfebné zménit tento ,,nevhodny navyk‘ nejprve u dospélé osoby, rodice, protozZe tento je
schopen své jednani korigovat a ovlddat vdli. Déti se postupné uci ovlddat nejen technologie, ale i
samy sebe a své reakce, reaguji prirozené a vice na zakladé emociondlnich podnétd, prejimaji vzory,
ato ty vhodné, ale i ty nevhodné.




Z pozice rodice pak ditéti vysvétlujeme, proc¢ je jeho chovani pro néj nebezpecné, pred ¢im jej
chceme chrénit, jakym konkrétné mu chceme pomoci a jakym zplsobem to hodlame provést.

e Dejme ditéti prostor pro vyjadreniijeho ndzoru ¢i pohledu na situaci.

e Dejme ditéti cas pro zpracovani pfijatych i ndmi navrzenych opatfeni. Snazme se o vzijemny
kompromis, tak aby dité nemélo pocit, Ze bylo rozhodnuto zcela bez jeho vile ¢i proti jeho
vali.

e Vymezme a vytvorme jasné ¢as a prostor, ktery budeme travit spole¢né v kyberprostoru a
ktery budeme sdilet v realit&. Cas trdveny v kyberprostoru by ve volném &ase mél byt
védomé regulovan.

e Upravme si takto vhodné prostredii podminky.

e Napfiklad: neuzivejme digitalni technologie ve chvili, kdy bychom méli my i nd$ organismus
redlné odpocivat - spat.

e Vyhnéme se tomu, abychom méli my i dité mobil v dosahu ve chvilich kdy bychom se méli
vénovat aktivnimu procesu nebo odpodinku (typicky priklad — mobil pod polstarem).

e Nastavme sisystém, ktery bude redIné proveditelny, budeme se v ném spolu s ditétem citit
bezpecné a v prvé radé budeme ochotni jej sami disledné dodrzovat.

e Vnimejme pozitivni zmény u ditéte
e Oceriujme dité (staci i slovné), za kazdy pozitivni krok

V pripadé, Ze dana opatreni se dlouhodobéji mijeji i¢inkem (nastavme si napriklad obdobi jeden
mésic) ¢i madme pocit, Ze situaci sami s ditétem nedokdzeme efektivné resit, obratme se bez
zbytecného odkladu pfimo na kompetentniho odbornika - psychologa, détského psychiatra,
pracovnika socidlné — pravni ochrany déti. Neni to slabost nebo nezvladnuta vychova z Vasi strany,
naopak je to projev zkuSenosti, zralosti, snahy a skute¢né projeveného zajmu o Vase dité a jeho
stav i situaci i o to, jak mu pomoci.

Pokud se budeme dlouhodobé FeSeni problému vyhybat nebo jej budeme bagatelizovat, o to vice
muZeme ubliZit védomé ¢i nevédomé Vasemu ditéti (i sobé)!

Vnimejme a respektujme, prosim, doporuceni ¢i upozornéni pedagogickych pracovniki ¢i jinych
odbornikd a pripadné neprodlené vyhledejte vhodného specialistu — psychologa ¢i détského
psychiatra.

Doporuceni pro edukaci déti — zaka:

Preventivni ¢innost je potfebné vykondvat ve vSech tfidach, ne pouze v téch, kde mame za to, Ze
se jednd o tridy problémové — timto se zasadné lisi prevence od dalSich jiz intervencnich fazi i
postupd.

Obecna doporudeni pro oblast digitalnich kompetenci a jejich zvySovani, stejné tak jako prevence
v kyberprostoru je vhodna i potfebna od té doby, kdy déti za¢nou dané technologie vyuzivat a majf
k nim osobni pfistup napriklad k internetu.




Pokud toto neni Vami vyhodnoceno jinak (mysleno drive), od tretiho ro¢niku zakladni Skoly by tedy
jiz méla byt ,,preventivni Cinnost zamérena na aktudlni déni v této oblasti béZnou soudasti
preventivniho programu i vyuky jako takové.

Co se tyce véku, od kterého by mély byt déti v uvedené oblasti vzdélavany, zde se ndzory mohou
rdznit. Vhodnost i v¢asnost uziti IT technologii u malych déti je jednak otdzkou vychovného pristupu
v rodiné a jednak toho, co nam posléze nabizi i umoziiuje vzdélavaci systém. Obecné doporuceni
uvddime v tom duchu, Ze na dité by mélo byt preventivné plisobeno od té doby, kdy ma danou
informacni technologii k dispozici, i jej zacne takova technologie bezprostfedné obklopovat, stane
se tedy souddsti jeho kazdodenniho Zivota. Nékterym détem mohou rodice pofidit tablet ¢i je
nechat hrat na mobilu v predskolnim véku, u nékterych déti k tomu mize dojit napriklad az v prvnim
¢i druhém ro¢niku zakladni Skoly. Od té doby, kdy ma dité tuto moznost pouziti IT technologie, bylo
by vhodné je vést k obezretnosti a pfimérenosti vyuzivani, s ohledem na mozné negativni dopady
nadmérného uzivani.

Obecné se doba,,zrychluje“, ve spole¢nosti se dostupnost IT technologii zvySuje a tim padem se i
snizuje v&k, od néhoz maji déti k témto technologiim bézny, kazdodenni pristup.

Doporuceni pro edukaci kolegli — systém multidisciplinarni spoluprace:

Proc je dllezité vzdélavat v oblasti kybernetické bezpecnosti i nase kolegy? Odpovédi je, Ze kazdy
z nas je soudasti této spolecnosti, v nizZ jsou informacni technologie soudasti kazdodenniho Zivota.
Proto je potfebné reagovat na spolecensky vyvoj. Pokud se budeme prijeti této redlné skute¢nosti
vyhybat ¢i branit, o to vice mizeme byt z divodu neinformovanosti prekvapeni ¢i ohroZeni.
Budeme zZit v jisté ,,bubling,* ktera nas ale mdze cinit o to vice zranitelnéjsimi. Také je poté i velmi
obtizné napriklad reagovat na dotazy ¢i podnéty zakd, pokud sami nemdme o dané oblasti
dostatecné povédomi.

Zde uvedu priklad automobilu. V dnedni dobé jiz zifejmé nalezneme minimum osob, které
nevyuZzivaji ¢i nevlastni automobil. Nemusi ho nutné vlastnit i vyuZivat, ale jist€ neni mozno nikym
popfrit, Ze automobily redlné existuji a Ze vétsina osob je v dnedni dobé bézné vyuziva. Stejné tak je
to s IT technologiemi.

S rozvojem informacnich technologii souvisi nutnost ,,obrany“ proti dopadim - kybernetické a
informacni bezpe¢nosti. Obranu je potfebné pravidelné trénovat, tim se vytvari ochrana a jedna se
o preventivni pdsobeni.

Uvedeno na prikladu z redlného svéta: obrana proti fyzickému napadeni, fyzickému dtoku. Pokud
budu znat i akceptovat riziko — redlné si uvédomuji moznost toho, Zze mne nékdo muze fyzicky
napadnout. Proto se u¢im metody i techniky, jak se G¢inné branit, v pripadé fyzického napadeni.
Pravidelné budu tyto techniky trénovat. Pak je velka pravdépodobnost, Ze v pfipadé, Ze bych se
dostal do situace redlného fyzického napadeni ¢i itoku budu reagovat Iépe nez ten clovék, ktery se
s takovou situaci setka zcela poprvé a nepovazuje ji za redlné moznou. Z tohoto diivodu je potiebné
edukovat, ale také redIné mozné situace ,,trénovat v praxi.

Pro vytvoreni vzdélavaci aktivity ,,3ité na miru® nasim koleglim je treba zjistit stav jejich stavajicich
znalosti. Ten mdZeme ovéfit na zakladé pribézného Setreni (napriklad dotazniku ¢i pohovoru).
Pomoci vyhodnoceni ziskanych dat poté mdzeme objektivné posoudit, jaka je Uroveri znalosti mj. i
digitalnich kompetenci v ramci tymu, jehoz jsme sami soulasti.




e Na zakladé pribézného Setreni (dotaznikového, pohovoru) zjistime jaka je Groveri znalosti
i digitalnich kompetenci v tymu.

e Na zdakladé tohoto zjisténi pak miZeme zacilit i vytvorit vzdélavaci aktivitu ,,Sitou na miru‘.

Priklad:

Cast kolegl nemusi mit dostatené digitdlni kompetence, co? je zcela pochopitelné. Ne kazdy
vyristal v dobé rozmachu téchto technologii a také ne kazdy je prosté fanouskem ,,digitalizace*.
Povédomi o aktualnim pozitivhim vyvoji v dané oblasti, ale i hrozbach, ¢ihajicich nebezpecich, by
vsak mezi nami ale obecné byt mélo (odkaz doporuceni pro bézné uzivatele www.nukib.cz). Je tedy
nutné nejprve vysvétlit koleglim, pro¢ je pro né osobné potrebné to, aby se na tuto oblast vice
zaméfili — motivovat je. To ale pUjde pouze v pripadé, Ze sami budeme pozitivné naladéni a budeme
dodrZovat princip proaktivniho pristupu. Pak je jednodussi i koleglim vysvétlit, Ze je to i jejich
ochrana, tedy ochrana nas vsech jako kazdodennich uzivatel(i téchto technologii. Budme tedy sami
prikladem i vzorem nejen pro nase zaky. | mimo pracovni prostredni mizeme byt vzory pro své déti
¢i pribuzné. Nikdy nevime, kdy budeme dané znalosti potfebovat tak, abychom mohli pomoci
vlastnim détem, rodiné ¢&i svym nejblizsim. Dana tématika se tedy primo (i 1épe a radéji) neptimo
tyka nds vsech. Zvysime-li vlastni povédomi, mézeme pomoci prevence sniZit negativni dopady a
ddsledky. To je potrebné pravé sdélit i nasim kolegtim.

V praxi: zjistime-li, Ze vétsina pedagogl uprednostriuje osobni kontakt s odbornikem formou
semindre, pokusme se tedy zajistit takového odbornika. Pokud vétsina kolegl rad€ji voli formu
samostudia, doporucime spiSe moznost e-learningové vzdélavani KPBI nebo NUKIB.

Principy: cilenost, provazanost, naslednost, multidisciplinarni spoluprace, kreativita,

interaktivita



http://www.nukib.cz/
http://www.kpbi.cz/
https://kkb.nukib.cz/login/index.php

3.MOZNOSTI ZVYSOVAN{ VSEOBECNE INFORMOVANOSTI
MEZI RODICI, UCITELI A ZAKY TAK, ABY BYLA ZAJISTENA
MAXIMALN{ PRIMARNI PREVENCE TECHTO JEVU V
KYBERPROSTORU

A. Metodik prevence ma stanoven plan napliiovani Minimalniho preventivniho programu.
Porada pravidelné vzdélavaci aktivity zamérené na oblast kyberprostoru pro uvedené cilové
skupiny: rodice, odbornou verejnost, Zaky.

Mdme-li na starosti mnoho oblasti rizikovych jevd, (socidlné-patologickych jevid) kterym je tfeba
dobre zacilenou prevenci v oblasti kyberprostoru predchdazet, je dobré edukovat postupné od nej-
elementdrnégjsich znalosti. Urover védomosti je obecné riiznd nejen u 24ka, ale i u rodi¢t a odborné
verejnosti — pedagogtl.

Uroven vzdélavani Gzce souvisi s otdzkou v&ku (generace). Hloubgji se nyni zamé&Fme na oblast
vékové struktury, a tedy i rovné.

e rodice, odbornd verejnost — ti z nds, ktefi nevyrlstali s informacnimi technologiemi,
internetem

e rodice, odbornd verejnost — ti z nas, kteri vyristali jen okrajové s digitalnimi technologiemi,
internetem

e déti, rodice, odbornd verejnost - ti z nas, kteri vyrdstdme s digitalnimi technologiemi v
soubé&hu

e dé&ti - digitalni technologie tu byly pfed nasim narozenim
Na kazdou z uvedenych skupin je také treba pudsobit individudlné. Zamérime se nejprve na:

e obecnd a SirSi témata medidlni gramotnost, digitalni kompetence, fyzickd bezpecnost,
obecnad hygiena viz. Doporuceni pro béZného uZivatele.

e témata rizikového chovani v kyberprostoru — po ziskani vSeobecného povédomi je mozno
navazat prohlubovanim znalosti ve specifi¢téjsich oblastech

e aktudlnitémataa,,trendy‘ - protoze se oblast kyberprostoru neustdle rozpindi proménuje,
je tfeba na tento vyvoj reagovat. Zajimat se o to, co momentalné , hybe svétem* déti,
potazmo o tom hovofit s rodici. Drive to mohl byt napfiklad fenomén ,,Modra velryba“,
dnes je to napfiklad socidlni sit’ TikTok, ktera je détmi velmi casto vyuzivana, zvlasté od
deseti let do tfinacti, ¢trndcti let véku. Vice informaci o tomto tématu muazZete nalézt
napriklad na webu E-bezpedi.

e zpétnd vazba - je zdsadni skute¢nosti pro dobré zacileni i kvalitni pokracovani
preventivniho plsobeni. U cilovych skupin je tedy nutné ovéreni srozumitelnosti,
pochopeni vzdélavani i spokojenosti s jeho zplisobem - seminarem, prednaskou.

V pfipadé preventivniho programu zaméreného na rodice je vhodné zadit vzdélavanim z oblasti
kybernetické bezpec¢nosti. Informacni technologie maji slouzZit jako nastroje, prostredky a pomuicky



https://nukib.cz/download/vzdelavani/doporuceni/NUKIB_doporuceni_uzivatele_plakat.pdf
http://www.e-bezpeci.cz/

vedouci ke zjednoduSeni a zefektivnéni komunikace i prace. Dané technologie s sebou prindseji i
negativni dlsledky, o kterych je nutné informovat jesté vice — kybersikana, netolismus, hate speech
a podobné.

Je také potrebné odlisit dil¢i vzdélavaci aktivity a preventivni program jako celek z hlediska
zvySovani informovanosti. Pokud se jednd o cilovou skupinu, kterd se vzdélava ,,od nuly*, tj. od
zdkladu je také vhodné napldnovat aktivity v ¢asovych odstupech tak, aby bylo mnozstvi nové
zjisténych a naucenych pojm ,,vstrebat.*

Doporuceni: program by mél byt sloZen z vicero na sebe navazujicich vzdélavacich aktivit.
Spoluprace s tridnimi uditeli a podpora bezpecného a zdravého klimatu ve
trideé a ve Skole

Skolni metodik prevence pfi naplfiovani této kompetence spolupracuje nejvice s tfidnimi uciteli, ale
nejen s nimii s dalSimi pedagogy. Spolupracujeme tak i s kolegou, ktery je koordindtorem IT vyuky,
¢i odpovida za spravu IT systému. Jeho ,,pohled* nds mliZe upozornit na poznatky, kterych bychom
si sami nemuseli vSimnout.

Zdravé a bezpecné klima ve tfidé podporujeme monitorovanim a pribéznym vyhodnocovanim
probéhnutych aktivit, komunikaci s Zaky, konzultaci situace ve tfidé v ramci spoluprace se tfidnim
ucitelem, pedagogickymi pracovniky. Na zakladé probé&hnutych vzdéldvacich aktivit, vysledki

Vv s

pohybu v kyberprostoru zaméfime. Obecné se Fesi zdleZitost dostupnosti, vhodnosti i mira
,,pravdivosti uverejriovanych informaci v kyberprostoru. U Zak{ jsou to pak obecné rizikové jevy i
chovani's déjem ¢&i presahem do kyberprostoru. Od nevhodného chovani stupriujicimi se projevy k
protipravnimu, protizdkonnému jednani. Zaci si ¢asto neuvédomuji dopady takového jednani,
nemaji jasno v tom, co je mozno povazovat za,,normu“ a co jiz spada do oblasti patologickych jevd.
At uZ je to nelatkova zavislost — netolismus, nebo velice ¢astd sou¢asna problematika kyber-Sikany
a jeji projevy, resenii dopady ve Skolnim i mimoskolnim prostredi.



https://www.nukib.cz/cs/vzdelavani/galerie-vzdelavacich-materialu/
https://www.nukib.cz/cs/vzdelavani/galerie-vzdelavacich-materialu/

4.VYHODNOCOVAN{ VAROVNYCH SIGNALU SPOJENYCH S
MOZNOSTI VYSKYTU RIZIKOVEHO CHOVANI.
POSKYTOVANI PORADENSKE CINNOSTI.

Kdo pomuze, kdyz nastane problém? Na koho je moZno se obratit?

U této kompetence se dostadvame k selektivnéji i individudInéji provddéné prevenci zamérené na
dité.
A. Zachyceni varovnych signal

vvvvvv

varovnych signdld spojenych s mozZnosti vyskytu rizikového chovani. Napriklad zjistovdnim a
zdjmem o to, jak dlouho a jakym zpUsobem dité travi ¢as v kyberprostoru, mdZeme zachytit
zacinajici projevy netolismu. U projevd kyberSikany je zachyceni prvotnich signdld casto velmi
obtiZné, nebot zde situace nemusi byt pfimo odpozorovatelna. Casto se to dé&je aZ v pfipadé, Ze na
ni nékdo z okoli pfimo upozorni. Samotny zak — obét, ¢asto mdiZze mit velky problém s tim, pojmout
k nékomu didvéru, svérit se s tim, co jej trapi a Ze jej nékdo trapi. Ma strach, stydi se, boji se, mze

v v v

byt zastrasovan, zesmésriovan. Nékdy se také v rdmci své obrany miiZze jeho chovani proménit v
jeho vlastni patologické chovéni. Proto je zde velmi dilezitd komunikace, diivéryhodné vztahy,
pocit bezpecného prostredi. Link: e-bezpeci - kybersikana, netolismus

Na zakladé provadéni tohoto pribézného vyhodnocovani varovnych signdll je poté tedy snazsi
zachytit problém na jeho podatku a ndsledné pak poskytnout zacilenou kvalitni i komplexni
poradenskou ¢innost.

B. Primo poskytovana poradenska cinnost metodikem

Zde se mize stat, (déje se to v praxi vcelku ¢asto) Ze z ,,Cisté prevence (preventivni programy) se
dostaneme az na hranici intervence. Nékdy se ndm oblast prevence i intervence také miiZze zna¢né
prolinat a nékdy jiz dokonce rizikové chovani zasahne i do rdmce terciarniho plsobeni.

Principy pro hodnoceni varovnych signalt z hlediska:

e véku ditéte — materska skola, zakladni Skola — prvni stupen, druhy stupen, stfedni skola
e pohlavi ditéte - divky, chlapci
e prostredi - skoly:

o dlraz na bezpecny prostor

o vzdélavaniv kazdodenni vyuce

o vychovné plsobeni - prestavky, mimoskolni vyucovani

o mimoskolni vzdélavaci aktivity - rizené kratkodobé predndsky, tridni schlizky

o vramci mimoskolni ¢innosti — Skolni vylety, dalsi aktivity rodiny, volného ¢asu:



http://www.nuv.cz/t/pracoviste-pro-certifikace/poskytovatele

= poradenstvi

» poskytnuti kontaktl i nabidky pro rodiny s détmi v ramci sitovani sluzeb -
na koho se mohou rodice obratit v pripadé toho uvedeného rizikového jevu,
chovani

rozumové a mravni vyspélosti ditéte - individuaIn{

7

emociondlniho prozivani ditéte - individudln{

miry osobni (individudini) zkuSenosti:

e}

@)

@)

O

@)

bez osobni zkusenosti — preventivni plisobeni

jsem obét’ — mam osobni pfimou zkuSenost

jsem agresor (pachatel) - mam osobni prfimou zkusenost
mam opakovanou zkuSenost — jako obét’

mam opakovanou zkusenost — jako agresor (pachatel)

typu chovani, jeho miry i projevu:

@)

@)

rizikové chovani

zavislostni chovani — netolismus, patologické hracstvi

socidlné — patologické jevy — Sikana, kybersikana




5. ORGANIZACE PREDNASEK A BESED SPOJENYCH S
UVEDENOU PROBLEMATIKOU

V ramci jednotlivé organizace predndSek a besed spojenych s uvedenou problematikou
kyberprostoru je potrebné si rozmyslet, kdo uvedené ,,preventivni plsobeni bude vlastné
zajiStovat.

A. Prvoradé prevenci zajiStujeme my sami — sami pravidelné lektorujeme a vzdéldvame z3aky i
dalsi cilové skupiny v tématech kybernetické bezpecnosti a prevence v kyberprostoru

B. Poskytovatelé preventivnich program(i zamérenych na téma prevence v kyberprostoru.
Zde tedy zalezi na naSem ,,napldnovani a uvazeni*, koho si na uvedeny program zvolime a
pozveme. V tomto pripadé je nejefektivnéjsi cestou, pokud mizeme vychdzet z lokdlnich,
provérenych zdroji ,,dobré praxe poskytovatell preventivnich programd - odbornikd
zamérenych na kyberprostor.

C. Dilezitost provazanosti spolupréce, profesionality, odbornosti

Je dobré vyuzit dostupnosti:

e spoluprdce s odborniky plsobicimi ve statnim sektoru. Témito pracovniky jsou (viz.
schéma) oddé&leni tisku a prevence Policie Ceské republiky, Obecni (Mé&stské) policie,
prevence ze strany organu socidlné-pravni ochrany déti a dalsi plsobicich institucf .

e dalsich kvalitnich odbornikd specializujicich se dlouhodobé na uvedenou oblast prevence v
kyberprostoru — miZzeme pak dané informace rozlisit i rozsirit (CZ. NIC, E-bezpedi, you
connected). Kazdy z odbornikd mdZze mit jiné zkuSenosti, jiny Uhel pohledu na danou
problematiku. Informace se mohou takto doplriovat.

e kombinovat rGzné typy interaktivnich vzdélavacich forem i aktivit — napriklad aktivné
vyhleddvat materidly dostupné formou e-learnigu, videi — propojit s predndskami a
besedami.



http://www.nuv.cz/t/pprch
https://www.policie.cz/clanek/utvary-s-uzemne-vymezenou-pusobnosti-794179.aspx
http://www.obecnipolicie.cz/
https://www.ospod.cz/
https://www.nic.cz/
https://www.e-bezpeci.cz/
https://www.internetembezpecne.cz/you-connected/
https://www.internetembezpecne.cz/you-connected/

SOUHRNEM:

Tésné pred ukoncenim tohoto navodného materialu nas spolecné ceka pouze zavérecné
shrnuti a zopakovani toho, co jiz bézné ve své praxi vykonavate.

e Oblast prevence socidlné patologickych jev(

e Metodickd, koordinacni a poradenska ¢innost v problematice prevence rizikového chovani

e MoZnosti zvySovani vSeobecné informovanosti mezi rodici, uciteli a Zaky tak, aby byla
zajisténa maximalni primdrni prevence téchto jevl v kyberprostoru

e Vyhodnocovéni varovnych signal( spojenych s mozZnosti vyskytu rizikového chovani.
Poskytovani poradenské ¢innosti.

e Organizace prednasek a besed spojenych s uvedenou problematikou

ZAVEREM...

Vérime, Ze informace uvedené v naSem rozcestniku se nyni stanou Vasi podporou. Budou
tedy uzitecné i napomocné pfi Vasi nelehké praci.

Prejeme VAm hodné uUspéchl pri uplatfiovani ziskanych podnétd i védomosti ve Vasi
kazdodenni praxi.

ZPETNA VAZBA

Sdélite ndm na tento kontakt l.kosova@nukib.cz ,,Vasi‘ dobrou zkusenost ¢&i jakoukoliv
zkuSenost z Vasi praxe? Na zakladé Vasi zpétné vazby se budeme snazit dany material
inovovat. Velmi dékujeme.



mailto:l.kosova@nukib.cz

PRILOHY:
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https://www.google.com/maps/d/u/0/viewer?hl=cs&mid=1bFy22PEDbkbKkG8utQHH2Pk_MOxbT5mK&ll=49.95174440809206%2C16.036184740625004&z=7

