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Digitalni stopa = otisk jedince v online svété.

Ma ji vytvorenou kazdy svym pohybem na internetu
Vv komentare na sitich

V prokliky

 sdileni

V/ ndkup na e-shopu

Premyslejte, nez néco zverejnite!

COJednoDu date na internet, Je to vase online

to tam zustane. . B
reputace. Mam se bat?
Ne.

| kdyz mate soukromé nastaveni,
vzdy se muze stat, ze nékdo vase
prispévky zkopiruje a sdili dal.

Staci se vzdelavat

a vedet, co s digitalni
stopou delat

TakzZe se ujistéte, Zze jednoznacné a jak s ni nakladat.
vite, co sdilite! A pokud je na

Vasich fotkach nékdo dalsi,

zeptejte se ho na souhlas.



BANKOVNI
PODVODY

CESKA é George Identifikace
- Vracen4 Sastka: 103,99 EUR
sporitelna

Paotvrdie Odaje o své karté, abyste
identifikovali vraceni penéz

O =5
Snadny. Intefigentn.

o  Jednollive. A vice, Vitejte v
nejmodeméjSim bankovnictv(
v Cesku

Potvrdit

Banka vam chce vratit penize,

o kterych nic nevite?

Pravdepodobne se jedna o tzv. PHISHING
Nneboli podvod, ktery ma za cil z vas vytahnout penize.

Phishingovy Utok je zalozen

na tzv. scamu, coz je podvodny
trik nebo klam, jehoz cilem je
oklamat obét a ziskat od ni
penize, citlivé informace nebo
jiné vyhody.

Uto&nici ¢asto pouzivaji falesné
sliby, manipulaci nebo |z,

aby presvédcili obét, ze ziska
vyhodu, vyhru nebo dédictvi,
pokud nejdrive provede urcité
kroky, jako je zaplaceni poplatku
nebo sdileni osobnich Gdaju.

Podvody se Casto Sifi
prostfednictvim e-maily,
socialnich siti nebo falesnych
webovych stranek.

V pripadeé, ze se stanete obéti
phishingu, se rychle obratte na
prislusné organy a instituce:

« Policie CR-158

« Vase banka



Exekucni prikaz

od divne mailove adresy?

Jestlize vam néjaky e-mail
pfripada divny, néco je "mimao",
radéji ho neotevirejte

a neduvérujte mu.

Vzdy zkontrolujte, od koho
e-mail prisel (celou adresu,

ne jen jméno). Je to nékdo,
komu duvérujete?

Budte podezrivavi!
Mnoho podvodnych e-maill
muze obsahovat chyby, nezni

tak néjak dobre, jsou krkolomné.

Ale neni to pravidlo!

To zahrnuje vasi adresu, datum
narozeni, rodné ¢islo nebo hesla.
Stejné tak nikdy neovérujte
osobni udaje kliknutim na odkaz
v e-mailu!



Novy e-shop, ktery ma ty

N~ 0@

veci skoro o pulku levneéji
nez konkurence?!

Podvodnici dokazi vytvorit
weboveé stranky, které vypadaji
velmi realné a mohou nabizet
neexistujici produkty obvykle za
velmi nizké ceny.

Po nakupu vam Casto zbydou
oCi pro plag, bud' vam nikdy nic
nedoruci, nebo prijdou véci ve
Spatné kvalité. V nejcerngjsim
scénari odcizi udaje k vasi
platebni karté.

Pokud se vSe zda az prilis zalité
sluncem, budte podezrfivavi.
Nakupujte jen z ovérenych
e-shopu, vzdy si zkontrolujte
celou www adresu. Idealni je,
aby mél internetovy obchod
zabezpecenou platebni branu.

Tu poznate tak, ze ma
dvoufazoveé ovéreni a bezpecny
web poznate podle symbolu
zeleného zamku v levém hornim
rohu prohlizecCe.



ONLINE
SEZNAMKY

NOVY PRITEL

Hackeri a podvodnici vytvori
falesny profil, mohou se vydavat
za kamarada Ci pribuzného, novy
profil odUvodni tfeba ztratou
prihlasovacich udaju k tomu
“pravému’”.

Nebo vytvori uplné falesny profil

a budou tvrdit, ze jste stari znami,
Ze jste se kdysi kdesi vidéli...
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Naucte se zaklady pouzivani pocitace, mobilu, internetu.

Nikdy nikomu nesdélujte pres telefon citlivé informace
(data narozeni, rodna cisla, ¢isla uctd, hesla).

Kdyby vam kdokoliv volal nebo psal, ze je v nebezpeci
a potrebuje pomoc, ovérte si jeho totoznost.

Pfi online nakupovani ddvérujte ovéfenym obchodidm
se zabezpecenymi platbami.

Neotevirejte odkazy nebo soubory z neznamych
emailovych adres.

Budte nedlvéfrivi ke véem nabidkam, které zni
az podezrele dobre.

Pokud to jde, nastavte si vSude dvoufaktorové ovéreni.

Nebojte se pozadat o pomoc.



KDE SE
VZDELAVAT
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SENIORI NA NETU KYBER TABU

Ctrnact kratkych videi, ktera se
vénuji tématim jako data,
algoritmy, reklama,
dezinformace a ukazuji vam,

jak vlastné funguje tok informaci
na internetu.

PomuUcka SENIOR vam usnadni
rozpoznavani nebezpecnych
zprav a trikd internetovych
padouchu.

WWW. seniorinanetu.cz

www.kybertabu.cz

BEZPECNE V KYBER

g @
rb Kybersikana, kybergrooming,
Kurz zakladt kyberstalking... V tomto kurzu
rizikového se naucdite rozpoznavat mozna

chovani na

Pro pracovniky

rizika a hrozby na internetu.

prevence

www. osveta.nukib.gov.cz



