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VYHLASKA
ze dne 24. srpna 2021

o bezpecnostnich urovnich pro vyuZzivini cloud computingu orginy vefejné moci

Niérodni trad pro kybernetickou a informaéni
bezpeénost stanovi podle § 28 odst. 2 pism. a) za-
kona & 181/2014 Sb., o kybernetické bezpeénosti
a o zméné souvisejicich zdkont (zdkon o kyberne-
tické bezpeénosti), ve znéni zékona & 205/2017 Sb.,
(déle jen ,zakon®):

§1

Pfedmét tpravy

Tato vyhlaska stanovi bezpeénostni trovné pro
vyuzivani cloud computingu orginy vefejné moci

podle § 6 pism. e) zdkona.

§ 2
Vymezeni pojmu
Pro ulely této vyhldsky se rozumi
a) poptivanym cloud computingem informaéni
nebo komunikaéni systém jako celek nebo jeho
ast, které mohou byt provozoviny pomoci

cloud computingu a které je organ verejné moci
povinen zaradit do bezpeénostni drovné,

b) &sti informacniho nebo komunika¢niho systé-
mu takova &4st tohoto systému, kterd je jedno-
znatné oddélitelnd, zabezpecéuje cilevédomou
a systematickou informaéni ¢&innost'), miZe
byt provozovidna pomoci cloud computingu
a je definovana z hlediska funkénich kategorii,
architektury, provozniho modelu a bezpeénosti,

¢) oblasti dopadu vymezend oblast, v ramci které
muize mit dopad kybernetického bezpelnost-
niho incidentu na poptivany cloud computing
vliv na bezpeénost a zdravi lidi, ochranu osob-
nich 4daja, trestnéprivni fizeni, vefejny pofi-
dek, mezindrodni vztahy, fizeni a provoz, di-
véryhodnost, finanéni model nebo zajistovini
sluzeb,

d) drovni dopadu nizkd, stfedni, vysokd nebo kri-
tickd hodnota, kterd odpovidd dopadu kyberne-
tického bezpecnostniho incidentu na poptivany
cloud computing v kazdé oblasti dopadu.

§ 3

Bezpecnostni Grovné

Bezpelnostni tdroven pro vyuzivini cloud
computingu orginy vefejné moci vyjadfuje mozné
dopady kybernetického bezpecnostniho incidentu
na poptivany cloud computing. Bezpeénostni
urovné jsou nizkd, stfedni, vysokd nebo kriticka.

§ 4
Zarazeni poptiavaného cloud computingu
do bezpecnostni drovné

(1) Zafazeni poptavaného cloud computingu do
bezpecnostni urovné provede orgin vefejné moci
podle prilohy k této vyhldsce. Orgin vefejné moci
zhodnoti naplnéni tdrovné dopadu, které je popta-
vany cloud computing schopen dosdhnout v rdmci
kazdé oblasti dopadu. Uroveti dopadu je v rdmci
kazdé oblasti dopadu ddna nejhor$im moznym do-
padem kybernetického bezpeénostniho incidentu.

(2) Pti zjistovani nejhorsiho mozného dopadu
kybernetického bezpeénostniho incidentu zohledni
orgdn vefejné moci mozné naruSeni divérnosti, in-
tegrity a dostupnosti poptivaného cloud compu-
tingu a povahu informaéniho nebo komunikaéniho
systému, ktery je poptdvanym cloud computingem,
jako celku. V pfipadé, Ze je poptivanym cloud
computingem pouze uritd ¢ast informaéniho nebo
komunika¢niho systému, zohledni také vztah této
¢asti k bezpeénostni trovni informaéniho nebo ko-
munikacniho systému jako celku.

(3) Bezpecnostni troven pro vyuzivini popta-

!y § 2 pism. a) zdkona &. 365/2000 Sb., o informa&nich systémech vefejné spravy a o zméné nékterych dalsich zdkont, ve

znéni pozdéjsich predpisi.
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vaného cloud computingu orgdnem vefejné moci je
shodnd s nejvyssi urovni dopadu, které poptivany
cloud computing dosihne pfi hodnoceni jednotli-
vych oblasti dopadu.

(4) Informalni nebo komunikaéni systém, kte-
ry je vyznamnym informaénim systémem podle zi-
kona, odpovida vysoké bezpeénostni trovni, pokud
je poptavanym cloud computingem tento informaéni
nebo komunikaéni systém jako celek, a pokud ne-
bude orgdnem vefejné moci postupem podle pred-
chozich odstavct zafazen do kritické bezpeénostni
drovné.

(5) Informalni nebo komunikaéni systém, kte-
ry je kritickou informaéni infrastrukturou podle zi-
kona, odpovida kritické bezpecnostni drovni, pokud
je poptavanym cloud computingem tento informaéni
nebo komunikaéni systém jako celek.

(6) Nejvyssi stanovend bezpelnostni droveri in-
formacniho nebo komunika¢niho systému jako cel-
ku musi byt stanovena alespoti pro jednu st infor-
madniho nebo komunikaéniho systému, ktery je po-
ptivanym cloud computingem.

(7) O procesu stanoveni bezpe¢nostni trovné
poptavaného cloud computingu podle predchozich
odstavct provede orgidn vefejné moci pisemny zi-
znam. Vzor pisemného zdznamu zvefejni Nérodni
ufad pro kybernetickou a informaéni bezpecnost
na svych internetovych strinkich.

§5
Udinnost

Tato vyhldska nabyvd Géinnosti dnem nésledu-
jicim po dni jejiho vyhlaseni.

Reditel:
Ing. Rehka v. r.
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Urovné a oblasti dopadu pro zafazeni poptidvaného cloud computingu do bezpe¢nostni Grovné

Priloha k vyhlasce ¢. 315/2021 Sh.

Oblast dopadu
Uroveii
dopadu A. B. C. D. E. F. G. H. I
Bezpetnost a zdravi Ochrana osobnich | Trestnépravni Fizeni Vefejny poradek Mezinarodni vztahy Rizeni a provoz Diivéryhodnost Finan&ni model Zaji¥t' ovani sluzeb
lidi udaju
Nemuze ovlivnit oy - Nemuze narusit fadné¢ | Nemuze negativné Nemuze ani nepfimo
P Nemuze vytvofit - e s p v
poptavany cloud PR s fungovani nebo fizeni | ovlivnit vztahy vést k finan¢nim oy L
.7 podminky pro pachani = i e g e n . ins o Nemiize zptisobit
computing, nebo , 1Tx o ani Casti organu s jinymi ¢astmi organu | ztratam, nebo muize . s
s Py trestnych ¢ind e . S q B A ’ v omezeni, naruseni nebo
muze negativnd vt CE o ; veiejné moci, nebo veiejné moci, jinymi vést k finan¢nim wrd
o L, pfisvojeni pravomoci o o s . SR . 2 i - . | nedostupnost zadnych
T ovlivnit poptavany - [y Nemuze zapficinit . . muze narusit fadné organizacemi nebo ztratam mensim nez . %
Nemuze vést ke ;s ufadu, zneuziti p : Nemuze negativné vy Fea YT . 1..- | poskytovanych sluzeb,
1. o @ i . | cloud computing, s T hromadné nepokoje . M fungovani ¢astinebo | vztahy s verejnosti, 1 % béznych vydaji By o o 1%
.y . | zranéni jednotlivee ani , L. = . | pravomoci ufedni L - ovlivnit obraz Ceské ; . M . - Y nebo muize zpusobit
Nizka A ktery napliiuje nejvyse [ nebo jinak narusit . g celého organu vefejné | nebo muze vztahy ro¢niho rozpoctu : _
skupiny lidi. i b i osoby nebo padelani i republiky v zahraniéi. . "~ S g , A .| omezeni, narugeni nebo
/ dv¢ kritéria z prvni Yoot o . | vefejny pofadek. / moci, aviak nemuze s nimi negativné organu vefejné moci.
R a pozménéni vefejné AN ; iy o ~ nedostupnost
skupiny kritérii pro o . ~ zavazné omezit nebo | ovlivnit, aviak . .
! listiny ani nemuze . pentgy e poskytovanych sluzeb
oblast dopadu B. o i zastavit provadéni negativni nasledky g
p 7tizit jejich Pl g , PP, pro 5 000 a méné osob.
Ochrana osobnich v dulezitych ¢innosti mohou byt nejvyse
ot vySetfovani. A ; et
udaju. ¥ organu vefejné moci. | lokalni.
Muze vést k
finan¢nim ztratam ve
Muze negativné Muze vytvorit vysimezi 1 % a5 %
ovlivnit poptavany podminky pro pachani Miise narusit Fidné Mize negativng b&znych vydaja
cloud computing, trestnych ¢inu funoovéni &sti ncbo ovlivnit vztahy ro¢niho rozpottu
W . | ktery napliluje tii pfisvojeni pravomoci | Muze zapfi€init H X .. . | sjinymi ¢astmi organu | organu vefejné moci | MuZe zpusobit omezeni,
Muze vést ke zranéni A e ; s g ! : 55 . ... | celého organu vetejné - Y e f S it
: ’ a vice kritérii z prvni | ufadu, zneuziti hromadné nepokoje Muze negativné ovlivnit SRy vefcjné moci, jinymi a tyto ztraty narudeni nebo
2. jednotlivee nebo 5 S s e S 5 Yy X A : moci, pricémz muze s o AR 5
" . . skupiny kritérii nebo | pravomoci uifedni nebo jinak narusit obraz Ceské republiky o . organizacemi nebo odpovidaji Sastce nedostupnost sluzeb pro
Stiedni | skupiny nejvice 100 ] > s i Gt o . s zavazn& omezit nebo R Y o ; 5 e
d jedno kritérium osoby nebo padélani vefejny poradek v sousednich statech. vztahy s vefejnosti, 100 000 K¢ a vy$8i. | vice nez 5 000, nejvice

lidi.

z druhé skupiny
kritérii pro oblast
dopadu B. Ochrana
osobnich udaju.

a pozménéni vetejné
listiny nebo muZze
ztizit jejich
vySetfovani.

s lokalnimi dopady.

zastavit provadéni
dulezitych ¢innosti
organu vefejné moci.

avSak negativni
nasledky mohou byt
nejvyse regionalni.

V piipad¢, 7e vyse
financni ztraty
odpovida &astce nizsi
nez 100 000 K¢,
pouzije se uroven
dopadu nizka.

vSak 50 000 osob.
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Muze vést ke zranéni
skupiny vice nez 100
lidi a nejvice 2 500

Muze negativné
ovlivnit poptavany
cloud computing,
ktery napliuje dvé

Miize vést k naruseni
vySetfovani trestné
¢innosti ncbo

Muze zapticinit
hromadné nepokoje

Muze negativné ovlivnit

Muze narusit Fadné
fungovani ¢asti nebo
celého organu verejné
moci, pfiemz muze
zévazné omezit nebo
zastavit provadéni

Muze negativné
ovlivnit vztahy s
jinymi ¢astmi organu
vef'ejné moci, jinymi
organizacemi nebo

Muize vést k
finan¢nim ztratam ve
vy$i piesahujici 5 %
a maximalng 10 %
b&znych vydaju
ro¢niho rozpottu
organu vefejné moci
a tyto ztraty
odpovidaji ¢astce
1000 000 K&

a vv§si, nebo muze

Muze zpusobit omezeni,

. i fimé . . P ny inak zavazng . . L , " ; U Seni
3 . lidi n\eb(]) prmemu a vice kritérii z druhé | soudniho fizeni BbOv_! ax zavazne obraz Ceské republiky ve [ duleZzitych ¢innosti vztahy s vefejnosti, zpusobit naruSeni nebo N
Vysoka | ohroZeni nebo ztraté DR P narusit vefejny oy i . v . ol PP vl nedostupnost sluzeb pro
. . - skupiny kritérii pro v ramcei organt o1 Y| svete. organu vefejné moci a | avSak negativni hospodaiské ztraty . M
Zzivota jednotlivee M , potadek s regionalnimi AR A i , i ? vice nez 50 000 osob.
. A oblast dopadu B. ¢innych v trestnim narusit fizeni, poskodit | nasledky mohou byt statu ve vy§i mezi
nebo skupiny nejvice . M dopady. . SR P L o e o
IR Ochrana osobnich Fizeni. 7 rozvoj nebo poskodit | nejvyse celostatni 0,1%a0,5%
250 lidi. S VNN . N , -
udaji. prosazovani cili a nebo kratkodobg hrubého domaciho
zajmu organu vefejné | mezinarodni. produktu. V piipadg,
moci. ze vy$e finanéni
ztraty odpovida
¢astee nizsi nez
1 000 000 K¢,
pouzije sc trovei
dopadu stredni.
Muze byt dotéen Muize vést k
rvek kritické RO N finan¢nim ztratam
p Muze byt dotéen . L o
infrastruktury o piesahujicim 10 %
L prvek kritické o e S N
R M provozovany organcm | : béznych vydaju Muze byt dotéen prvek
Muize byt dotcen R, 7. , infrastruktury s S A !
O vefejné moci, ktery ; . ro¢niho rozpoctu kritické infrastruktury
prvek kritické - 7 provozovany organem . L . . P
oL ; X poptavany cloud MO organu vefejné moci | provozovany orginem
N .| Muze vést infrastruktury R vefejné moct, ktery g ; L e
Mize véstk omezeni |, 7 . DS computing zafazuje do A ? a tyto ztraty vef'ejné moci, ktery
S k zavaznému provozovany organem 4 o N poptavany cloud T A
oy ., | ncbo naruSeni i . -, . bezpednostni Grovng, a L. odpovidaji ¢astce poptavany cloud
Miuze vést ke zranéni L . a dlouhodobému vefejné moci, ktery . v computing zafazuje do N S
C N zpracovani osobnich . . PP . . ... | miZze narusit fadné Y P 10 000 000 K¢ a computing zafazuje do
skupiny vice nez 2 500 | *5 7 L naruseni schopnosti poptavany cloud Muze negativné ovlivnit PN bezpecnostni urovng, wxr oy Y L .
AR udaju, které je . L. S fungovani ¢asti nebo L s vy§8i, nebo muze bezpednostni urovng,
4. lidi nebo pfimému A vysetrovat trestnou computing zafazuje do | nebo poskodit h . .. | amuze ncgativng T i oy Sl
i o . nezbytné pro N y o N ; o celého organu vetejné A zpusobit a muze dojit k
Kriticka | ohrozeni nebo ztraté I , ¢innost nebo bezpegnostni urovng, | diplomatické vztahy R ovlivnit vztahy e 114 ;
. . . zajistovani obrannych P . Y voxi s o . - moci, pfi¢emz maze P . hospodaiské ztraty rozsahlému omezeni
zivota skupiny vice Ny " PP zpochybnéni soudniho | a muize zapficinit Ceské republiky. P ; s jinymi ¢astmi organu , %0 50 . .
P Y a bezpecnostnich AN L o . . - zavazn¢ omezit nebo Lo s T statu vy$8i nez 0,5 % | poskytovani nezbytnych
nez 250 hidi. PO fizeni v ramci organti | hromadné nepokoje . Lo vefejné moci, jinymi 0 g y g ?
z&jmu Ceské o ; o o zastavit provadéni . 2 hrubého domaciho sluzeb nebo jinému
. ¢innych v trestnim nebo jinak zavazng R . organizacemi nebo o PR
republiky. dulezitych Cinnosti produktu. V pfipadé, | zavaznému zasahu do

fizeni.

narusit vefejny
poradek s celostatnimi
dopady.

organu vefejné moci
a narusit fizeni,
poskodit rozvoj nebo
poskodit prosazovani
cili a zajmi organu
vefejné moci.

vztahy s vefejnosti
a negativni nasledky
mohou byt
dlouhodobg
mezinarodni.

7e vySe finanéni
ztraty odpovida
castee niz8i nez
10 000 000 K¢,
pouzije se uroven
dopadu vysoka.

kazdodenniho Zzivota
postihujiciho vice nez
125 000 osob.
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Skupiny kritérii pro oblast dopadu B. Ochrana osobnich udaju
(1) Prvni skupinu kritérii tvofi tato kritéria:
a) zpracovavaji se osobni udaje umoziujici bez dal§iho vystupovat nebo jednat
jménem subjektu udajii v souvislostech znamenajicich poskozeni cti, povésti nebo
charakteru nebo umoziujici na ucet subjektu udaji odebirat sluzby, zbozi, poptipadé
vybirat penize nebo jiné majetkové hodnoty,

b) zpracovavaji se osobni udaje, podle kterych je subjekt adaji zaraditelny jako
¢len skupiny s ¢asov€ omezenou nebo situacné danou zranitelnosti,

C) dochézi ke zpracovani osobnich tdaji, kterym je doteno nebo lze divodné
piedpokladat, Ze bude dotéeno 5 000 az 10 000 subjektt adajt,

d) osobni udaje jsou vetejné piistupné neomezenému poctu organii nebo osob a
e) jednd se o zpracovani osobnich udajii systémem s propojenim na jina

zpracovani provadénd stejnym spravcem osobnich udaji nebo se jedna o osobni
udaje ziskané od jinych spravci osobnich udaju.

(2) Druhou skupinu kritérii tvofti tato kritéria:
a) zpracovavaji se zvlastni kategorie osobnich adajii nebo udaje vysoce osobni
povahy, zejména finan¢ni udaje o stavu majetku, vysi finan¢nich prostiedkt, dluzich
nebo pljckach nebo platebni moralce, zdznamy o historii soukromych voléani
subjektl udaji, udaje z elektronické posty subjektt udajii a podobng,
b) dochazi ke zpracovani osobnich udajt, kterym je dotéeno nebo lze divodng
ptedpokladat, Ze bude dotceno vice nez 10 000 subjektl udaji a
C) dochazi k automatizovanému rozhodovani, které se dotyka subjektu adaju.



