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VYHLASKA
ze dne 24. srpna 2021

o nékterych poZadavcich pro zépis do katalogu cloud computingu

Niérodni trad pro kybernetickou a informaéni
bezpeénost stanovi podle § 12 odst. 2 zdkona ¢&. 365/
/2000 Sb., o informaénich systémech vefejné spravy
a o zméné né&kterych dalsich zdkond, ve znéni zi-
kona ¢&. 261/2021 Sb., (dile jen ,,zdkon®):

§ 1

Predmét upravy
Tato vyhldska stanovi

a) pozadavky na zpusobilost poskytovatele cloud
computingu (dile jen ,poskytovatel®) zajistit
zakladni droveni ochrany divérnosti, integrity
a dostupnosti informaci orginu vefejné spravy
podle § 6m odst. 1 pism. a) zikona,

b) pozadavky na dosazeni zdkladni drovné ochra-
ny duvérnosti, integrity a dostupnosti informa-
ci orgénu vefejné sprivy nabizenym cloud
computingem podle § 6n pism. b) zikona,

¢) seznam certifikaci a audith pro oblast ochrany
davérnosti, integrity a dostupnosti informaci
podle § 6q odst. 5 pism. c), § 6t odst. 6 pism. b)
a § 6t odst. 7 pism. ¢) zdkona, doklady o jejich
splnéni a intervaly pro pfedklidini téchto do-
kladt podle § 6y odst. 2 zdkona,

d) pozadavky na strukturu a nileZitosti zprivy
o provedeni penetraéniho testu podle § 6t
odst. 6 pism. d) a § 6t odst. 7 pism. e) zikona
a intervaly pro jeji predkldddni,

e) pozadavky na nileZitosti auditni zprivy osvéd-
Cujici existenci planu zajisténi kontinuity pro-
vozu nabizeného cloud computingu a plinu na
obnovu poskytovini nabizeného cloud compu-
tingu po havirii podle § 6t odst. 6 pism. e)a § 6t
odst. 7 pism. f) zdkona,

f) pozadavky na strukturu a nélezitosti dokladu
o zhodnoceni zdroju rizik podle § 6t odst. 6
pism. f) a § 6t odst. 7 pism. g) zdkona a

g) pozadavky na strukturu a nélezitosti podkladt
k ovéfeni splnéni pozadavku na zajisténi dtvér-
nosti, integrity a dostupnosti informaci podle

a)

b)

d)

f)

g)

h)

§ 6t odst. 6 pism. g) a § 6t odst. 7 pism. h) za-
kona.

§2
Z3ikladni pojmy

Pro tcely této vyhldsky se rozumi

zdkaznikem orgin vefejné spravy vyuzivajici
sluzbu cloud computingu,

uzivatelem ten, kdo sluzbu cloud computingu
prostfednictvim systému orgdnu vefejné spravy
vyuziva nebo ji nastavuje,

zdkaznickymi daty vSechna data, kterd jsou uzi-
vatelem poskytnuta poskytovateli v prabéhu
uzivani sluzby cloud computingu,

zdkaznickym obsahem textovid, zvukovd, audio-
vizudlni, obrazovd nebo jind data, kterd byla
uzivatelem do sluzby cloud computingu vlo-
Zena, a to bez jejich metadat, a indexy k témto
dattm,

provoznimi Udaji data vygenerovand nebo od-
vozend poskytovatelem v souvislosti s poskyto-
vanim sluzby cloud computingu,

specifickymi provoznimi tdaji takové provozni
ddaje, které obsahuji informace o identifikova-
ném nebo identifikovatelném uZivateli,

zpracovanim jakdkoliv operace nebo soubor
operaci se zdkaznickymi daty a provoznimi
udaji v elektronické podobé, providéné pomo-
ci & bez pomoci automatizovanych postupd,
jako je shromdzdéni, zaznamendni, usporidani,
strukturovédni, uloZeni, pfizpisobeni nebo po-
zménéni, vyhleddni, nahlédnuti, pouziti, zpfi-
stupnéni pfenosem, $ifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni ¢i zkombinovini, ome-
zeni, vymaz nebo zniéeni,

bezpecnostni trovni nabizeného cloud compu-

tingu je takovd bezpecnostni troven, do které
nabizeny cloud computing fadi poskytovatel.
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§3

PoZadavky na zpusobilost zajistit zdkladni droven
ochrany duvérnosti, integrity a dostupnosti
informaci orgdnu vefejné spravy

Poskytovatelem zptsobilym zajistit zdkladni
drovenl ochrany divérnosti, integrity a dostupnosti
informaci orgdnu vetejné spravy podle § 6m odst. 1
pism. a) zdkona je ten, ktery spliiuje pozadavky na
zpusobilost zajistit zdkladni droveri ochrany dtavér-
nosti, integrity a dostupnosti informaci orginu ve-
fejné sprivy uvedené v pfiloze & 1 k této vyhldsce
odpovidajici bezpecnostni drovni nabizeného cloud
computingu, v jaké z4ddd poskytovatel zapsat sluzbu
cloud computingu do katalogu cloud computingu,
a tfidé cloud computingu'), do které se sluzba cloud
computingu fadi.

§ 4

Pozadavky na dosaZeni zdkladni tirovné ochrany
duvérnosti, integrity a dostupnosti informaci
organu verejné sprivy nabizenym
cloud computingem

Cloud computingem, ktery umoziuje dosazeni
alesponi zdkladni urovné ochrany duvérnosti, inte-
grity a dostupnosti informaci orgdnu vefejné spravy
podle § 6n zdkona, je cloud computing spliujici po-
zadavky na dosazeni zdkladni drovné ochrany da-
vérnosti, integrity a dostupnosti informaci orgdnu
vefejné spravy nabizenym cloud computingem uve-
dené v priloze ¢. 2 k této vyhldsce odpovidajici bez-
pecnostni trovni nabizeného cloud computingu,
v jaké 74d4 poskytovatel zapsat sluzbu cloud com-
putingu do katalogu cloud computingu, a tfidé cloud
computingu, do které se sluzba cloud computingu
fadi.

§ 5

Seznam certifikaci a audita pro oblast ochrany
duvérnosti, integrity a dostupnosti informaci,
doklady o jejich splnéni a intervaly
pro predkliddani téchto dokladt
Seznam certifikaci a auditd pro oblast ochrany

davérnosti, integrity a dostupnosti informaci podle
§ 6q odst. 5 pism. c), § 6t odst. 6 pism. b) a § 6t

odst. 7 pism. c) zdkona, doklady o jejich splnéni a in-
tervaly pro predklidani té&chto dokladd podle § 6y
odst. 2 zdkona jsou stanoveny v pfiloze & 3 k této
vyhlasce.

§6
Pozadavky na strukturu a naleZitosti zpravy
o provedeni penetracniho testu a intervaly
pro jeji predkladani

Pozadavky na strukturu a nileZitosti zprivy
o provedeni penetrainiho testu podle § 6t odst. 6
pism. d) a § 6t odst. 7 pism. €) zikona a intervaly
pro jeji predklddini jsou stanoveny v pfiloze & 4
k této vyhlasce.

§ 7

PoZadavky na nileZitosti auditni zpravy
osvédCujici existenci planu zajisténi kontinuity
provozu nabizeného cloud computingu a plinu
na obnovu poskytovani nabizeného
cloud computingu po havarii

(1) Auditni zprivou osvédéujici existenci planu
zaji§téni kontinuity provozu nabizené sluzby cloud
computingu a plinu na obnovu poskytovani nabi-
zené sluzby cloud computingu po havirii se rozumi
auditni zprdva vyhotovend subjektem nezavislym na
poskytovateli, kterd potvrzuje existenci plinu zajis-
téni kontinuity provozu nabizené sluzby cloud com-
putingu a plidnu na obnovu poskytovani nabizené
sluzby cloud computingu po havirii a doklada ové-
feni jeho aplikace.

(2) M4 se za to, ze znaky auditni zpravy podle
odstavce 1 napliiuje auditni zprdva vydand pro ucel
certifikace CSN' ISO/IEC 20000, ISO/IEC 20000,
GSN EN ISO 22301, ISO 22301, SOC 2® Type 2
nebo atestace podle CSA STAR Level 2. V rozsahu
dané auditni zpridvy musi byt zahrnuta nabizend
sluzba cloud computingu.

§8

Pozadavky na strukturu a néleZitosti dokladu
o zhodnoceni zdroja rizik

Pozadavky na strukturu a nileZitosti dokladu
o zhodnoceni zdrojt rizik podle § 6t odst. 6 pism. f)

1y § 2 pism. a) vyhldsky & 433/2020 Sb., o tddajich vedenych v katalogu cloud computingu.
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a § 6t odst. 7 pism. g) zdkona jsou stanoveny v pii-
loze &. 5 k této vyhldsce.

§9

Pozadavky na strukturu a nileZitosti podkladu
k ovéfeni splnéni pozadavku na zaji§téni
duvérnosti, integrity a dostupnosti informaci

(1) Struktura podkladt k ovéfeni splnéni poza-
davkad podle § 3 a 4 musi byt pfehlednd a srozumi-
telnd. Za tcelem dosaZeni prehlednosti a srozumi-
telnosti poskytovatel popiSe a doloZi pro kazdou
jednotlivou sluzbu cloud computingu, kterou zida
zapsat do katalogu cloud computingu, splnéni poZa-
davkt podle § 4. V piipadé, Ze vice sluZeb spadaji-
cich do stejné bezpecnostni drovné nabizeného
cloud computingu a stejné tfidy cloud computingu
spliiuje pozadavek podle § 4 stejné, je mozné dolozit
splnéni takového pozadavku pouze jednou a jedno-
znalné uvést vSechny sluzby cloud computingu, na
které se toto doloZeni vztahuje.

(2) Podklady pro ovéfeni splnéni pozadavka
podle § 3 a 4 obsahuji

a) identifikaci poskytovatele podle § 37 odst. 2
spravniho tddu,

b) popis splnéni kazdého pozadavku pro kazdou
sluzbu cloud computingu, kterou poskytovatel
74d4 zapsat do katalogu cloud computingu, po-
pfipadé popis skutecnosti, kterou poskytovatel
dokldd4 splnéni pozadavku v pfilohdch & 1 a2
k této vyhldsce ve sloupci ,Podklad, kterym
poskytovatel doloZi splnéni pozadavku®, a

¢) podklady, kterymi poskytovatel doloZzi splnéni
pozadavku podle pfiloh &. 1 a 2 k této vyhlasce.

(3) Nailezitosti podle odstavce 2 pism. a) a b)

dokldd4d poskytovatel na elektronickém formulafi,
ktery se zvefejriuje na internetovych strankich Ni-
rodniho ufadu pro kybernetickou a informacni bez-
pecnost.

(4) V pripadé, Ze je pro doloZeni splnéni poza-
davkt podle § 3 a 4 nezbytné odkizat do jiného
dokumentu, ktery je k formuldfi pfipojen, provede
se tak ve formuldfi uvedenim kapitoly, strany, od-
stavce a pfipadné i konkrétni véty.

(5) Formuldr 1 veskeré pfilohy se predklidaji
v elektronické podobg, ve strojové Citelném formitu
zarudujicim neménnost obsahu jednotlivych doku-
mentd.

(6) V piipadé, Ze je splnéni nékterého z poza-
davka podle § 3 a 4 dokldddno Cestnym prohldsenim,
musi z ného byt patrné, kdo a kdy jej éini a co se jim
doklddi. V pripadé, Ze Cestné prohldseni ¢ini osoba
odlisnd od poskytovatele, je pfilohou zddosti o zipis
nabidky cloud computingu do katalogu cloud com-
putingu i doklad o zmocnéni opraviiujici tuto osobu
k tomuto &estnému prohldseni.

§ 10

Pfechodné ustanoveni

Splnéni pozadavkt uvedenych v fadcich 7.8, 7.9
a 8.7 prilohy ¢. 2 k této vyhldsce se vyzaduje ode dne
1. ledna 2024.

§ 11
Ut¢innost

Tato vyhldska nabyvd Géinnosti dnem nésledu-
jicim po dni jejtho vyhldSen.

Reditel:
Ing. Rehka v. r.



Priloha ¢&. 1 k vyhlasce & 316/2021 Sb.

Radek PoZzadavky na Podklad, kterym poskytovatel Bezpeénostni trovei nabizeného T¥ida cloud computingu
zpusobilost zajistit doloZi splnéni poZzadavku cloud computingu
s;t?r‘:l';'s:‘irfl’:f:g:ict'y'r:“y Nizké | Stfedni | Vysoké | Kriticka | cloud cloud cloud
9 . . .
dostupnosti informaci ;g::lnpéutmg e S,Zn;frl::gg ;(())rrrnn};utmg e
orgdnu verejné spravy infrastruktury | platformy | aplikaéniho
programového
vybaveni
1 Poskytovatel ma sidlo Vypis z obchodniho rejstfiku nebo
nebo bydlisté v ¢lenském obdobné zahraniéni evidence, nebo
statu Evropské unie nebo pisemné estné prohlaSeni
ma uréeného svého v rozsahu udaji obsaZenych
zéastupce ve &lenském statu | v obchodnim rejstfiku v pfipadé, Ze
Evropské unie obdobng neni v obchodnim rejstiiku zapsan;, | X X X X X X X
podle &l. 27 obecného je-li poskytovatel evidovén ve
nafizeni o ochrané vefejném rejstiiku podle zdkona
osobnich tidajt?. upravujiciho vefejné rejstiiky
pravnickych a fyzickych osob,
zadny podklad se nevyZaduje.
2 Poskytovatel ani jeho Informace z internich systému
ovladajici osoby® nebyli Narodniho Gfadu pro
v poslednich 5 letech kybernetickou a informacni X X X
pravomocné uznéni bezpeénost. Zadny podklad se X X = %
vinnymi ze spachéni nevyZaduje.
piestupku, za ktery jim

2 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrang fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu

t&chto udajii a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrang osobnich udaji).

% Symbol ,,X* oznaduje existenci povinnosti splnit pozadavky v uvedené bezpegnostni irovni nabizeného cloud computingu a t¥idé cloud computingu.

4 § 74 zakona &. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich korporacich), ve znéni pozdgjsich predpisi.
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byla uloZena pokuta
alespori ve vysi 1 000 000
K¢, spogivajiciho

v nezavedeni nebo
neprovedeni
bezpecnostniho opatieni
podle zékona

o kybernetické
bezpe¢nosti.

Poskytovatel ani jeho
ovladajici osoby® nebyli
v poslednich 5 letech
pravomocné uznani
vinnymi ze spachani
piestupku, za ktery jim
byla ulozena pokuta
alespori ve vysi 500 000
K¢, spocivajiciho

a) v nepfedani dat,
provoznich udajt
a informaci podle § 6a
odst. 2 zakona
o kybernetické
bezpecnosti,

b) v nepredani dat,
provoznich tdajt a
informaci podle § 6a
odst. 3 zakona
o kybernetické
bezpecnosti,

¢) v nezniceni kopii dat,
provoznich udaji
a informaci podle § 6a
odst. 3 zdkona
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d)

e)

g)

o kybernetické
bezpeénosti,

v nedetekovéani
kybernetickych
bezpeénostnich

udalosti podle § 7 odst.

3 zdkona
o kybernetické
bezpe¢nosti,

v neohlaseni
kybernetického
bezpeénostniho
incidentu podle § 8
odst. 1 az 4 zdkona
o kybernetické
bezpecnosti,

v nesplnéni povinnosti
uloZené Nérodnim
ufadem pro
kybernetickou

a informacni
bezpecnost podle § 13
nebo 14 zékona

o kybernetické
bezpeénosti,

v nesplnéni povinnosti
ulozené Narodnim
uradem pro
kybernetickou

a informacni
bezpecnost

v rozhodnuti podle

§ 15a odst. 1 zékona
o kybernetické
bezpednosti,
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h) v nesplnéni nékteré
z povinnosti uloZenych
napravnym opatfenim
podle § 24 zakona
o kybernetické
bezpecnosti,

i) v nezavedeni nebo
neprovedeni
bezpeénostniho
opatteni podle § 4
odst. 3 zakona
o kybernetické
bezpecnosti.

Poskytovatel ani jeho
ovladajici osoby® nebyli
v poslednich 5 letech
pravomocné uznani
vinnymi ze spachéni
prestupku podle
kontrolniho fadu

v souvislosti s kontrolou
plnéni povinnosti podle
zakona o kybernetické
bezpeénosti, za ktery jim
byla uloZena pokuta
alespoii ve vysi

150 000 K¢, spocivajiciho
v nesplnéni nékteré

z povinnosti podle § 10
odst. 2 nebo § 10 odst. 3
kontrolniho fadu.
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Priloha ¢&. 2 k vyhlasce & 316/2021 Sb.

Ridek | Pozadavky na dosaZeni zakladni Podklad, kterym Bezpeénostni droveii nabizeného cloud | Trida cloud computingu
urovné ochrany divérnosti, integrity | poskytovatel doloZi computingu
3;:2:;‘2’;;‘;22;“::;‘l‘;:;'y‘l:g;:: . spla Gl peizad iy ki Nizka | Stfedni | Vysokd | Kritickd | cloud cloud clonil
computingem computing ve | computing | computing ve
forme ve formé | formé
infrastruktury | platformy | aplikaéniho
programového
vybaveni
1. Misto zpracovani a uloZeni dat
1.1 Poskytovatel uvadi informace o vech | Pisemny popis, ze kterého
uzemich statl, ve kterych jsou nebo bude vyplyvat, na izemi
mohou byt uloZena zakaznicka data ve | jakych statl jsou nebo
stavu neaktivnich dat a specifické mohou byt uloZena
provozni Gidaje ve stavu neaktivnich zakaznickd data ve stavu
dat, a déle uvadi informace o viech neaktivnich dat a specifické
uzemich stati mimo tzemi ¢lenskych provozni udaje ve stavu
stati Evropské unie a ¢lenskych stati neaktivnich dat a na izemi
Evropského sdruzeni volného obchodu, | jakych stath mimo tzemi
ve kterych ptedpoklada zpracovéni ¢lenskych statti Evropské
zakaznickych dat a specifickych unie a €lenskych stati
provoznich udaji. Evropského sdruzeni
volného obchodu se X X X X X
piedpokladéd zpracovéni
zakaznickych dat a na
uzemi jakych statl se
ptredpoklada zpracovéni
specifickych provoznich
udaju.
Ma se za to, Ze
piedpokladanymi tzemimi
statli, na nichZ dochazi nebo
muize dochazet ke
zpracovani zakaznickych
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dat nebo specifickych
provoznich udajii nejsou:

- Uzemi statd,
z nichZ se mohou
nepravidelng
vzdéleng
ptipojovat
pracovnici
technické podpory
poskytovatele
cloud computingu
za ucelem
technické podpory
sluzby cloud
computingu, ktera
se v ¢ase méni
a nemohou byt
specifikovana
pfedem;

- uzemi stat, do
nichz poskytovatel
miize pfedavat
zékaznické data
nebo specifické
provozni udaje za
ucelem
poskytovani
volitelné
dopliikové sluzby
se zapojenim
tietich stran, ktera
neni sama o sob¢&
cloud
computingem,
aktivované podle
volby zékaznika,

8//€ eueng
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s tim, Ze
poskytovatel jasné
oznaci treti stranu,
jiz mtze predat
zédkaznick4 data
nebo specifické
provozni udaje,

a je-li to mozné,
blize specifikuje,
jaké zékaznicka
data nebo jaké
specifické
provozni udaje
zpravidla prfedava
a na jakou
piedpokladanou
dobu zékaznicka
data nebo
specifické
provozni udaje
predava.

1.2

Poskytovatel uvadi informace o viech
uzemich statd, ze kterych dochazi

k vykonu spravy a dohledu nad
sluzbou cloud computingu.

Pisemny popis, ze kterého
bude vyplyvat, z izemi
jakych stati dochézi

k vykonu spravy a dohledu
nad sluzbou cloud
computingu.

1.3

Zéakaznicka data ve stavu neaktivnich
dat jsou ukladana nepietrzité a vylucné
na uzemi ¢lenskych stati Evropské
unie a ¢lenskych statt Evropského
sdruzeni volného obchodu.

V ptipadg, Ze sluzba cloud computingu
dany pozadavek nespliiuje,
poskytovatel takovou sluzbu jasné
oznaduje a uvadi, zda takova sluzba

Odkaz na ¢ast smluvnich
podminek, kde je vymezen
zavazek uloZeni
zéakaznickych dat ve stavu
neaktivnich dat nepfetrZité
a vyluéné na tizemi
&lenskych statti Evropské
unie a &lenskych stati

=
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cloud computingu ukladéa zékaznicka
data ve stavu neaktivnich dat

v pseudonymizované podobé nebo
nepseudonymizované podobg.

Poskytovatel uvadi misto ulozeni
zédkaznickych dat ve stavu neaktivnich
dat.

Na zdkladé oznaceni sluzby cloud
computingu jako sluzby cloud
computingu, ktera nespliiuje
pozadavek na uloZeni zdkaznickych dat
ve stavu neaktivnich dat nepfetrzit&

a vyluéné na uzemi ¢lenskych statl
Evropské unie a ¢lenskych statt
Evropského sdruZeni volného obchodu,
bude tato sluzba cloud computingu
uvedena na internetovych strankach
Narodniho ufadu pro kybernetickou

a informaéni bezpeénost a dany
pozadavek se na ni neuplatni. Takové
sluzba cloud computingu bude rovnéz
oznacena v katalogu cloud computingu
jako sluzba cloud computingu zapsana
na zékladé uvedené vyjimky citaci
uvedené vyjimky.

Evropského sdruzeni
volného obchodu,

nebo v pfipadg, Ze se
pozadavek uloZeni
zékaznickych dat ve stavu
neaktivnich dat nepretrzité
a vyluéné na uzemi
¢lenskych statli Evropské
unie a ¢lenskych stati
Evropského sdruzeni
volného obchodu
nevztahuje na danou sluzbu,
Jjasné oznaceni takové
sluzby a zéroveil odkaz na
¢ast smluvnich podminek,
kde je vymezen zavazek
uloZeni zakaznickych dat ve
stavu neaktivnich dat

v pseudonymizované
podobé,

nebo v ptipadé, Ze se
pozadavek uloZeni
zakaznickych dat ve stavu
neaktivnich dat nepfetrzité
a vyluéné na tizemi
¢lenskych stati Evropské
unie a ¢lenskych stati
Evropského sdruzeni
volného obchodu neuplatni
na danou sluzbu a zérovei
takova sluzba uklada
zakaznické data ve stavu
neaktivnich dat

v nepseudonymizované
podobg, jasné oznaceni
takové sluzby.
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Poskytovatel dale dolozi
odkaz na tu ¢ast platné
certifikace CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovan pro
certifikaci systému fizeni
bezpecnosti informaci
nékterym z ¢lend
Mezinarodniho
akreditaéniho féra (IAF)
nebo auditni zpravu SOC
2® Type 2, s odkazem na tu
¢ast, ze které bude patrny
Gplny vycet datovych center
a jejich lokace po tiroven
katastralniho izemi/obce,
ve kterych budou
zédkaznické data uloZena ve
stavu neaktivnich dat

s oznagenim, zda jsou nebo
nejsou v daném datovém
centru uloZena

v pseudonymizované
podobé.

1.4

Specifické provozni idaje jsou ve
stavu neaktivnich dat ukladany
nepfetrzité a vyluéné na uzemi
&lenskych statd Evropské unie

a ¢lenskych stati Evropského sdruZzeni
volného obchodu.

V piipadg, Ze sluzba cloud computingu
dany pozadavek nespliiuje,
poskytovatel takovou sluzbu jasné
oznacuje a uvadi, zda takova sluzba

Odkaz na &ast smluvnich
podminek, kde je vymezen
zavazek uloZeni
specifickych provoznich
dajii ve stavu neaktivnich
dat nepfetrzit& a vyluéné na
uzemi &lenskych stath
Evropské unie a ¢lenskych

Q
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cloud computingu uklada specifické
provozni idaje ve stavu neaktivnich
dat v pseudonymizované podobé& nebo
nepseudonymizované podobé.

Poskytovatel uvadi misto ulozeni
specifickych provoznich tdajt ve stavu
neaktivnich dat.

Na zéklad€ oznaceni sluzby cloud
computingu jako sluzby cloud
computingu, které nespliuje
pozadavek na uloZeni specifickych
provoznich udaji ve stavu neaktivnich
dat nepfetrzit€ a vyluéné na tizemi
¢lenskych stati Evropské unie

a ¢lenskych stati Evropského sdruzeni
volného obchodu, bude tato sluzba
cloud computingu uvedena na
internetovych strankéch Narodniho
ufadu pro kybernetickou a informa¢ni
bezpeénost a dany pozadavek se na ni
neuplatni. Takova sluZba cloud
computingu bude rovnéZ oznacena v
katalogu cloud computingu jako sluzba
cloud computingu zapsana na zakladé
uvedené vyjimky citaci uvedené
vyjimky.

statl Evropského sdruZeni
volného obchodu,

nebo v pripadé, Ze se
poZadavek uloZeni
specifickych provoznich
tdajti ve stavu neaktivnich
dat nepfetrzité¢ a vyluéné na
tzemi Elenskych stath
Evropské unie a ¢lenskych
stati Evropského sdruzeni
volného obchodu
nevztahuje na danou sluzbu,
jasné oznaceni takové
sluzby a zéroveii odkaz na
¢ast smluvnich podminek,
kde je vymezen zavazek
uloZeni specifickych
provoznich tdajl ve stavu
neaktivnich dat

v pseudonymizované
podobg,

nebo v pfipadé, Ze se
pozadavek uloZeni
specifickych provoznich
idaji ve stavu neaktivnich
dat nepfetrZite¢ a vylucné na
izemi ¢lenskych stath
Evropské unie a ¢lenskych
stati Evropského sdruzeni
volného obchodu neuplatni
na danou sluzbu a zéroven
takova sluzba uklada
specifické provozni udaje
ve stavu neaktivnich dat

v nepseudonymizované
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podobg, jasné oznaceni
takové sluzby.

Poskytovatel dale dolozi
odkaz na tu ¢ast platné
certifikace CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifika¢niho organu, ktery
byl akreditovan pro
certifikaci systém fizeni
bezpecnosti informaci
nékterym z Elentl
Mezinarodniho
akreditaéniho féra (IAF)
nebo auditni zpravu SOC
2® Type 2, s odkazem na tu
&ast, ze které bude patrny
Gplny vycet datovych center
a jejich lokace po uroven
katastralniho uzemi/obce,
ve kterych budou specifické
provozni idaje uloZeny ve
stavu neaktivnich dat

s oznadenim, zda jsou nebo
nejsou v daném datovém
centru uloZeny

v pseudonymizované
podobé.

1.5

Zékaznicka data jsou zpracovdvana na
tizemi Elenskych statl Evropské unie
a Clenskych statl Evropského sdruzeni
volného obchodu. AniZ jsou dotéeny
pozadavky stanovené na fadku 1.3
piilohy €. 2 k této vyhlasce,

v odlivodnénych ptipadech, po

1. Poskytovatel uvede
u sluzby cloud
computingu,

a) kterd zpracovava
zadkaznickd data
pouze na tizemi

Q
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nezbytné nutnou dobu a v nezbytném
rozsahu mohou byt zdkaznicka data
zpracovavana i na izemf jinych statd,
pokud poskytovatel popiSe, jak budou
zékaznicka data chranéna pied
naruSenim bezpecnosti informaci.

b)

¢lenskych stati
Evropské unie

a ¢lenskych stati
Evropského
sdruzeni volného
obchodu:

jasné oznaceni
takové sluzby
cloud computingu
a

deklaraci zavazku
zpracovani
zakaznickych dat
na izemi
Elenskych statl
Evropské unie

a ¢lenskych stath
Evropského
sdruzeni volného
obchodu,

ktera zpracovava
zakaznicky obsah
pouze na Gzemi
&lenskych stati
Evropské unie

a ¢lenskych stath
Evropského
sdruzeni volného
obchodu a ktera
zpracovava nebo
muzZe zpracovavat
zakaznicka data
bez zékaznického
obsahu mimo
tzemi ¢lenskych
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statd Evropské
unie a ¢lenskych
statii Evropského
sdruzeni volného
obchodu:

jasné oznaceni
takové sluzby
cloud computingu,

udaje o
piedpokladaném
uzemi statu, na
némz dochézi nebo
miuize dochézet ke
zpracovani
zakaznickych dat
bez zékaznického
obsahu, a idaje

o pfedpokladané
dobé trvani,
pfedpokladaném
rozsahu a
predpokladaném
ucelu zpracovani
zakaznickych dat
bez zékaznického
obsahu na
piisluiném
piedpokladaném
tizemi statu, a Gidaj
o tom, zda jsou
nebo nejsou
zédkaznicka data
bez zakaznického
obsahu
pseudonymizovana
v ptipadé€ tohoto

=

o1 BISED

120C / QL€ 2 QUONPZ BYIIQS

¢8/¢ rueng



<)

zpracovani.

U zakaznickych
dat bez
zéakaznického
obsahu
zpracovavanych
mimo uzemi
¢lenskych stath
Evropské unie

a Elenskych stath
Evropského
sdruzeni volného
obchodu popis
toho, jak budou
chrénéna ve
smyslu kapitoly V.
obecného nafizeni
o0 ochran¢ osobnich
tdaju,

ktera zpracovava
nebo miize
zpracovavat
zakaznické data
mimo uzemi
¢lenskych statt
Evropské unie

a ¢lenskych stati
Evropského
sdruzeni volného
obchodu,

jasné oznaceni
takové sluzby
cloud computingu,

udaje
o piedpoklddaném
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uzemi statu, na
némz dochazi nebo
miiZze dochézet ke
zpracovani
zakaznickych dat,
a udaje

o predpokladané
dobé trvani,
predpoklddaném
rozsahu

a predpokladaném
tcelu zpracovani
zakaznickych dat
na piisluSném
pfedpokladaném
Uzemi statu a udaj
o tom, zda jsou
nebo nejsou
zakaznicka data
pseudonymizovana
v piipadé tohoto
zpracovani.

U zékaznickych
dat
zpracovavanych
mimo uzemi
¢lenskych stath
Evropské unie

a ¢lenskych stath
Evropského
sdruzeni volného
obchodu popis
toho, jak budou
chranéna alespori
ve smyslu kapitoly
V. obecného
nafizeni o ochrané
osobnich tdaji.

=
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Ma se za to, Ze
pfedpokladanymi
uzemimi statd, na nichz
dochazi nebo mtize
dochézet ke zpracovéni
zakaznickych dat,
nejsou:

- uzemi statd,
z nichZ se mohou
nepravidelné
vzdaleng
pfipojovat
pracovnici
technické podpory
poskytovatele za
tcelem technické
podpory sluzby
cloud computingu,
ktera se v Gase
méni a nemohou
byt specifikovana
pfedem;

- uzemi stat, do
nichz poskytovatel
muze piedavat
zakaznické data za
ucelem
poskytovani
volitelné
doplitkové sluzby
se zapojenim
tfetich stran, ktera
neni sama o sobé
sluzbou cloud
computingu,
aktivované podle
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volby zékaznika,

s tim, Ze
poskytovatel jasné
oznaci treti stranu,
jiz mize ptedat
zékaznicka data,

a je-li to mozné,
blize specifikuje,
jaka zdkaznicka
data zpravidla
pfedéava a na jakou
pfedpokladanou
dobu zakaznicka
data piedéva.

1.6

Specifické provozni tidaje jsou
zpracovavany na uzemi ¢lenskych stati
Evropské unie a lenskych statl
Evropského sdruzeni volného obchodu.
AniZ jsou dotéeny pozadavky
stanovené na fadku 1.4 pfilohy ¢. 2

k této vyhlasce, v odiivodnénych
pfipadech, po nezbytné nutnou dobu

a v nezbytném rozsahu mohou byt
specifické provozni udaje
zpracovavany i na uzemi jinych stati,
pokud poskytovatel popise, jak budou
specifické provozni tidaje chranény
pied narugenim bezpecnosti informaci.

Poskytovatel uvede
u sluzby cloud
computingu,

a) kterd zpracovéava
specifické
provozni udaje
pouze na uzemi
¢lenskych statl
Evropské unie
a Clenskych stati
Evropského
sdruzeni volného
obchodu:

- jasné oznaCeni
takové sluzby
cloud computingu
a

- deklaraci zdvazku
zpracovani
specifickych
provoznich udaji

=
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b)

na uzemi
¢lenskych stath
Evropské unie

a ¢lenskych stath
Evropského
sdruzeni volného
obchodu,

ktera zpracovava
nebo miize
zpracovavat
specifické
provozni udaje
mimo uzemi
¢lenskych stath
Evropské unie

a Elenskych stati
Evropského
sdruzeni volného
obchodu:

jasné oznaceni
takové sluzby
cloud computingu,

udaje

o ptedpoklddaném
uzemi statu, na
némz dochazi nebo
muze dochazet ke
zpracovani
specifickych
provoznich tdaj,
a udaje

o piedpokladané
dobé trvani,
pfedpoklddaném
rozsahu
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a predpokladaném
ucelu zpracovani
specifickych
provoznich udaji
na ptislu§ném
ptedpokladaném
Uzemf statu a udaj
o tom, zda jsou
nebo nejsou
specifické
provozni udaje
pseudonymizovany
v ptipadé tohoto
zpracovani.

U specifickych
provoznich udajt
zpracovavanych
mimo zemi
¢lenskych statd
Evropské unie

a ¢lenskych stath
Evropského
sdruZeni volného
obchodu popis
toho, jak budou
chranény alespori
ve smyslu kapitoly
V. obecného
nafizeni o ochrané
osobnich udaji.

Ma se za to, Ze
piedpokladanymi
uzemimi statl, na nichz
dochéazi nebo miize
dochazet ke zpracovéni
specifickych
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provoznich tudajd,
nejsou:

- lzemi statd,
z nichZ se mohou
nepravidelné
vzdalené
pfipojovat
pracovnici
technické podpory
poskytovatele
cloud computingu
za Gcelem
technické podpory
sluzby cloud
computingu, kterd
se v ¢ase méni
a nemohou byt
specifikovana
pfedem;

- lzemi statd, do
nichz poskytovatel
muzZe piedavat
specifické
provozni udaje za
ucelem
poskytovani
volitelné
dopliikové sluzby
se zapojenim
tietich stran, kterd
neni sama o sob&
cloud
computingem,
aktivované podle
volby zékaznika,
s tim, Ze
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poskytovatel jasné
oznaci tfeti stranu,
jiz mlze piedat
specifické
provozni udaje,

a je-li to mozné,
blize specifikuje,
jaké specifické
provozni udaje
zpravidla ptedava
a na jakou
predpokladanou
dobu specifické
provozni tdaje
piedava.

1.7

Poskytovatel vyZaduje souhlas
zakaznika pro piipady zpracovéni
zakaznickych dat mimo Gzemi
¢lenskych sttt Evropské unie

a ¢lenskych statl Evropského sdruzeni
volného obchodu, ktery je vyjadien
v samostatném dokumentu, ktery
obsahuje udaj o pfedpokladaném
tizemi statu, na némz dochéazi nebo
muize dochézet ke zpracovani
zakaznickych dat.

Poskytovatel informuje zakaznika

o piedpoklddané dobé trvéni,
piedpokladaném rozsahu

a predpokladaném tcelu zpracovani
zékaznickych dat na pfisluSném
pfedpokladaném uzemi statu a o tom,
zda jsou nebo nejsou zakaznickd data
pseudonymizovana v ptipadé tohoto
zpracovani.

Dokument oddéleny od
podminek poskytovani
sluzby ¢&i smlouvy, nebo
odkaz na zieteln& uvedeny
text smluvni dokumentace,
jimiz je vyZadovan souhlas
zakaznika pro ptipady
zpracovani zékaznickych
dat mimo Gzemi ¢lenskych
statl Evropské unie

a ¢lenskych stéth
Evropského sdruzeni
volného obchodu, které
obsahuji udaje

o ptedpokladaném tizemi
statu, na némz dochazi nebo
muze dochazet ke
zpracovani zdkaznickych
dat,

nebo odkaz na konkrétni
¢ast podminek poskytovéni
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Alternativné k vyZadovani souhlasu

a informovani zdkaznika poskytovatel
v zdkladnim nastaveni sluzby cloud
computingu vyZaduje souhlas
zakaznika pro ptipady zpracovani
zékaznickych dat v kazdém
jednotlivém pfipad€ zpracovéni
zakaznickych dat mimo uzemi
¢lenskych statii Evropské unie

a ¢lenskych statil Evropského sdruzeni
volného obchodu.

sluzby nebo ¢ast ndvrhu
smluvni dokumentace nebo
produktovou specifikaci, ze
které bude patrné, Ze
poskytovatel v zdkladnim
nastaveni sluzby vyZzaduje
souhlas zékaznika v kazdém
jednotlivém ptipadé
zpracovani zakaznickych
dat mimo tizemi ¢lenskych
statli Evropské unie

a Elenskych statl
Evropského sdruzeni
volného obchodu.

1.8

Zakaznicka data a specifické provozni
udaje jsou zpracovavéany na izemi
Ceské republiky. Aniz je dotéen
pozadavek uvedeny na fadku 6.6
ptilohy ¢&. 2 k této vyhlasce, mimo
tuzemi Ceské republiky mohou byt
zakaznicka data a specifické provozni
udaje zpracovéavény pouze

v odiivodnénych pfipadech, po
nezbytn& nutnou dobu a v nezbytném
rozsahu, pokud poskytovatel popise,
jak budou zakaznické data chranéna
pied naru$enim bezpeénosti informaci,

a pouze s vyslovnym pisemnym
svolenim zakaznika, ktery je vyjadfen
na samostatném dokumentu, ktery
obsahuje udaje o pfedpokladaném
uzemi statu, na némz dochézi nebo
miize dochazet ke zpracovani
zakaznickych dat, a Gidaje

o ptedpokladané dobé trvani,
piedpokladaném rozsahu

Odkaz na konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu
nebo &ast navrhu smlouvy,
ve které je zdvazek
zpracovavat zakaznicka
data a specifické provozni
idaje pouze na tizemi
Ceské republiky, a dale
odkaz na tu €ast platné
certifikace CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho orgéanu, ktery
byl akreditovén pro
certifikaci systému fizeni
bezpe&nosti informaci
nékterym z ¢leni
Mezinarodniho
akreditaéniho fora (IAF)
nebo auditni zpravy SOC
2® Type 2, ze které bude
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a pfedpokladaném tcelu zpracovani
zékaznickych dat na pfislu§ném
piedpokladaném tzemi statu a Gidaj

o tom, zda jsou nebo nejsou zdkaznicka
data pseudonymizovéna v piipadé
tohoto zpracovani,

nebo pouze pokud poskytovatel
vyZaduje souhlas zdkaznika v kazdém
jednotlivém piipad€ zpracovani
zékaznickych dat a specifickych
provoznich tidajii mimo tzemi Ceské
republiky.

patrny uplny vycet
datovych center a jejich
lokace po urovei
katastralniho izemi/obce,
ve kterych budou
zdkaznicka data a specifické
provozni udaje
zpracovavany.

U sluzby cloud computingu,
ktera zpracovava nebo
miZe zpracovavat
zékaznickd data a specifické
provozni udaje mimo tizemf{
Ceské republiky,
poskytovatel takovou
sluZbu jasné oznaci a uvede
udaje o pfedpokladaném
uzemi statu, na némz
dochazi nebo miize
dochazet ke zpracovani
zakaznickych dat

a specifickych provoznich
udajt, a udaje

o pfedpokladané dobé
trvani, pfedpokladaném
rozsahu a piedpokladaném
tcelu zpracovani
zadkaznickych dat

a specifickych provoznich
udaji na pfislu$ném
ptedpokladaném uzemi
statu a 0daj o tom, zda jsou
nebo nejsou zékaznickd
data a specifické provozni
udaje pseudonymizovany

v pfipadé tohoto
zpracovani.

T
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U sluzby cloud computingu,
kteréd zpracovava nebo
miiZe zpracovavat
zakaznické data a specifické
provozni udaje mimo Gzemi
Ceské republiky,
poskytovatel dolozi
dokument oddéleny od
podminek poskytovani
sluzby €i smlouvy, nebo
odkaz na zietelné uvedeny
text smluvni dokumentace,
jimiz je vyZadovan souhlas
zakaznika pro pfipady
zpracovani zakaznickych
dat mimo tizemi Ceské
republiky, které obsahuji
udaje o pfedpokladaném
uzemi statu, na némz
dochazi nebo miize
dochazet ke zpracovéni
zakaznickych dat, a idaje

o predpokladané dobé
trvani, pfedpokladaném
rozsahu a pfedpokladaném
ucelu zpracovani
zakaznickych dat na
piislugném predpoklddaném
uzemi statu a udaj o tom,
zda jsou nebo nejsou
zakaznické data
pseudonymizovéna

v ptipadé€ tohoto
zpracovani,

nebo odkaz na konkrétni
¢ast podminek poskytovani
sluzby nebo East ndvrhu
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smluvni dokumentace nebo
produktovou specifikaci, ze
které bude patrné, Ze
poskytovatel vyZaduje
souhlas zakaznika v kazdém
jednotlivém ptipade
zpracovani zakaznickych
dat mimo tizemi Ceské

republiky.

Zadosti o zp¥istupnéni a pFedani dat

2.1

Poskytovatel v pfipadg, Ze obdrzi
pravné zavaznou Zadost cizozemského
organu o zpfistupnéni nebo pfedani
zakaznickych dat a specifickych
provoznich udaji, nevyhovi této
zadosti a odkaZe tohoto Zadatele na
zakaznika nebo o takové zadosti
zakaznika bezodkladng informuje,
pokud to pravni fad, jemuz
poskytovatel podléha, poskytovateli
nezakazuje.

Cestné prohlaseni nebo
odkaz na ¢ast navrhu
smlouvy, konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu
nebo jiny popis sluzby
cloud computingu, ze které
bude patrné, Ze
poskytovatel v ptipad¢, ze
obdrzi pravné zdvaznou
zadost cizozemského
organu o zpfistupnéni nebo
piedani zékaznickych dat
a specifickych provoznich
udaji, odkaze tohoto
zadatele na zékaznika nebo
o takové zadosti zdkaznika
bezodkladné informuje,

nebo auditni zprava vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovén pro
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provadéni auditl

a certifikaci systému fizeni
bezpe&nosti informaci
nékterym z lenli
Mezinérodniho
akreditaéniho féra (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
¢ast, ze které bude patrné,
Ze poskytovatel v piipadg,
Ze obdrzi pravné zavaznou
zadost cizozemského
organu o zpfistupnéni nebo
predani zékaznickych dat
a specifickych provoznich
Gdaji, odkaze tohoto
zadatele na zakaznika nebo
o takové zadosti zékaznika
bezodkladné informuje.

22

Poskytovatel v ptipad€, Ze obdrzi
pravné zavaznou zadost cizozemského
orgéanu o zpfistupnéni nebo predani
zékaznickych dat a specifickych
provoznich udaji, odkaze tohoto
Zadatele na zakaznika nebo o takové
Zadosti zakaznika bezodkladné
informuje. Pokud pravni fad, jemuz
poskytovatel podléha, poskytovateli
zakazuje informovat zékaznika, vyvine
veskeré mozné zakonné usili, aby
dosahl zrugeni tohoto zékazu a vyuZije
viech dostupnych opravnych
prostiedki s cilem zpochybnit takovy
zakaz, pfipadné pozastavit ucinky
zékazu, dokud soud nerozhodne ve
véci samé. Pokud nedoséhne zruSeni
povinnosti zdkazu informovani

Cestné prohlageni nebo
odkaz na ¢ast navrhu
smlouvy, konkrétni ¢ast
podminek poskytovéni
sluzby cloud computingu
nebo jiny popis sluzby
cloud computingu, ze
kterého bude patrné, Ze
poskytovatel v pfipadé, ze
obdrzi pravné zévaznou
zadost cizozemského
orgéanu o zpfistupnéni nebo
piedani zékaznickych dat

a specifickych provoznich
idaji, nevyhovi této Zadosti
a odkaZze tohoto Zadatele na
zakaznika nebo o takové
zadosti zékaznika

86/¢ BUEBNG

120C / QL€ 2 QUONPZ BYIIQS

Cx

IS

o1 e¥3Is



zékaznika, pak poskytovatel zdkaznika
informuje poté, co vyprsi platnost
préavniho zékazu, napt. po vyprieni
obdobi mléenlivosti nafizeného
zakonem nebo soudem.

bezodkladn¢ informuje,
nebo pokud pravni fad,
jemuz poskytovatel
podléha, poskytovateli
zakazuje informovat
zakaznika, vyvine veskeré
mozné zakonné usili, aby
doséhl zru$eni tohoto
zékazu a vyuzije vSech
dostupnych opravnych
prostfedki s cilem
zpochybnit takovy zakaz,
piipadné pozastavit uginky
zékazu, dokud soud
nerozhodne ve véci samé,
a pokud nedosahne zruSeni
povinnosti zakazu
informovani zakaznika, pak
poskytovatel zakaznika
informuje poté, co vyprsi
platnost pravniho zékazu,
napf. po vyprseni obdobi
ml¢enlivosti nafizeného
zékonem nebo soudem,

nebo auditni zpréva vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho orgénu, ktery
byl akreditovan pro
provadéni auditt

a certifikaci systému fizeni
bezpecnosti informaci
nékterym z ¢lenti
Mezinarodniho
akreditaéniho féra (IAF),
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nebo auditni zprava SOC
2® Type 2, s odkazem na tu
¢ast, ze které bude patrné,
Ze poskytovatel v pripadg,
Ze obdrzi pravné zavaznou
zadost cizozemského
orgéanu o zpfistupnéni nebo
pfedéani zékaznickych dat

a specifickych provoznich
udajti, nevyhovi této zadosti
a odkéze tohoto Zadatele na
zakaznika nebo o takové
zadosti zékaznika
bezodkladné informuje,
nebo pokud pravni fad,
jemuz poskytovatel
podléha, poskytovateli
zakazuje informovat
zakaznika, vyvine veSkeré
mozné zakonné usili, aby
dosahl zru$eni tohoto
zakazu a vyuzije viech
dostupnych opravnych
prostiedki s cilem
zpochybnit takovy zakaz,
piipadné pozastavit u€inky
zéakazu, dokud soud
nerozhodne ve véci samé,

a pokud nedosahne zruSeni
povinnosti zakazu
informovani zakaznika, pak
poskytovatel zakaznika
informuje poté, co vyprsi
platnost pravniho zékazu,
napf. po zruseni povinnosti
ml&enlivosti stanovené
zakonem nebo narizené
soudem
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Poskytovatel v pripadé, Ze obdrzi
Zadost cizozemského organu

o zpfistupnéni nebo predani
zakaznickych dat a specifickych
provoznich udaji, pfezkouma
zakonnost takové Zadosti, zejména
provede pravni posouzeni, ze kterého
bude vyplyvat, zda zadost
cizozemského organu ma proveditelny,
aplikovatelny a platny pravni zéklad, je
pravné zédvazna a rozsah
poskytovanych nebo zpiistuptiovanych
zékaznickych dat a specifickych
provoznich udajt je pfimé&feny ticelu
zadosti. Poskytovatel se zavazuje, ze
pfeda zédkaznicka data a specifické
provozni udaje cizozemskému orgénu
pouze, pokud z pravniho posouzeni
vyslo, Ze Zadost cizozemského orgénu
ma proveditelny, aplikovatelny

a platny pravni zéklad, je pravné
zavazna a rozsah poskytovanych nebo
zptistupiiovanych zakaznickych dat

a specifickych provoznich udaji je
pfiméfeny ucelu Zadosti.

O podkladech slouzicich k posouzeni
poskytovatel provede zdznam, ktery
uchova alespon 5 let pro Géely kontroly
nebo ho prokazatelng preda
zakaznikovi.

Cestné prohlageni nebo
odkaz na &ast navrhu
smlouvy, konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu
nebo jiny popis sluzby
cloud computingu, ze
kterého bude patrné, ze
poskytovatel pfezkouma
zakonnost cizozemskych
organi o zpiistupnéni,
zejména provede pravni
posouzeni, ze kterého bude
vyplyvat, zda zadost
cizozemského organu ma
proveditelny a platny pravni
zaklad, je pravné zédvazna a
rozsah poskytovanych nebo
zpFistupiiovanych
zéakaznickych dat

a specifickych provoznich
udajt je pfiméfeny tcelu
zadosti, a poskytovatel
piedé zékaznicka data

a specifické provozni tidaje
cizozemskému orgénu
pouze, pokud z pravniho
posouzeni vyslo, Ze Zadost
cizozemského organu ma
proveditelny, aplikovatelny
a platny pravni zaklad, je
pravné zavazna a rozsah
poskytovanych nebo
zptistupiiovanych
zéakaznickych dat

a specifickych provoznich

=
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(dajl je pfiméfeny ucelu
zadosti,

nebo auditni zpréva vydané
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovén pro
provadéni auditt

a certifikaci systém fizeni
bezpeénosti informaci
nékterym z Elenh
Mezinarodniho
akredita¢niho féra (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
ast, ze které bude patrné,
Ze poskytovatel prezkouma
zakonnost cizozemskych
organil o zpfistupnéni,
zejména provede pravni
posouzeni, ze kterého bude
vyplyvat, zda zadost
cizozemského organu méa
proveditelny a platny pravni
zaklad, je pravné zdvazna

a rozsah poskytovanych
nebo zpfistupiiovanych
zékaznickych dat

a specifickych provoznich
(daji je ptiméfeny ucelu
Zadosti, a poskytovatel
pieda zékaznické data

a specifické provozni iidaje
cizozemskému organu
pouze, pokud z pravniho
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posouzeni vyslo, Ze Zadost
cizozemského organu ma
proveditelny, aplikovatelny
a platny pravni zaklad, je
pravné zdvaznd a rozsah
poskytovanych nebo
zpfistuptiovanych
zédkaznickych dat

a specifickych provoznich
tdajl je pfiméfeny ucelu
zadosti.

24

Poskytovatel v pfipadé, Ze obdrzi
Zéadost cizozemského organu

o zpfistupnéni nebo predani
zakaznickych dat a specifickych
provoznich udaji, pfezkouma
zakonnost takové Zadosti, zejména
provede pravni posouzeni, ze kterého
bude vyplyvat, zda Zadost
cizozemského organu ma proveditelny
a platny pravni zaklad, je pravné
zavazna a rozsah poskytovanych nebo
zpfistupitovanych zakaznickych dat

a specifickych provoznich udajt je
piiméfeny uéelu Zadosti, a vyvine
veskeré mozné zakonné usili, aby
zabranil zpfistupnéni nebo predani
zakaznickych dat a specifickych
provoznich Udaji na zdklad€ Zadosti
cizozemského organu bez souhlasu
zakaznika, zejména zohledni pravni
zavazky a povinnosti vyplyvajici

z pravnich piedpisti Evropské unie

a Ceské republiky a bude usilovat

o zru§en{ povinnosti zpfistupnéni nebo
pfedani zékaznickych dat

a specifickych provoznich daji.

Cestné prohlaseni nebo
odkaz na &ast navrhu
smlouvy, konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu
nebo jiny popis sluzby
cloud computingu, ze
kterého bude patrné, Ze
poskytovatel pfezkouma
zakonnost cizozemskych
organil o zpfistupnéni,
zejména provede pravni
posouzeni, ze které¢ho bude
vyplyvat, zda Zadost
cizozemského organu ma
proveditelny a platny pravni
zaklad, je pravné zdvazna
a rozsah poskytovanych
nebo zpfistupfiovanych
zakaznickych dat

a specifickych provoznich
udajt je pfiméfeny ucelu
zadosti, a vyvine veskeré
mozZné zdkonné usili, aby
zabranil zpfistupnéni nebo
piedani zdkaznickych dat

t
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O podkladech slouzicich k posouzeni
poskytovatel provede zdznam, ktery
uchova alespoii 10 let pro ucely
kontroly nebo ho prokazatelné preda
zakaznikovi.

a specifickych provoznich
tidaju na zéklad€ zadosti
cizozemského orgénu bez
souhlasu zékaznika,
zejména zohledni pravni
zavazky a povinnosti
vyplyvajici z pravnich
ptedpisti Evropské unie

a Ceské republiky a bude
usilovat o zruSeni
povinnosti zptistupnéni
nebo pfedani zakaznickych
dat a specifickych
provoznich udaj,

nebo auditni zprava vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho orgéanu, ktery
byl akreditovan pro
provadéni audith

a certifikaci systémd fizeni
bezpeénosti informaci
nékterym z ¢lenti
Mezindrodniho
akreditaéniho féra (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
¢ast, ze které bude patrné,
Ze poskytovatel pfezkouma
zakonnost cizozemskych
organt o zpfistupnéni,
zejména provede pravni
posouzeni, ze kterého bude
vyplyvat, zda Zadost
cizozemského orgédnu méd
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proveditelny a platny pravni
zéklad, je pravné zédvazna
a rozsah poskytovanych
nebo zptistuptiovanych
zékaznickych dat

a specifickych provoznich
udajt je pfiméfeny ucelu
zadosti, a vyvine veskeré
mozné zdkonné usili, aby
zabranil zpfistupnéni nebo
pfedani zékaznickych dat
a specifickych provoznich
tdajti na zékladé Zadosti
cizozemského orgéanu bez
souhlasu zdkaznika,
zejména zohledni pravni
zévazky a povinnosti
vyplyvajici z pravnich
piedpisti Evropské unie

a Ceské republiky a bude
usilovat o zruSeni
povinnosti zpfistupnéni
nebo ptredani zékaznickych
dat a specifickych
provoznich udaji.

25

Poskytovatel jasné a srozumitelng
uvadi jeho povinnosti vyplyvajici

z pravnich piedpist stati odlidnych od
&lenskych statd Evropské unie, v nichz
poskytovatel predpoklada zpracovani
zakaznickych dat dle fadkt 1.1, 1.5

a 1.6 ptilohy €. 2 k této vyhlasce
tykajici se zptistupnéni a pfedavani
zakaznickych dat a specifickych
provoznich tdaji.

Pisemny popis povinnosti
vyplyvajicich z pravnich
piedpisi stati odlisnych od
¢lenskych statd Evropské
unie, v nichZ poskytovatel
piedpoklada zpracovani
zakaznickych dat dle fadka
1.1, 1.5 a 1.6 ptilohy ¢. 2

k této vyhlasce tykajici se
zpfistupnéni a predavani
zékaznickych dat

a specifickych provoznich
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udajti. Pisemny popis musi
byt v takové kvalitg, aby

z n&j bylo mozné
zakaznikem posoudit
vhodnost pravniho fadu

s ohledem na zpracovéavani
zakaznickych dat a
specifickych provoznich
tdaju.

2.6

Poskytovatel v pfipadg, ze obdrzi
zadost cizozemskych orgéanti

o zpfistupnéni nebo piedani
zakaznickych dat a specifickych
provoznich tdajt, tuto Zddost odmitne
a data nevydava a nezpfistupiiuje.

Cestné prohlageni nebo
odkaz na ¢ast nadvrhu
smlouvy, konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu
nebo jiny popis sluzby
cloud computingu, ze které
bude patrné, ze
poskytovatel v pfipadg, Ze
obdrzi zadost cizozemskych
organd o zpiistupnéni nebo
piedani zédkaznickych dat
a specifickych provoznich
udaju, tuto Zadost odmitne
a data nevyda

a nezpfistupni,

nebo auditni zprava vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikacniho orgéanu, ktery
byl akreditovan pro
provadéni auditt

a certifikaci systému fizeni
bezpe¢nosti informaci
nékterym z ¢lent
Mezindrodniho
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akreditacniho féra (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
Cast, ze které bude patrné,
Ze poskytovatel v pfipadg,
Ze obdrzi zadost
cizozemskych organi

o zpfistupnéni nebo ptedéani
zékaznickych dat

a specifickych provoznich
udaju, tuto Zadost odmitne
a data nevyda

a nezpfistupni.

Opravnéni k provedeni kontroly

3.1

Poskytovatel jednou roéné, nebo na
zakladé opakujicich se kybernetickych
bezpecnostnich incidentll, nebo

v ptipadé rozporu vii¢i deklarovanym
parametrim, umoziiuje Ministerstvu
vnitra nebo Nérodnimu tfadu pro
kybernetickou a informaéni bezpe€nost
zdarma ve vztahu k dané sluzbé cloud
computingu provedeni kontroly splnéni
pozadavki podle § 6i odst. 2 a3
zakona o informacnich systémech
vefejné spravy a podle kontrolniho
fadu na v3ech mistech a zafizenich,
souvisejicich s poskytovanim sluzby
cloud computingu, a zéroveri poskytuje
veskerou soucinnost, kterou si tyto
organy vyzadaji, vyjma zpfistupnéni Ci
pfedani zékaznickych dat bez souhlasu
dot&eného zakaznika.

Zadny podklad se
nevyZzaduje.

Splnéni tohoto pozadavku
ovéfi Ministerstvo vnitra
nebo Narodni ufad pro
kybernetickou a informadni
bezpecnost z vlastni
¢innosti.
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4. Urovné dostupnosti sluzby

4.1

Poskytovatel je schopen zajistovat
dostupnost sluzby cloud computingu

s nepfetrzitou provozni dobou alespori
v uvedenych urovnich vyhodnocované
na mé&si¢ni bazi véetné ¢asti nutnych
pro servisni zasahy, mé&feno ve
vyménném uzlu internetu (IXP)
deklarovaném poskytovatelem.

Odkaz na konkrétni &ést
podminek poskytovani
sluzby cloud computingu
nebo ¢ast navrhu smlouvy,
ve které bude poskytovatel
garantovat zaji§téni
dostupnosti alespori

v uvedenych urovnich,

nebo auditni zprava vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho orgénu, ktery
byl akreditovan pro
provéadéni auditd a
certifikaci systémi fizen{
bezpe&nosti informaci
nékterym z ¢lent
Mezindrodniho
akredita¢niho féra (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
Cast, ze které bude patrné,
Ze poskytovatel je schopen
zaji§tovat dostupnost
sluzby cloud computingu

s nepfetrzitou provozni
dobou alespori v uvedenych
urovnich vyhodnocované na
mési€ni bazi véetné ¢ast
nutnych pro servisni
zasahy, méfeno ve
vyménném uzlu internetu

99,45
(%)

99,90
(%)

99,99
(%)
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(IXP) deklarovaném
poskytovatelem.

42

Poskytovatel je schopen zajist'ovat
dostupnost sluzby cloud computingu

s provozni dobou alespori 10 hodin

v pracovni dny v uvedené urovni
vyhodnocované na mésiéni bazi véetné
¢astl nutnych pro servisni zasahy,
méfeno ve vyménném uzlu internetu
(IXP) deklarovaném poskytovatelem.

Odkaz na konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu
nebo ¢ast navrhu smlouvy,
ve které bude poskytovatel
garantovat zajistén{
dostupnosti alespoil

v uvedenych trovnich,

nebo auditni zprava vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovan pro
provadéni auditl

a certifikaci systém fizeni
bezpeénosti informaci
nékterym z ¢lend
Mezinarodniho
akreditaéniho foéra (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
¢ast, ze které bude patrné,
Ze poskytovatel je schopen
zajistovat dostupnost
sluzby cloud computingu

s provozni dobou alespoii
10 hodin v pracovni dny

v uvedené tirovni
vyhodnocované na mési¢ni
bazi v&etné asli nutnych
pro servisni zasahy, méfeno
ve vyménném uzlu

96,16
(%)
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internetu (IXP)
deklarovaném
poskytovatelem.

Pripojeni do vyménného uzlu internetu

(IXP)

5.1

Poskytovatel ma zajist€no pfipojeni do
vyménného uzlu internetu (IXP) v
Ceské republice.

Vypis z vetejn€ dostupné
databaze subjektl
ptipojenych do vyménného
uzlu internetu,

nebo platna smlouva

s poskytovatelem sluzby
vyménného uzlu internetu,

nebo &estné prohlaseni
poskytovatele, Zze ma
zajisténo ptipojeni do
vyménného uzlu internetu
(IXP) v Ceské republice.

Zajisténi poskytovani sluzby cloud computingu

6.1

Poskytovatel ma vyhotoven plan
zajidténi kontinuity provozu a plan na
obnovu po havdrii tykajici se
poskytované sluzby cloud computingu
pro zaji§téni dostupnosti uvedené v
fadcich 4.1 a 4.2 pfilohy €. 2 k této
vyhlasce.

Strategie zajiSténi
kontinuity provozu

a strategie na obnovu po
havarii,

nebo auditni zpréva
vyhotovena subjektem
nezavislym na
poskytovateli, ktera
potvrzuje existenci planu
zajisténi kontinuity provozu
nabizené sluzby cloud
computingu a pléanu na
obnovu poskytovéni
nabizené sluzby cloud
computingu po havérii

a doklada ovéfeni jeho

aplikace, zejména auditni
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zprava vydana pro tcel
certifikace CSN ISO/IEC
20000, ISO/IEC 20000,
CSN EN ISO 22301 nebo
ISO 22301, SOC 2® Type2
nebo atestace podle CSA
STAR Level 2 nebo platny
certifikét CSN ISO/IEC
20000, ISO/IEC 20000,
CSN EN ISO 22301 nebo
ISO 22301 vydany
subjektem nezévislym na
poskytovateli.

V rozsahu dané certifikace
nebo auditni zpravy musi
byt zahrnuta nabizena
sluzba cloud computingu.
V piipadé, Ze rozsah auditni
zpravy nebo certifikace
nezahrnuje jmenovité
sluzbu cloud computingu,
kterou zadé poskytovatel
zapsat do katalogu cloud
computingu, dolozi
poskytovatel Eestné
prohlaseni, které sluzby
cloud computingu do
rozsahu auditni zpravy nebo
certifikace spadaji.

6.2

Poskytovatel mé vyhotoven plan
zajisténi kontinuity provozu a plan na
obnovu po havarii tykajici se
poskytované sluzby cloud computingu
pro zajisténi dostupnosti uvedené

v fadcich 4.1 a 4.2 ptilohy €. 2 k této
vyhlasce.

Strategie zajistén{
kontinuity provozu

a strategie na obnovu po
havarii,

nebo auditni zprava
vyhotovena subjektem
nezévislym na
poskytovateli, ktera
potvrzuje existenci planu
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zajisténi kontinuity provozu
nabizené sluzby cloud
computingu a pldnu na
obnovu poskytovéni
nabizené sluzby cloud
computingu po havarii

a doklada ovéfeni jeho
aplikace, zejména auditni
zpréava vydana pro tcel
certifikace CSN ISO/IEC
20000, ISO/IEC 20000,
CSN EN IS0 22301 nebo
ISO 22301, SOC 2® Type 2
nebo atestace podle CSA
STAR Level 2.

V rozsahu dané auditni
zpravy musi byt zahrnuta
nabizena sluzba cloud
computingu. V pfipadg, ze
rozsah auditni zpravy
nezahrnuje jmenovité
sluzbu cloud computingu,
kterou zad4 poskytovatel
zapsat do katalogu cloud
computingu, doloZzi
poskytovatel Cestné
prohlageni, které sluzby
cloud computingu do
rozsahu auditni zpravy
spadaji.

6.3

Poskytovatel umoznuje synchronni
replikaci (zalohovani) dat alespon do
jednoho zalozniho datového centra,
které je kapacitné dostatecné k prevzeti
sluzby cloud computingu poskytované
z primarniho datového centra.

Odkaz na konkrétni ¢ast
podminek poskytovéni
sluzby cloud computingu
nebo &ast navrhu smlouvy
nebo produktovou
specifikaci nebo auditni
zpréava vydana pro
certifikaci CSN EN
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ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovan pro
provadéni audit

a certifikaci systém fizeni
bezpecnosti informaci
nékterym z €lenl
Mezindrodniho
akreditaéniho féra (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
¢ast, ze které bude patrné
umoznéni synchronni
replikace (zdlohovani) dat
do zélozniho datového
centra.

6.4

Poskytovatel zaji§tuje, Ze primarni

a alespori jedno zalozni datové
centrum, které je kapacitn€ dostate¢né
k pievzeti sluzby poskytované

z primérniho datového centra, jsou

v dostateéné vzdalenosti od pfirodnich
zdroji rizik a zdroji rizik vyvolanych
¢innosti élovéka vedoucich k naruSeni
nebo omezeni poskytovani sluzby
cloud computingu nebo bezpe&nosti
informaci, nebo je ptijato adekvatni
bezpeénostni opatfeni, nebo se
primarni a alespoii jedno zalozni
datové centrum, které je kapacitné
dostate¢né k pievzeti sluzby
poskytované z primérniho datového
centra, nachazeji ve vzdjemné
vzdalenosti nejméné 50 km a u obou
datovych center je navrzena

a aplikovana fyzické ochrana proti

Odkaz na konkrétni ¢ast
podminek poskytovani
sluzby nebo &ast navrhu
smlouvy nebo produktovou
specifikaci nebo auditni
zpréava vydana pro
certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovan pro
provadéni auditt

a certifikaci systému fizen{
bezpeénosti informaci
nékterym z ¢lend
Mezinarodniho
akreditaéniho féra (IAF),
nebo z auditni zpravy SOC
2® Type 2, s odkazem na tu
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ptirodnim katastrofdm, imysinému
toku nebo havariim.

Cast, ze které bude patrné
zajisténi alespoii jednoho
zalozniho datového centra,
které je kapacitné
dostateéné k pievzeti sluzby
poskytované z priméarniho
datového centra,

a

pro doloZeni dostate¢né
vzdalenosti nebo prijeti
adekvatniho bezpe¢nostniho
opatieni zprava nebo jiny
doklad o zhodnoceni
ptirodnich zdrojt rizik

a zdroji rizik vyvolanych
¢innosti lovéka, které
obsahuje néleZzitosti
uvedené v priloze €. 5 k této
vyhlasce,

nebo pro doloZeni vzajemné
vzdalenosti nejméné 50 km
anavrhu a aplikace fyzické
ochrany proti pfirodnim
katastrofam, imyslnému
titoku nebo havariim odkaz
na tu &ast platné certifikace
CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovén pro
certifikaci systémil fizeni
bezpecnosti informaci
nékterym z ¢lend
Mezinédrodniho
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akreditaéniho fora (IAF),
nebo auditni zpravy SOC
2® Type 2, ze které bude
patrny Gplny vycet
datovych center a jejich
lokace po urovei
katastralniho izemi/obce,
ze kterych je sluzba cloud
computingu poskytovéna
a ze které bude patrné, ze
fyzickd ochrana proti
pfirodnim katastrofam,
imysInému ttoku nebo
havériim je navrZena

a aplikovana.

6.5

Poskytovatel zaji§tuje, Ze primarni

i zalozni datové centrum, ve kterych
jsou ulozena zékaznicka data ve stavu
neaktivnich dat, se nachazeji bud’to
viechna v Ceské republice, nebo
alespori na izemi dvou riiznych
¢lenskych statti Evropské unie

a Evropského sdruzeni volného
obchodu. Tento poZadavek se neuplatni
na sluzby cloud computingu uplatfiujici
vyjimku z pozadavki na fadku 1.4
prilohy €. 2 k této vyhlasce.

Odkaz na tu ¢ast platné
certifikace CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifika¢niho organu, ktery
byl akreditovan pro
certifikaci systému fizeni
bezpecnosti informaci
nékterym z ¢lent
Mezinarodniho
akreditaéniho féra (IAF),
nebo auditni zpravy SOC
2® Type 2, ze které bude
patrny Uplny vycet
datovych center a jejich
lokace po troveri
katastralniho tzemi/obce,
ve kterych jsou uloZena
zakaznické data ve stavu
neaktivnich dat.
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6.6

Poskytovatel zaji§tuje, Ze primérni

i vSechna zalozni datové centra, ze
kterych je poskytovéana sluzba cloud
computingu, se nachéazeji v Ceské
republice, vyjma pfipadl vyslovného
pisemného svoleni zdkaznika

s ukladanim zakaznikem zaSifrovanych
zadkaznickych dat ve stavu neaktivnich
dat na izemi jiného ¢Elenského statu
Evropské unie a ¢lenského statu

Evropského sdruzeni volného obchodu.

Odkaz na tu ¢ast platné
certifikace CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho orgénu, ktery
byl akreditovéan pro
certifikaci systémd fizeni
bezpeénosti informaci
nékterym z Elenti
Mezinarodniho
akreditacniho féra (IAF),
nebo auditni zpravy SOC
2® Type 2, ze které bude
patrny Gplny vycet
datovych center a jejich
lokace po troven
katastralniho izemi/obce,
ve kterych bude zakaznicky
obsah dlouhodob¢ ulozen
ve stavu neaktivnich dat.

6.7

Poskytovatel je schopen poskytovat
nastroje nebo sluzby pro zvySeni
odolnosti vii¢i Gtokim typu
DoS/DDoS.

Odkaz na konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu
nebo na popis volitelné
sluzby cloud computingu,
ze které bude patrny néstroj
nebo sluzba vyuZzivana pro
zvy$eni odolnosti viici
utoktim typu DoS/DDos,

nebo auditni zprava vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovan pro
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provadéni auditt

a certifikaci systému Fizeni
bezpeénosti informaci
nékterym z ¢lenti
Mezinarodniho
akreditaéniho féra (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
¢ast, ze které bude patrné,
Ze poskytovatel je schopen
poskytovat nastroje nebo
sluzby pro zvyseni
odolnosti viici utokiim typu
DoS/DDoS, a ze které bude
patrny nastroj nebo sluzba
vyuZivané pro zvySeni
odolnosti vii¢i titokiim typu
DoS/DDos.

6.8

Poskytovatel umoziiuje obsluhu sluzby
cloud computingu pomoci management
portalu nebo jiné formy
administratorské konzole vzdalené
pfistupné zakaznikovi v nepfetrzitém
rezimu.

Odkaz na konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu,
&ast navrhu smlouvy nebo
technickou dokumentaci, ze
které bude patrné, Ze
poskytovatel umoziiuje
obsluhu sluzby cloud
computingu pomoci
management portalu nebo
jiné formy administratorské
konzole vzdélené& ptistupné
zakaznikovi v nepfetrzitém
rezimu.

Nakladéni s daty

7.1

Poskytovatel umoziiuje import ¢i
export dat v objemu vétSim nez2 TB

Odkaz na konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu,
¢ast ndvrhu smlouvy, nebo

=
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prostfednictvim zaslani Sifrovanych
pamétovych médii.

produktovou specifikaci, ze
které bude patrné, ze
poskytovatel umoziiuje
import &i export dat

v objemu vét§im nez 2 TB
prostfednictvim zaslani
Sifrovanych pamétovych
médii.

7.2

Poskytovatel chrani zdkaznicky obsah
Sifrovanim pfi pfenosu a v tGlozistich
ve sluzbé cloud computingu.

Odkaz na konkrétni ¢ést
podminek poskytovani
sluzby cloud computingu
nebo &ast navrhu smlouvy
nebo produktovou
specifikaci sluzby cloud
computingu, ze které bude
patrné, Ze poskytovatel
chrani zakaznicky obsah
Sifrovanim pfi pfenosu

a v ulozistich ve sluzbg
cloud computingu,

nebo auditni zprava vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaniho organu, ktery
byl akreditovan pro
provadéni auditi

a certifikaci systému fizeni
bezpeénosti informaci
nékterym z Elenl
Mezinarodniho
akreditaéniho fora (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
¢ast, ze které bude patrné,
Ze poskytovatel chréani
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zékaznicky obsah
Sifrovanim pfi pfenosu
a v ulozistich ve sluzb&
cloud computingu.

7.3

Poskytovatel umoziiuje ochranu
zakaznického obsahu $ifrovanim pfi
pfenosu a v ulozistich ve sluzbé cloud
computingu pomoci n€kterého

z algoritmi uvedenych v doporuceni

v oblasti kryptografickych prostiedk
vydaného Néarodnim tufadem pro
kybernetickou a informa¢ni
bezpeénost, které je zvefejnéno na jeho
internetovych strankéch.

Odkaz na konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu
nebo ¢ast navrhu smlouvy
nebo produktovou
specifikaci sluzby cloud
computingu, ze které bude
patrny zpusob Sifrovani pfi
pfenosu a v ulozitich ve
sluzbé cloud computingu.

7.4

Poskytovatel umoziuje zékaznikovi
vyuziti vlastniho $ifrovaciho klice
(BYOK).

Odkaz na konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu
nebo €ast nadvrhu smlouvy
nebo produktovou
specifikaci sluzby cloud
computingu, ze které bude
patrné, Ze poskytovatel
umoziiuje zakaznikovi
vyuziti vlastnich Sifrovacich
kligt, a to bud’ jejich
vygenerovanim

v certifikovaném hardware
security modulu (déle jen
“HSM modulu‘) umisténém
u poskytovatele pod
vzdalenou spravou
zakaznika, nebo importem
téchto kli¢i z jinych
prostiedki pod spravou
zékaznika.

it

Poskytovatel umoziiuje ulozeni
ifrovacich kli¢h v certifikovaném

Odkaz na konkrétni ¢ast
podminek poskytovani
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HSM modulu Grovné ochrany FIPS
140-2 level 2 a vyssi, FIPS 140-3 level
2 a vy$8i nebo certifikaci podle
Common Criteria minimalné na EAL4
a vy$si, ktery je pod vzdalenou spravou
zakaznika nebo instalaci HSM modulu
zékaznika do infrastruktury
poskytovatele.

sluzby cloud computingu
nebo &ast navrhu smlouvy
nebo produktovou
specifikaci sluzby cloud
computingu, ze které bude
patrné, Ze poskytovatel
umoziiuje ulozeni kli¢t

v certifikovaném HSM
modulu Grovné ochrany
FIPS 140-2 level 2 a vysi,
FIPS 140-3 level 2 a vyssi
nebo certifikaci podle
Common Criteria
minimélné na EAL4

a vyssi, ktery je pod
spravou zékaznika, nebo
instalaci certifikovaného
HSM modulu zdkaznika do
infrastruktury
poskytovatele.

7.6

Poskytovatel umoziiuje bezpec¢nou
likvidaci kryptografickych klici
uloZenych v certifikovaném HSM
modulu fizenou zdkaznikem.

Odkaz na konkrétni ¢ést
podminek poskytovani
sluzby cloud computingu
nebo ¢ast navrhu smlouvy
nebo produktovou
specifikaci sluzby cloud
computingu, ze které bude
patrné umoZznéni bezpedné
likvidace kryptografickych
kli¢l ulozenych

v certifikovaném HSM
modulu Fizené zdkaznikem
a zdvazek umozZnit/zajistit
pEi ukongeni sluzby cloud
computingu likvidaci
vrchniho pfistupového
klice.
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7.7

Poskytovatel umoziiuje pfi ukonceni
sluzby cloud computingu bezpecnou
likvidaci kryptografickych kli¢a, které
Sifruji zakaznicky obsah v tlozistich
v souladu s vyhlaskou o kybernetické
bezpecnosti.

Odkaz na konkrétni st
podminek poskytovani
sluzby cloud computingu
nebo €ast ndvrhu smlouvy
nebo produktovou
specifikaci sluzby cloud
computingu, ze které bude
patrny popis bezpecné
likvidace dat v souladu

s vyhlaskou o kybernetické
bezpednosti.

7.8

Poskytovatel vyhotovuje zéznam

o pfistupu jeho internich a externich
pracovnikil k nezaSifrovanym
zékaznickym datiim, ke kterému do$lo
bez prechoziho svoleni zdkaznika

v daném pfipadg. Tento zdznam musi
obsahovat alespoii diivod, &as, trvéni,
typ a rozsah pfistupu a dostatek dalSich
udaji potfebnych k tomu, aby mohl
zakaznik vyhodnotit rizikovost tohoto
pfistupu.

Odkaz na konkrétni Cast
podminek poskytovani
sluzby cloud computingu
nebo €ast nadvrhu smlouvy
nebo produktovou
specifikaci sluzby cloud
computingu,

nebo auditni zprava vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho orgénu, ktery
byl akreditovén pro
provadéni auditl

a certifikaci systému fizeni
bezpecnosti informaci
nékterym z ¢lend
Mezinarodniho
akredita¢niho fora (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
¢ast, ze které bude patrné,
Ze poskytovatel vyhotovuje
zaznam o piistupu jeho
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internich a externich
pracovniki

k neza$ifrovanym
zakaznickym datiim, ke
kterému doslo bez
pfechoziho svolen{
zakaznika v daném piipadg,
a Ze tento zdznam obsahuje
diivod, ¢as, trvéni, typ

a rozsah pfistupu.

79

Poskytovatel umoziuje zakaznikovi
piistup k zaznamu vytvofenému dle
fadku 7.8 prilohy ¢. 2 k této vyhlasce,
a za tim ucelem ho poskytovatel
uchov4 alespori po dobu 7 dni.

Poskytovatel nemusi umoZiiovat
ptistup k zdznamu v pfipadg, Ze interni
a externi pracovnici pfistupuji

k nezagifrovanému zakaznickému
obsahu na zakladé zadosti
cizozemského orgénu o zpfistupnéni
nebo piedani dat a vyrozumeéni
zakaznika o této Zadosti neni mozné

v souladu s body 2.1, 2.2 pfilohy &. 2
této vyhlasky.

Odkaz na konkrétni ¢ést
podminek poskytovéni
sluzby cloud computingu
nebo &ast navrhu smlouvy
nebo produktovou
specifikaci sluzby cloud
computingu,

nebo auditni zprava vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifika¢niho organu, ktery
byl akreditovan pro
provadéni auditt

a certifikaci systému Fizeni
bezpec¢nosti informaci
nékterym z ¢lent
Mezinarodniho
akreditaéniho fora (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
dast, ze které bude patrné,
ze poskytovatel umoznuje
zakaznikovi pfistup

k zaznamu vytvoienému dle
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fadku 7.8 prilohy €. 2 k této
vyhlasce, a Ze takovy
zaznam uchova alespori po
dobu 7 dni.

Certifikace sluzby cloud computingu

8.1 Poskytovatel provozuje sluzbu cloud Cestné prohlaseni, ze
computingu v rozsahu systému fizeni systém fizeni bezpecnosti
bezpecnosti informaci, ktery je informaci, v jehoZ rozsahu
v souladu s pozadavky vyhlasky je sluzba cloud computingu
o kybernetické bezpecnosti nebo provozovana, je v souladu
s pozadavky CSN EN ISO/IEC 27001, | s pozadavky vyhlasky
EN ISO/IEC 27001 nebo ISO/IEC o kybernetické bezpe&nosti
27001. nebo s pozadavky CSN EN

ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 a prohlaseni
o aplikovatelnosti
jednotlivych opatieni.

8.2 Poskytovatel je drzitelem platné Platny certifikat CSN EN

certifikace CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC
27001 od certifikaéniho organu, ktery
byl akreditovan pro provadéni auditil

a certifikaci systémi fizeni bezpecnosti
informaci nékterym z ¢lent
Mezinarodniho akreditacniho féra
(IAF), do jejihoZ rozsahu certifikace
nalezi posuzovana sluzba cloud
computingu.

ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovén pro
provadéni auditti a
certifikaci systému fizeni
bezpe&nosti informaci
nékterym z ¢lent
Mezinarodniho
akredita¢niho fora (IAF)

s ozna¢enim poskytovatele,
kdy rozsah certifikace
jmenovité zahrnuje sluzbu
cloud computingu, kterou
zada poskytovatel zapsat do
katalogu cloud computingu,
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nebo v piipadé, Ze rozsah
certifikace uvedeny na
certifikatu nezahrnuje
jmenovité sluzbu cloud
computingu, kterou Zada
poskytovatel zapsat do
katalogu cloud computingu,
Cestné prohlaseni, které
sluzby spadaji do rozsahu
systému fizeni bezpecnosti
informaci, pro n&jz byl dany
certifikat vystaven.

8.3

Poskytovatel je drzitelem platné
certifikace CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC
27001 od certifika¢niho orgénu, ktery
byl akreditovan pro provadéni auditl
a certifikaci systému fizeni bezpe¢nosti
informaci nékterym z ¢lent
Mezinarodniho akreditaéniho féra
(IAF), do jejihoz rozsahu certifikace
nalezi posuzovana sluzba cloud
computingu.

Platny certifikat CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovan pro
provadéni auditd

a certifikaci systémd fizeni
bezpecnosti informaci
nékterym z ¢lent
Mezinarodniho
akreditaéniho féora (IAF),

s oznaéenim poskytovatele,
kdy rozsah certifikace
jmenovité zahrnuje sluzbu
cloud computingu, kterou
z4da poskytovatel zapsat do
katalogu cloud computingu,

nebo v pfipadg, Ze rozsah
certifikace uvedeny na
certifikdtu nezahrnuje
jmenovité sluzbu cloud
computingu, kterou Zada
poskytovatel zapsat do
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katalogu cloud computingu,
Cestné prohlaseni, které
sluzby spadaji do rozsahu
systému fizeni bezpecnosti
informaci, pro ng&jz byl dany
certifikat vystaven, a déle
pfislu$né prohlaseni

o aplikovatelnosti.

84

Poskytovatel je drzitelem platné
certifikace CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC
27001 od certifikaéniho orgéanu, ktery
byl akreditovén pro provadéni auditi
a certifikaci systémi fizeni bezpecnosti
informaci nékterym z ¢lent
Mezinarodniho akreditaéniho féra
(IAF), do jejihoz rozsahu certifikace
néleZi posuzovana sluzba cloud
computingu provozovana v souladu

s postupy normy CSN ISO/IEC 27017
nebo ISO/IEC 27017.

Platny certifikat CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifika¢niho organu, ktery
byl akreditovan pro
provadéni auditt

a certifikaci systémi fizeni
bezpecnosti informaci
nékterym z lent
Mezinédrodniho
akreditaéniho féra (IAF),

s oznacenim poskytovatele,
kdy rozsah certifikace
jmenovité zahrnuje sluzbu
cloud computingu, kterou
zada poskytovatel zapsat do
katalogu cloud computingu
a provozovanou v souladu
s postupy normy CSN
ISO/IEC 27017 nebo
ISO/IEC 27017,

nebo v pfipadg, Ze rozsah
certifikace uvedeny na
certifikatu nezahrnuje
jmenovité sluzbu cloud
computingu, kterou zdda
poskytovatel zapsat do
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katalogu cloud computingu,
¢estné prohlaseni, které
sluzby spadaji do rozsahu
systému fizeni bezpe€nosti
informaci, pro n&jz byl dany
certifikat vystaven.

8.5

Poskytovatel je drzitelem platné
certifikace CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC
27001 od certifikaéniho orgénu, ktery
byl akreditovan pro provadéni auditi
a certifikaci systémii fizeni bezpecnosti
informaci nékterym z &lenti
Mezinarodniho akredita¢niho féra
(IAF), do jejihoz rozsahu certifikace
naleZi posuzovana sluzba cloud
computingu provozovana v souladu

s postupy normy CSN EN ISO/IEC
27017 nebo EN ISO/IEC 27017.

Platny certifikat CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho orgéanu, ktery
byl akreditovan pro
provadéni auditi

a certifikaci systému fizeni
bezpeénosti informaci
nékterym z ¢lent
Mezinarodniho
akreditaéniho féra (IAF),

s oznaéenim poskytovatele,
kdy rozsah certifikace
jmenovité zahrnuje sluzbu
cloud computingu, kterou
zada poskytovatel zapsat do
katalogu cloud computingu
a provozovanou v souladu
s postupy normy CSN
ISO/IEC 27017 nebo
ISO/IEC 27017,

nebo v piipadg, Ze rozsah
certifikace uvedeny na
certifikatu nezahrnuje
jmenovité sluzbu cloud
computingu, kterou Zada
poskytovatel zapsat do
katalogu cloud computingu,
Cestné prohlaseni, které
sluzby spadaji do rozsahu
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systému fizeni bezpecnosti
informaci, pro n&jz byl dany
certifikat vystaven, a dale
pfisluiné prohlaseni

o aplikovatelnosti.

8.6

Poskytovatel je drzitelem platné
certifikace CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC
27001 od certifikaéniho orgéanu, ktery
byl akreditovan pro provadéni auditti
a certifikaci systémi fizeni bezpecnosti
informaci nékterym z ¢lentl
Mezinarodniho akreditaéniho fora
(IAF), do jejihoz rozsahu certifikace
naleZi posuzovana sluzba cloud
computingu provozovana v souladu

s postupy normy CSN ISO/IEC 27018
nebo ISO/IEC 27018.

Platny certifikat CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovéan pro
provadéni auditt

a certifikaci systém Fizeni
bezpeénosti informaci
nékterym z ¢lent
Mezinéarodniho
akreditacniho féra (IAF)

s oznagenim poskytovatele,
kdy rozsah certifikace
jmenovité zahrnuje sluzbu
cloud computingu, kterou
zada poskytovatel zapsat do
katalogu cloud computingu
a provozovanou v souladu
s postupy normy CSN
ISO/IEC 27018 nebo
ISO/IEC 27018,

nebo v piipadé, Ze rozsah
certifikace uvedeny na
certifikatu nezahrnuje
jmenovité sluzbu cloud
computingu, kterou Zada
poskytovatel zapsat do
katalogu cloud computingu,
&estné prohlaseni, které
sluzby spadaji do rozsahu
systému fizeni bezpe&nosti
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informaci, pro né&jz byl dany
certifikat vystaven, a déle
ptisluiné prohlaseni

o aplikovatelnosti.

8.7

Poskytovatel je drzitelem auditni Auditni zprdva SOC 2®
zpravy SOC 2® Type 2 nebo auditni Type 2 v doménach

zpravy o vyhodnoceni shody bezpeénosti, dostupnosti,

s aktualnimi pozadavky Cloud procesni integrity,
Computing Compliance Criteria dtivérnosti a soukromi nebo
Catalogue CS5 vydany BSI, ato ve auditni zprava

form& Type 2, které neni star§i nez24 | o vyhodnoceni shody
mésici, do jejihoz rozsahu nélezi s aktudlnimi poZadavky
posuzovana sluzba cloud computingu, | Cloud Computing

vydana nezavislym auditorem. Compliance Criteria

Catalogue (C5) vydany BSI,
a to ve formé& Type 2.

Kybernetické bezpe€nostni udalosti a kybernetické bezpecnostni incidenty

9:1

Poskytovatel ma zaveden ndstroj na Odkaz na konkrétni Cést
sledovani a vyhodnocovéni podminek poskytovani
kybernetickych bezpe¢nostnich sluzby cloud computingu,
udalosti. &ast navrhu smlouvy nebo

jiny popis sluzby cloud
computingu, ze které bude
patrné, Ze poskytovatel ma
zaveden néstroj na
sledovani a vyhodnocovani
kybernetickych X
bezpeénostnich udalosti,

nebo auditni zpréva vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovéan pro
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provadéni auditd

a certifikaci systémi fizeni
bezpecénosti informaci
nékterym z lend
Mezinarodniho
akreditaéniho féra (IAF),
nebo auditni zprava SOC
2® Type 2, s odkazem na tu
Cast, ze které bude patrné,
Ze poskytovatel mé zaveden
nastroj na sledovani

a vyhodnocovéni
kybernetickych
bezpe¢nostnich udélosti.

9.2

Poskytovatel ma zaveden nastroj na
sledovani a vyhodnocovani
kybernetickych bezpeénostnich
udalosti. Poskytovatel umozni
zpFistupnéni vzdalené vSech udalosti
tykajicich se konkrétniho zékaznika
zakaznikovi. Nové udalosti zpfistupni
zakaznikovi bez zbyteéného odkladu
po vzniku udalosti, nejpozdé&ji viak do
24 hodin.

Odkaz na konkrétni ¢ést
podminek poskytovani
sluzby cloud computingu,
¢ast navrhu smlouvy nebo
jiny popis sluzby cloud
computingu, ze kterych
bude patrné, ze
poskytovatel ma zaveden
nastroj na sledovani

a vyhodnocovéni
kybernetickych
bezpeénostnich udélosti

a umozni zpfistupnéni
vzdaleng viech udalosti
tykajicich se konkrétniho
zakaznika zakaznikovi

a nové udalosti zpfistupni
zékaznikovi bez zbyte¢ného
odkladu, nejpozdé&ji viak do
24 hodin po vzniku
udalosti,

nebo auditni zprava vydana
pro certifikaci CSN EN
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ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovan pro
provadéni auditd

a certifikaci systémii fizeni
bezpeénosti informaci
nékterym z ¢lent
Mezinarodniho
akreditaéniho féra (IAF),
nebo auditni zprdva SOC
2® Type 2, s odkazem na tu
cast, ze které bude patrné,
Ze poskytovatel mé zaveden
nastroj na sledovéni

a vyhodnocovani
kybernetickych
bezpecénostnich

udalosti, umozni
zptistupnéni vzdaleng viech
udalosti tykajicich se
konkrétniho zékaznika
zakaznikovi a nové udélosti
zptistupni zdkaznikovi bez
zbyteéného odkladu po
vzniku udalosti, nejpozdé&ji
vsak do 24 hodin.

9.3

Poskytovatel informuje zakaznika

v piipadé& naruseni bezpecnosti
informaci zékaznickych dat

a specifickych provoznich tdaji bez
zbyte¢ného odkladu, ale nejpozdéji do
72 hodin od okamzZiku, kdy se

o naruseni bezpe¢nosti zékaznickych
dat dozvédél. Jakmile je feSeni
incidentu uzavieno, informuje

Odkaz na konkrétni ¢ast
podminek poskytovani
sluzby cloud computingu,
&ast navrhu smlouvy nebo
jiny popis sluzby cloud
computingu, ze které bude
patrné, Ze poskytovatel
informuje zdkaznika

v pfipad€ naruSeni
bezpedénosti informaci
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poskytovatel zékaznika o pfijatych
opatienich.

zakaznickych dat

a specifickych provoznich
udajti bez zbyte¢ného
odkladu, ale nejpozdgji do
72 hodin od okamziku, kdy
se o naruseni bezpe€nosti
zakaznickych dat dozvédél.

10.

Testovani sluzby cloud computingu

10.1

Poskytovatel provadi pravidelné skeny
zranitelnosti. Sluzba cloud computingu
zapisovana do katalogu cloud
computingu musi byt zahrnuta do
rozsahu skenu zranitelnosti.

T¥i zdznamy o provedeni
skenii zranitelnosti
provedenych maximalné 3
mésice pred podanim
zadosti o zépis sluzby cloud
computingu do katalogu
cloud computingu,

nebo auditni zprava vydana
pro certifikaci CSN EN
ISO/IEC 27001, EN
ISO/IEC 27001 nebo
ISO/IEC 27001 od
certifikaéniho organu, ktery
byl akreditovén pro
provadéni auditt

a certifikaci systému fizeni
bezpe&nosti informaci
nékterym z ¢lenl
Mezinarodniho
akreditaéniho féra (IAF),
nebo auditni zpravu SOC
2® Type 2, s odkazem na tu
¢ast, ze které bude patrné,
ze skeny zranitelnosti jsou
provadény pravidelné

v takovém intervalu, ze
kterého bude vyplyvat, Ze
byly provedeny alespoii 3
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skeny zranitelnosti
maximéln€ 3 mésice pred
podanim zadosti o zapis
sluzby cloud computingu do
katalogu cloud computingu.

10.2

Poskytovatel zajiStuje provadéni
penetraénich testil subjektem, ktery je
nezavisly na poskytovateli. Sluzba
cloud computingu zapisovana do
katalogu cloud computingu musi byt

zahrnuta do rozsahu penetra¢niho testu.

Zpréava z provedeni
penetraéniho testu
provedeného podle
standardu NIST 800-115
nebo v souladu s metodikou
OSSTMM. Penetracni test
provede subjekt, ktery je
nezavisly na poskytovateli.
Zpréva z provedeni
penetracniho testu nesmi
byt star§i nez 24 mésict
pied podanim zédosti

o zapis sluzby cloud
computingu do katalogu
cloud computingu.

10.3

Poskytovatel zajist'uje provadéni
penetragnich testll subjektem, ktery je
nezavisly na poskytovateli. Sluzba
cloud computingu zapisovana do
katalogu cloud computingu musi byt

zahrnuta do rozsahu penetraéniho testu.

Zpréva z provedeni
penetraéniho testu, pfi
kterém budou ovéfena
rizika alespoi podle
standardu OWASP Top 10
Web Application Security
Risks. Penetracni test
provede subjekt, ktery je
nezavisly na poskytovateli.
Zprava z provedeni
penetracniho testu nesmi
byt star§i nez 24 mésicl
pied podanim Zadosti

o zapis sluzby cloud
computingu do katalogu
cloud computingu.
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Priloha ¢. 3 k vyhlasce & 316/2021 Sb.

Seznam certifikaci pro oblast ochrany divérnosti, integrity a dostupnosti informaci

e CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001
e CSNISO/IEC 27017 nebo ISO/IEC 27017
e CSNISO/IEC 27018 nebo ISO/IEC 27018

Doklady o splnéni

Pro fadek 8.2
ptilohy &. 2 k
této vyhlasce

Platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho organu, ktery byl akreditovan pro provadéni
auditt a certifikaci systém fizeni bezpe&nosti informaci nékterym z ¢lenti Mezinarodniho akreditatniho féra (IAF), s oznacenim poskytovatele,
kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud computingu, kterou zada poskytovatel zapsat do katalogu cloud computingu, nebo

v piipadg, Ze rozsah certifikace uvedeny na certifikatu nezahrnuje jmenovité sluzbu cloud computingu, kterou Zdda poskytovatel zapsat do katalogu
cloud computingu, &estné prohladenti, které sluzby spadaji do rozsahu systému fizeni bezpecnosti informaci, pro n&jz byl dany certifikat vystaven,

a dale pFislu§né prohlaeni o aplikovatelnosti.

Pro fadek 8.3
pfilohy ¢. 2 k
této vyhlasce

Platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaniho organu, ktery byl akreditovan pro provadéni
auditii a certifikaci systémi fizeni bezpe¢nosti informaci n&kterym z ¢leni Mezinarodniho akreditacniho féra (IAF), s oznacenim poskytovatele,
kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud computingu, kterou zadéa poskytovatel zapsat do katalogu cloud computingu, nebo

v pripadg, Ze rozsah certifikace uvedeny na certifikatu nezahrnuje jmenovité sluzbu cloud computingu, kterou Zada poskytovatel zapsat do katalogu
cloud computingu, &estné prohlaent, které sluzby spadaji do rozsahu systému fizeni bezpe&nosti informaci, pro n&jz byl dany certifikat vystaven,

a dale pfisluiné prohlaseni o aplikovatelnosti.

Pro fadek 8.4
ptilohy €. 2 k této
vyhlasce

Platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho organu, ktery byl akreditovan pro provéadeéni
auditil a certifikaci systémii Fizeni bezpe&nosti informaci n&kterym z &lenii Mezinarodniho akreditaéniho fora (IAF), s oznacenim poskytovatele,
kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud computingu, kterou Zadé poskytovatel zapsat do katalogu cloud computingu

a provozovanou v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017, nebo v piipadg, Ze rozsah certifikace uvedeny na certifikatu
nezahrnuje jmenovité sluzbu cloud computingu, kterou z4da poskytovatel zapsat do katalogu cloud computingu, estné prohlaseni o tom, které
sluzby spadaji do rozsahu systému Fizeni bezpe¢nosti informaci, pro n&jz byl dany certifikét vystaven, a dale pfislusné prohlaseni

o aplikovatelnosti.

Pro fadek 8.5
ptilohy ¢&. 2 k této
vyhlasce

Platny certifikit CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho orgéanu, ktery byl akreditovan pro provadéni
auditi a certifikaci systémi fizeni bezpe¢nosti informaci nekterym z €lenti Mezindrodniho akredita¢niho fora (IAF), s oznadenim poskytovatele,
kdy rozsah certifikace jmenovit& zahrnuje sluzbu cloud computingu, kterou Zadé poskytovatel zapsat do katalogu cloud computingu

a provozovanou v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017, nebo v pipadé, Ze rozsah certifikace uvedeny na certifikatu
nezahrnuje jmenovité sluzbu cloud computingu, kterou zdd4 poskytovatel zapsat do katalogu cloud computingu, éestné prohlaseni o tom, které
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sluzby spadaji do rozsahu systému Fizeni bezpe¢nosti informaci, pro n&jz byl dany certifikat vystaven, a dale prislu$né prohlaseni
o aplikovatelnosti.

Pro fadek 8.6
pfilohy €. 2 k
této vyhlasce

Platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikagniho organu, ktery byl akreditovéan pro provadéni
auditt a certifikaci systémi Fizeni bezpe&nosti informaci nékterym z ¢len Mezinarodniho akreditaéniho féra (IAF), s oznaCenim poskytovatele,
kdy rozsah certifikace jmenovit& zahrnuje sluzbu cloud computingu, kterou zada poskytovatel zapsat do katalogu cloud computingu

a provozovanou v souladu s postupy normy CSN ISO/IEC 27018 nebo ISO/IEC 27018, nebo v pripadg, Ze rozsah certifikace uvedeny na certifikatu
nezahrnuje jmenovité sluzbu cloud computingu, kterou zadé poskytovatel zapsat do katalogu cloud computingu, estné prohlaSeni, které sluzby
spadaji do rozsahu systému Fizeni bezpe&nosti informaci pro né&jz byl dany certifikét vystaven, a déle pfislu¥né prohlaSeni o aplikovatelnosti.

Pro fadek 8.7
pfilohy ¢. 2 k této
vyhlasce

Auditni zpravu SOC 2® Type 2 v doménéch bezpe&nosti, dostupnosti, procesni integrity, diivérnosti a soukromi nebo auditni zpravu o vyhodnoceni
shody s aktualnimi pozadavky Cloud Computing Compliance Criteria Catalogue (C5) vydany BSI, a to ve formé& Type 2, pfi€emzZ tyto auditni
zpravy nesmi byt stari nez 24 mésicii k datu podani zadosti o zapis do katalogu cloud computingu.

Poskytovatel dod4 kazdych 15 mé&sicii evidence sluzby cloud computingu v katalogu cloud computingu vedeném Ministerstvem vnitra

Pro fadek 8.2
ptilohy ¢&. 2 k
této vyhlasce

Doklad platnosti certifikatu nebo platny certifikét CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifika¢niho orgénu,
ktery byl akreditovan pro provadéni auditi a certifikaci systémi Fizeni bezpecnosti informaci nékterym z ¢lenii Mezinérodniho akreditacniho fora
(IAF), s oznatenim poskytovatele, ne starsi nez 3 mésice v dobé& jeho dodani, kdy rozsah certifikace jmenovité zahrnuje v katalogu cloud
computingu zapsanou sluzbu cloud computingu, nebo v piipadg, Ze rozsah certifikace uvedeny na certifikétu nezahrnuje v katalogu cloud
computingu zapsanou sluzbu cloud computingu, Eestné prohlaseni o tom, které sluzby spadaji do rozsahu systému fizeni bezpe¢nosti informaci, pro
néjz byl dany certifikat vystaven, a dale pfisluiné prohlaseni o aplikovatelnosti.

Pro fadek 8.3
ptilohy €. 2 k

Doklad platnosti certifikatu nebo platny certifikait CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikagniho organu,
ktery byl akreditovan pro provadéni auditd a certifikaci systémii fizeni bezpegnosti informaci nékterym z ¢lenit Mezinarodniho akreditacniho féra

této vyhlasce (IAF), s oznagenim poskytovatele, ne stari nez 3 mésice v dob& jeho dodani, kdy rozsah certifikace jmenovité zahrnuje v katalogu cloud
computingu zapsanou sluzbu cloud computingu, nebo v pfipadg, Ze rozsah certifikace uvedeny na certifikatu nezahrnuje v katalogu cloud
computingu zapsanou sluzbu cloud computingu, ¢estné prohlaseni o tom, které sluzby spadaji do rozsahu systému fizeni bezpe&nosti informaci, pro
n&jz byl dany certifikat vystaven, a dale pfislusné prohlageni o aplikovatelnosti.

Pro fadek 8.4 Doklad platnosti certifikatu nebo platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho orgéanu,

piilohy €. 2 k této
vyhlasce

ktery byl akreditovan pro provadéni auditii a certifikaci systémii fizeni bezpe¢nosti informaci nékterym z ¢lenii Mezinarodniho akreditaéniho féra
(IAF), s oznagenim poskytovatele, ne starsi nez 3 mésice v dob& jeho dodani, kdy rozsah certifikace jmenovité zahrnuje v katalogu cloud
computingu zapsanou sluzbu cloud computingu provozovanou v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017, nebo

v pfipadg, Ze rozsah certifikace uvedeny na certifikatu nezahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu, ¢estné
prohlageni o tom, které sluzby spadaji do rozsahu systému fizeni bezpe¢nosti informaci, pro n&jz byl dany certifikat vystaven, a dale pfislusné
prohlaseni o aplikovatelnosti.

Pro fadek 8.5
pkilohy ¢&. 2 k této
vyhlasce

Doklad platnosti certifikatu nebo platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho organu,
ktery byl akreditovan pro provadéni auditd a certifikaci systémii fizeni bezpe¢nosti informaci nékterym z ¢&lentt Mezinarodniho akreditaéniho féra
(IAF), s oznagenim poskytovatele, ne starsi nez 3 mésice v dobg jeho dodéni, kdy rozsah certifikace jmenovité zahrnuje v katalogu cloud
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computingu zapsanou sluzbu cloud computingu provozovanou v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017, nebo

v ptipadé, Ze rozsah certifikace uvedeny na certifikatu nezahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu, ¢estné
prohlaseni o tom, které sluzby spadaji do rozsahu systému fizeni bezpe¢nosti informaci, pro n&jz byl dany certifikét vystaven, a déle ptislusné
prohlaseni o aplikovatelnosti.

Pro radek 8.6
ptilohy €. 2 k
této vyhlasce

Doklad platnosti certifikatu nebo platny certifikit CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho organu,
ktery byl akreditovan pro provadéni auditi a certifikaci systémui fizeni bezpeénosti informaci nékterym z ¢lent Mezinarodniho akreditacniho féra
(IAF), s oznaéenim poskytovatele, ne star$i neZ 3 mésice v dobé& jeho dodani, kdy rozsah certifikace jmenovité zahrnuje v katalogu cloud
computingu zapsanou sluzbu cloud computingu provozovanou v souladu s postupy normy CSN ISO/IEC 27018 nebo ISO/IEC 27018, nebo

v piipadg, Ze rozsah certifikace uvedeny na certifikatu nezahrnuje v katalogu cloud computingu zapsanou sluzbu cloud computingu, ¢estné
prohlaseni o tom, které sluzby spadaji do rozsahu systému fizeni bezpe€nosti informaci, pro né&jz byl dany certifikat vystaven, a dale pfislusné
prohlaseni o aplikovatelnosti.

V pripadé, Ze n&kterou ze skute¢nosti doklada poskytovatel pfedloZzenim auditni zpravy SOC 2® Type 2, nesmi byt tato auditni zprdva starsi nez 24 mésicii k datu
podani Zadosti o zdpis do katalogu cloud computingu nebo k datu doklddané skutecnosti.

Poskytovatel dod4 kazdych 24 mésicii evidence sluzby cloud computingu v katalogu cloud computingu vedeném Ministerstvem vnitra

Pro fadek 8.7
ptilohy €. 2 k této
vyhlasce

Auditni zpravu SOC 2® Type 2 v doménach bezpeé€nosti, dostupnosti, procesni integrity, diivérnosti a soukromi nebo auditni zpravu o vyhodnoceni
shody s aktualnimi pozadavky Cloud Computing Compliance Criteria Catalogue (C5) vydany BSI, a to ve formé Type 2, pfi¢emzZ tyto auditni
zpravy nesmi byt star§i nez 24 mésicu.
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Priloha ¢. 4 k vyhlasce & 316/2021 Sb.

Pozadavky na strukturu a nalezZitosti zpravy o provedeni penetracniho testu

Pro tadek 10.1
pfilohy ¢. 2
k této vyhlasce

T¥i zaznamy o provedeni skenu zranitelnosti provedenych maximaln& 3 mésice pfed podanim Zadosti o zépis do katalogu cloud computingu nebo
auditni zprava vydana pro certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho organu, ktery byl
akreditovan pro provadéni auditti a certifikaci systémi fizeni bezpecnosti informaci nékterym z ¢lenli Mezinarodniho akreditacniho féra (IAF), nebo
auditni zpravy SOC 2® Type 2, s odkazem na tu €ast, ze které bude patrné, Ze skeny zranitelnosti jsou provadény pravidelng v takovém intervalu, ze
kterého bude vyplyvat, Ze byly provedeny alespoii 3 skeny zranitelnosti maximaln& 3 mésice pfed podanim Zadosti o zapis do katalogu cloud
computingu.

Pro fadek 10.2
ptilohy €. 2
k této vyhlasce

Zpréavu o provedeni penetraéniho testu provedeného podle standardu NIST 800-115 nebo v souladu s metodikou OSSTMM, provedeného subjektem,
ktery je nezavisly na poskytovateli. Zprava o provedeni penetraéniho testu nesmi byt stari nez 24 mésici pred podanim Zadosti o zapis do katalogu
cloud computingu.

Pro radek 10.3
piilohy €. 2 k
této vyhlasce

Zpréava o provedeni penetraéniho testu, pfi kterém budou ové&fena rizika alespoii podle standardu OWASP Top 10 Web Application Security Risks
provedeného subjektem, ktery je nezavisly na poskytovateli. Zprava o provedeni penetra¢niho testu nesmi byt star§i nez 24 mésict pfed podédnim
Z4dosti o zapis do katalogu cloud computingu.

Poskytovatel doda kazdych 24 mésicii evidence sluzby cloud computingu v katalogu cloud computingu Ministerstvu vnitra

Pro fadek 10.1
ptilohy ¢. 2
k této vyhlasce

Ctyti zaznamy o provedeni skenu zranitelnosti provedenych kazdych 6 mésicii evidence v katalogu cloud computingu nebo auditni zprdva vydana pro
certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho orgénu, ktery byl akreditovan pro provadéni audittl

a certifikaci systémii fizeni bezpe&nosti informaci nékterym z ¢lenii Mezinarodniho akreditaéniho féra (IAF), nebo auditni zpravy SOC 2® Type 2,

s odkazem na tu &ast, ze které bude patrné, Ze skeny zranitelnosti jsou provad&ny pravideln& v takovém intervalu, ze kterého bude vyplyvat, Ze byly
provedeny alespofi 4 skeny zranitelnosti kazdych 6 mésici evidence v katalogu cloud computingu.

Pro fadek 10.2
pfilohy ¢. 2
k této vyhlasce

Zpréavu z provedeni penetraéniho testu provedeného podle standardu NIST 800-115 nebo v souladu s metodikou OSSTMM, provedeného subjektem,
ktery je nezavisly na poskytovateli. Zprava o provedeni penetraéniho testu nesmi byt starsi nez 23 mésich od zapisu do katalogu cloud computingu nebo
dodani pfedchozi zpravy o provedeni penetracniho testu.

Pro fadek 10.3
pfilohy ¢. 2
k této vyhlasce

Zpréavu o provedeni penetra¢niho testu, pii kterém budou ovéfena rizika alespoii podle standardu OWASP Top 10 Web Application Security Risks
provedeného subjektem, ktery je nezavisly na poskytovateli. Zprava o provedeni penetragniho testu nesmi byt stari nez 23 mé&sict od zdpisu do
katalogu cloud computingu nebo dodéni predchozi zpravy o provedeni penetracniho testu.
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Priloha &. 5 k vyhlasce & 316/2021 Sb.

Pro tadek 6.4
ptilohy €. 2
k této
vyhlasce

Zprava nebo jiny doklad o zhodnoceni pfirodnich zdroji rizik a zdroji rizik vyvolanych ¢innosti ¢lovéka musi obsahovat prehledné
a srozumitelné:

a)
b)
©)
d)
e)

g)

oznaceni subjektu poskytovatele cloud computingu,
oznaceni posuzovanych lokalit primérniho/zélozniho datového centra,
oznaceni zpracovatele zpravy,

datum zpracovani zpravy.

Situaéni, dispoziéni a konstrukéni feSeni objektu primarniho/zalozniho datového centra — stru¢ny popis stavby z hlediska dispozi¢niho
usporadani a umisténi stavby ve vztahu k okolni zastavb& a geolokaci, pfipadng& popis technologie provozu.

Analyzu ohrozeni kazdého primarniho/zéloZniho datového centra, ze kterého je poskytovana sluzba cloud computingu, zahrnujici:

identifikaci zdroji rizik,
pravdépodobnost aktivace zdroje rizik,
miru dopadu,

popis mozné $kody,

oznadeni rizika v matici rizik,
vyjadieni vyznamnosti rizika,
aplikovana protiopatieni.

P¥ilohou zpravy budou zvolené $kély pravd&podobnosti aktivace zdroje rizik a miry dopadu, kritéria pro hodnoceni vyznamnosti rizik a
zpracovana matice rizik, kterd kombinuje pravd&podobnost aktivace zdroje rizik a miru dopadu a ukazuje jaka rizika z toho vyplyvaji s jakou
mirou pfijatelnosti.

Zpréava zohledni zejména tyto zdroje rizik:

e  pozir,
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vydatné srazky,

povode,

tsunami,

krupobiti,

extrémné vysoké teploty,
dlouhodobé sucho

extrémni vitr,

tornado,

extrémné nizké teploty,

snéhova kalamita,

snéhova lavina,

naledi a ledovka,

geomagnetické anomalie,
zemétieseni,

propad zemskych dutin,

svahova nestabilita,

sopecna erupce,

zavazna nehoda — péd letadla,
epidemie — hromadné nakazy osob,
z4vazné naru$eni bezpe&nosti komunikagni sité a ztrata integrity komunikacni sité,
naru$eni dodavek elektrické energie velkého rozsahu,

radiaéni havarie.
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